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CUVANT-INAINTE

Managementul controlului la frontiere, in sensul Codului Frontierelor Schengen,
reprezinta un proces complex care necesita utilizarea unui set de instrumente de
gestionare pentru obtinerea unor performante manageriale maxime. Analiza de Risc
reprezinta unul dintre aceste instrumente si, conform conceptului IBM - Integrated
Border Management, este consideratd ca fiind o masurda centralda in procesul de
prevenire si combatere a infractionalitatii transfrontaliere.

in Romania, importanta analizei de risc este cruciald pentru activitatea politiei de
frontiera, unde intregul proces de supraveghere si control al frontierei este condus prin
intermediul produselor analitice. Cu toate acestea, pentru a spori eficienta activitatilor
desfasurate de politia de frontierd, trebuie sa dedicdm constant timp instruirilor n
domeniul analizei de risc, dezvoltand periodic fiecare aspect pe care acest lucru il implica.

n consecintd, Politia de Frontierd Romana a format o echipd de experti cirora li
s-au alaturat practicieni si academicieni din diverse institutii din Romania, precum si
experti din Republica Moldova si Regatul Unit al Marii Britanii si Irlandei de Nord,
avand ca scop redactarea unui manual care sa sustind procesul de instruire. Acest
manual, sustinut si finantat de un Grant Frontex, contine experientele si cele mai bune
practici din domeniul analizei de risc, fiind adaptat nevoilor in continua schimbare ale
acestei profesii care se confrunta constant cu evolutia rapida a societatii actuale.

Manualul nu se adreseaza doar politistilor de frontiera sau personalului care
indeplineste sarcini cu privire la controlul frontierei, ci si politistilor in general, acesta
avand scopul de a crea baze solide de cunostinte si abilitati, atat pentru analiza de risc, cat
si pentru analiza informatiilor. Bunele practici europene din domeniul managementului
informatiilor au fost dezbatute si convenite in contextul desfasurarii unor serii de
activitati Tn afara frontierei externe a UE.

Cred cu tarie cd acest manual nu vine doar ca un compendiu de bune practici, ci
si ca un ghid pentru imbunatatirea activitatii din domeniul analizei informatiilor si de
risc, oferind astfel calea cea mai buna de urmat in privinta prevenirii si combaterii
infractionalitatii transfrontaliere.

Acest proiect nu este relevant doar pentru analistii care 1si desfasoara activitatea in
unitatile specializate, putand fi de asemenea util in domeniul investigatiilor, cat si pentru
managerii care folosesc produsele analitice pentru luarea unor deciziilor informate.

Apreciez foarte mult efortul care a dus la redactarea acestui manual si felicit
intreaga echipa de experti pentru aceasta realizare.

INSPECTOR GENERAL AL POLITIEI DE FRO
CHESTOR G
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1. INTRODUCERE

Analiza informatiilor reprezinta o veritabila provocare a epocii moderne, care
este caracterizata prin abundenta de informatii, mai ales datorita exploziei tehnologiei
informatiilor generata de evolutia Internetului, dezvoltarii fara precedent a retelelor
sociale si a translatarii mass-media Tn mediul on-line.

Totodata, analiza informatiilor se situeaza la granita dintre stiinta si arta, fiind
aplicate rigorile tehnicilor analitice consacrate, insa tinand cont, in mod extensiv, de
partea imaginativa. In fapt, este arta de a imbina metode analitice concrete si este
caracterizata prin coerenta stiintificd, capacitatea de a extrage esenta din aceste
informatii si de a previziona scenarii posibile ale unui anumit fenomen.

Astfel, la nivelul fiecarei agentii de aplicare a legii este necesar sa se stabileasca
strategiile si politicile pe baza carora managerii sa-si poata fundamenta corect si
coerent deciziile, fiind necesar un suport analitic consistent de nivel tactic, operational
si strategic la toate nivelurile manageriale. Pentru a rezolva aceasta problema, au fost
create structuri de analiza, chiar daca acestea poarta diverse denumiri, cu scopul de a
sprijini, in mod decisiv, procesul managerial si de a argumenta/fundamenta corect si
coerent deciziile manageriale de nivel tactic, operational si strategic.

Analiza informatiilor ofera managerului o mult mai buna cunoastere a mediului
in care isi desfasoara activitatea, avand in vedere dinamica continua specifica fiecarui
domeniu de activitate. In acest context, analiza informatiilor ii permite managerului s3
aloce, in mod judicios, resursele pe care le are la dispozitie, pe baze stiintifice si
riguroase si nu pe baza unor presupuneri insuficient fundamentate. Totodata, analiza
informatiilor i permite acestuia sa-si atinga obiectivele de o maniera proactiva, prin
luarea unor decizii corecte si oportune ce privesc organizatia, politicile elaborate la
nivelul acesteia si activitatile desfasurate.

Analiza informatiilor nu mai reprezintd de mult un domeniu exclusiv al
structurilor specializate din cadrul institutiilor de stat din sistemul national de ordine
publica, siguranta nationald si apdrare, fiind utilizata atat in mediul privat, unde

conceptul de business intelligence include si partea analitica.
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Avand in vedere faptul ca resursele la nivelul fiecarei organizatii sunt limitate,
este necesar sa se realizeze o planificare si prioritizare eficienta a activitatilor
desfasurate, pe baza rezultatelor si concluziilor furnizate de analiza informatiilor, in
scopul Tndeplinirii obiectivelor organizatiei. Aceasta activitate este cu atat mai
importanta Tn situatia constrangerilor bugetare, fiind necesara planificarea si alocarea
corecta si eficienta a resurselor limitate avute la dispozitie. Totodata, din punct de
vedere analitic, se considera ca la nivelul fiecarei organizatii, managerii sunt obligati sa
ia decizii privind organizarea activitatii, cu sau fard suport analitic. insd, pentru a lua
decizii corect fundamentate stiintific, managerul are nevoie de analistul de informatii si
de un produs analitic care sa contina informatii corecte, prezentate de o maniera
coerenta, clara si explicita si, poate cel mai important, in timp oportun.

Astfel, prin adaptarea si integrarea tehnicilor analitice existente se va putea
realiza anticiparea corectad a evolutiilor in plan politic, economic, social, tehnologic si
securitar, fapt ce va permite managerilor sa dispund masuri corecte si eficiente,
fundamentate stiintific, care sa le permita maximizarea rezultatelor, concomitent cu
eficientizarea resurselor utilizate.?

Llvan L., Managementul analizei informatiilor, Editura Bibliotecha, Targoviste, 2018.
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2. ANALIZA INFORMATIILOR

Analiza informatiilor este domeniul stiintific interdisciplinar ce vizeaza imbunatatirea
cunoasterii si intelegerii realitatii (sociale sau/si naturale), in vederea fundamentarii deciziilor
prin exploatarea sistematica a datelor, informatiilor si cunostintelor.

incd din aceastd definitie propusd se pot observa primele caracteristici specifice
domeniului stiintific al analizei informatiilor, respectiv:

- caracterul interdisciplinar, respectiv este o stiinta care valorifica cunoasterea din
diferite domenii pentru acelasi obiect al realitdtii. Analiza informatiilor faciliteaza
transferurile orizontale ale cunostintelor de la un domeniu la altul, la nivel metodologic si
conceptual.

- urmareste imbunatatirea cunoasterii si intelegerii realitatii sociale si/sau
naturale, scopul ei fiind similar oricarei stiinte.

- este strict legata de fundamentarea deciziilor, respectiv de a genera
actionabilitate prin intermediul produselor specifice. De cele mai multe ori identificam

"2 fiind expresia scopului stiintific al demersului

sintagma ”“informatii actionabile
analistului de informatii.

- obiectul de studiu al analizei informatiilor consta in exploatarea sistematica
a datelor, informatiilor si cunostintelor privind situatia operativa. Exploatarea
sistematica este expresia cheie care sintetizeaza intregul efort metodologic, pe care
analiza informatiilor isi propune sa il construiasca.

Analiza informatiilor reprezinta, Tn opinia unor specialisti in domeniu, o stiinta
cu norme stricte, care trebuie respectate sine qua non, fara a se abate de la rigorile
metodologice specifice unei stiinte exacte. Cei care sustin aceasta teorie se bazeaza pe
caracteristicile specifice unei ramuri stiintifice, netindnd cont de gandirea creativa,
care joaca un rol esential in analiza informatiilor. Pe plan international, comunitatea
analitica este divizata Tntre conceptul de analiza — arta si analiza — stiinta.

in altd ordine de idei, ,analiza informatiilor reprezinté domeniul stiintific
interdisciplinar ce vizeazd imbundtdtirea cunoasterii si intelegerii realitdtii, in vederea

2 Actionable intelligence.
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fundamentdrii deciziilor prin exploatarea sistematicd a datelor, informatiilor si, mai
ales, a cunostintelor. Astfel, analiza informatiilor contribuie, in mod decisiv, la
fundamentarea deciziilor pe toate palierele, de la decizii punctuale, care orienteazd
investigatia intr-un caz complex, aflat in investigare, pdnd la cele mai sensibile decizii
luate de cei mai inalti decidenti ai statului.”?

Adevarul este undeva la mijloc, respectiv faptul ca analiza informatiilor se
situeaza la granita dintre stiinta si arta, fiind aplicate rigorile tehnicilor analitice
consacrate, insa tinand cont, in mod extensiv, de gandirea libera, lipsita de rigiditate si
de tipare mentale. Analistul in sine reprezinta un cercetator care reuseste sa dea sens
unor informatii adesea contradictorii sau incomplete in raport cu nivelul de cunoastere
a unui anumit domeniu de nisa sau care necesita informatii tehnice specifice.

in prezent, avand in vedere volumul foarte mare de informatii disponibile,
determinat Tn special de revolutia informationald generata de Internet, se impune
necesitatea valorizarii la un nivel inalt a analizei informatiilor atat la nivelul institutiilor
guvernamentale, cat si la nivelul entitatilor private, fiind necesara aplicarea unui proces
analitic profesionist, care sa ofere atat predictii si estimari cat mai exacte si oportune, cat
si posibile solutii pentru rezolvarea unor probleme de natura managerialda si
organizatorica.

De asemenea, avand in vedere faptul ca resursele la nivelul fiecarei organizatii
sunt limitate, este necesar sa se realizeze o planificare si prioritizare eficienta a
activitatilor desfasurate, pe baza rezultatelor si concluziilor furnizate de analiza
informatiilor, in scopul indeplinirii obiectivelor organizatiei.

in prezent, metodele analitice se bazeaza foarte mult pe gandirea analistului si
mai putin pe algoritmi matematici novatori, care sa diminueze gradul de incertitudine
si arbitrar in cadrul produselor analitice. Din acest considerent se apreciaza necesitatea
realizarii unui model care sa realizeze unificarea tehnicilor analitice prin conexarea
acestora cu algoritmi matematici, care sa permita analistilor crearea unor liste
comprehensive de indicatori de avertizare si atribuirea unor valori care sa sprijine
procesul de identificare a celor mai bune solutii pentru manageri/decidenti.

Pana in momentul de fatd, analiza informatiilor a fost considerata ca fiind
specifica structurilor de aplicare a legii si in mai mica masura pentru companii, desi
explozia informationala generata de proliferarea retelei Internet si a retelor sociale
ofera managerilor organizatiilor comerciale posibilitatea orientarii rapide a ofertei in
raport cu cerintele din ce Tn ce mai dinamice ale clientilor.

Tn societatea actuald, caracterizatd printr-un dinamism accentuat si schimbdri
radicale in intervale foarte scurte, nu sunt luate in calcul totdeauna acele evenimente

3 van, L., , Tipologia analizei informatiilor”, publicat in Buletinul de Informare si Documentare nr. 3/2016
al Ministerului Afacerilor Interne, p. 60.
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putin probabile, dar cu efecte puternice (denumite in literatura de specialitate
evenimente tip ,lebddd neagrd”®). In acest sens, este necesar ca metodele analitice s&
ia In considerare nu doar elementele economice, ci si pe cele politice, sociale,
legislative si demografice. Un alt element, care nu a fost luat in calcul pana in prezent,
il constituie evolutia mediului de securitate la nivel international, care afecteaza, in
mod direct, si evolutiile interne. in acest sens, trebuie evidentiate efectele economice
pe care fenomenul terorist sau migratia ilegala le produc la nivelul unor state, prin
scaderea potentialului turistic al acestora (spre exemplu, cazul Turciei care, pe fondul
atentatelor teroriste si crizei migratiei, a pierdut o cota importanta de turisti).

n fapt, ,ceea ce se intdmpld in prezent in Europa privind fenomenul migratiei si
a situatiei refugiatilor devine din ce in ce mai mult o problemd umanitard, combinatd
cu o problemd de securitate a Uniunii Europene.””

Totodata, , dificultdtile intdmpinate in integrarea a milioane de noi imigranti, pe
ldngd milioanele deja existente pe continentul european, dar care nu au asimilat
valorile europene si stilul nostru de viatd, riscd sd ducd Europa in haos.”®

in scopul diminuarii gradului de predictibilitate a situatiei economice la nivel
mondial, se impune necesitatea identificarii de noi solutii manageriale, care sa se
bazeze pe instrumente analitice moderne care sa ia in calcul seturi noi de variabile de
natura asimetrica (spre exemplu, securitate interna la nivelul statelor, conflicte
regionale, terorismul international, proliferarea armelor de distrugere in masa,
migratia ilegald, razboiul de tip hibrid si amenintarile hibride).

Asfel, prin adaptarea si integrarea tehnicilor analitice existente se va putea
realiza anticiparea corecta a evolutiilor in plan politic, economic, social, tehnologic si
securitar, fapt ce va oferi managerilor posibilitatea ludrii unor masuri corecte si
eficiente, fundamentate stiintific, care sa contribuie la maximizarea rezultatelor,
concomitent cu eficientizarea utilizarii resurselor.

Instrumentarul analitic este extrem de vast, fiind disponibil oricarei persoane
care doreste sa cunoasca si sa aprofundeze domeniul. Fara sa constientizam, fiecare
dintre noi elaboreaza analize in fiecare zi. Spre exemplu, in situatia in care vrem sa
achizitiondam un anumit produs, analizam 1n detaliu piata respectiva, preturile,
caracteristicile produselor similare existente pe piata, decizia achizitiei fiind luata pe
baza unei analize realizate adeseori mental si empiric, in functie de nevoile respective.

in prezent, la nivelul organizatilor private sau publice, au fost create
departamente/structuri responsabile cu analiza informatiilor, culegerea de date/informatii

4 low probability — high impact.

> Ivan, L., ,An Analysis on lllegal Migration — Trends, Perspectives and Appropriate Response”,
Proceedings of the XXlst International Conference ,Intelligence in the Knowledge Society”, Editura
Academiei Nationale de Informatii ,,Mihai Viteazul”, Bucuresti, ISSN 2392-7542, 2015, p. 201-202.

6 Manescu, R.N., ,,European Neghbourhood Policy and Migration”, Editura Vizual, Bucuresti, 2018, ISBN
978-973-587-202-1, p. 54.
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din surse deschise constituind o sursa si o resursa extrem de importanta pe fondul
exploziei informationale. Actualmente, cantitatea de informatie generata intr-un an in
mediul on-line depaseste ca volum totalul informatiilor produse pana la acel moment.

Tn acest context, rolul analizei informatiilor devine absolut necesar, in primul
rand pentru a selecta informatiile si datele relevante pentru acea analiza, precum si de
a realiza instrumentarul analitic necesar pentru realizarea unor produse informationale
de valoare, care sa contribuie, in mod substantial, la fundamentarea procesului
decizional la nivel strategic sau tactic-operational.

Analiza informatiilor nu mai constituie de mult apanajul exclusiv al serviciilor de
intelligence, instrumentarul analitic fiind utilizat la nivelul organizatiilor private si
publice, pentru maximizarea rezultatelor, cu alocarea de resurse umane, financiare si
logistice minime.

in esentd, investitia realizatd in analiza informatiilor permite realizarea de
economii substantiale pe termen mediu si lung, prin evitarea materializarii unor
amenintari la adresa organizatiei. Unele companii, mai ales cele multinationale, au
externalizat activitatea de analiza a informatiilor catre firme specializate, care fsi
asuma analizele realizate si care dispun de personal specializat si de software-uri
dedicate. Tn acest context, o important3 resursd umana se regiseste, in prezent, in
cadrul companiilor de analiza intelligence economic (bussiness intelligence).

Trebuie avut In vedere faptul ca ,secolul al XXlI-lea poate fi denumit secolul
exploziei sociale. Organizarea si coordonarea unor ample miscdri de protest prin
intermediul retelelor de socializare, in special Facebook si Twitter, au inclinat balanta in
favoarea protestatarilor, contribuind in mod hotdrétor la rdsturnarea unor regimuri
dictatoriale. In ultima perioadd, s-a inregistrat o intensificare fdrd precedent a
activitdtii online, a blogurilor, dar, mai ales, a retelelor sociale, cu efect asupra modului
cum se realizeazd comunicarea in acest secol.”’

fn acest sens, este necesard o resetare conceptuald a situatiei actuale si o
orientare a metodelor analitice pentru a face fata provocarilor generate de era
digitala.

JIn prezent, analistii de informatii pot aplica algoritmi matematici pentru a
identifica si cuantifica seturi de date complexe si/sau de dimensiuni mari si pot
identifica rapid actorii principali, grupurile de suspecti si alti parteneri disimulati care,
in alte conditii, ar rdméne nedepistati,”®

Totodata, sursele deschise au devenit elemente importante in domeniul
intelligence, fiind considerata o capabilitate strategica. Revolutia informationala la care
asistam are un efect prin realizarea unor produse software care permit analistilor

7 Ivan, L., ,Importanta analizei retelelor sociale in gestionarea crizelor de ordine publicd”, publicat Th
Buletinul de Informare si Documentare nr. 1/2016 al Ministerului Afacerilor Interne, p. 67.
8ldem, p. 70.
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revizuirea produselor informationale intr-un mod relativ rapid, prin discutii virtuale,
care contribuie la cresterea acuratetii produsului final de intelligence, depistarea
erorilor si corectarea acestora in orice etapa.

Plecand de la aceste caracteristici cheie ale domeniului de studiu al analizei
informatiilor, se poate creiona prima structurare a instrumentarului metodologic la nivel
de metode, respectiv organizarea pe cele 3 paliere de decizii: strategic, operational si
tactic.

Analiza informatiilor este un domeniu de activitate pentru fundamentarea
deciziilor pe toate palierele, de la decizii punctuale care orienteaza investigatia intr-un caz
complex, aflat in investigare, pana la cele mai sensibile decizii luate de cei mai inalti
decidenti ai statului si chiar a unei coalitii (uniuni) de state. Problema, ce trebuie rezolvata
folosind analiza informatiilor, contextul in care se situeaza, scopul analizei si capacitatea de
reactie/influentd a beneficiarului produsului analitic, vor determina, in mod direct,
optiunea analistului de a utiliza una sau alta dintre metodele enumerate mai sus,
respectiv:

a) Andliza strategicd este o metodd anadliticé directionatd
spre fundamentarea deciziilor si realizarea obiectivelor pe
termen mediu si lung (12-36 luni) prin exploatarea cu

i.III predilectie a cunostintelor.’

Problemele care afecteaza arii mari geografice sau arii de activitate extinse,
problemele de nivel global, aspectele care necesita dezvoltare nationala sau schimbare, ori
pot conduce la elaborarea unor politici de aparare, acoperirea unor riscuri potentiale etc.,
vor fi abordate de analist cu ajutorul instrumentarului metodologic al analizei strategice.
Analistul se va situa de aceasta data in lumea abstracta a fenomenelor, in care
functioneaza legea numerelor mari'®. Nume de faptuitori, de victime sau intervale orare
de comitere a unor fapte nu constituie subiect de interes pe acest nivel de cercetare.
Analistul va studia tendintele de evolutie a unor fenomene care pot influenta subiectul
aflat in studiu, evolutia pietei, aspectele demografice, de politici fiscale, dezvoltarea sau
regresul economic al tarii, stabilitatea legislativa si relatiile cu alte state. El va scana
deopotriva mediul intern, cu vulnerabilitdtile si capacitatile institutionale, si contextul
extern, cu oportunitatile si amenintarile potentiale. Analistul va lucra cu volume mari de
date, va utiliza statistici, va descrie fenomene, va formula explicatii si predictii, toate
pentru a fundamenta deciziile celui mai inalt palier de conducere al institutiei/statului.

Sorina-Maria Cofan, Lucian lvan si aut., Manualul de Analizd a Informatiilor, Ed. Ministerul Afacerilor
Interne, Bucuresti, 2014

0Sunt luate in analizd suficient de multe Tnregistrari, astfel incat, abaterile intAmpl3toare intr-un sens
sau altul se compenseaza reciproc.
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Analiza strategica constituie, Tn esentd, o abordare multisectoriala si multisursa
a fenomenelor cu impact major, cu o consistenta pe dimensiunile descriptiv, explicativ
si predictiv-anticipativ. Rezultatul acesteia se reflecta in evaluari, prognoze si estimari
menite sa fundamenteze adoptarea unor decizii la cel mai inalt nivel de conducere sau
sa constituie suport pentru gestionarea unor situatii/evenimente cu impact major.

Termenul intelligence strategic a fost definit pentru prima oara de Sherman Kent, in
lucrarea ,Strategic Intelligence for American Foreign Policy” (1949), drept ,,cunoasterea pe
care decidentii politici si militari trebuie sd o posede pentru a asigura bundstarea

nationald”. 1n literatura de specialitate, majoritatea definitiilor accentueazs
rolul intelligence-ului strategic in fundamentarea strategiilor la nivel national ori sectorial,
respectiv identificarea modalitatilor de contracarare a amenintarilor, riscurilor si
vulnerabilitatilor.

Brent Scowcroft, fost consilier pe probleme de securitate al presedintelui SUA,
sustinea ca pentru a fi utila ,o analizd strategicd trebuie sd ofere beneficiarului o
imagine generald asupra factorilor care determind evolutia in problema vizatd,

tendintelor de evolutie si posibilitdtilor/variantelor pe care le poate lua in considerare
in procesul de adoptare a deciziilor”.

Totodata, o definitie data de BNET Business Dictionary arata ca analiza
strategica constituie ,intelegerea teoreticd a mediului in care opereazd o organizatie,
precum si a modului in care aceasta interactioneazd cu mediul in scopul imbundtdtirii
eficientei si eficacitdtii organizationale prin cresterea capacitdtii organizatiei de a-si
aloca sau realoca resursele in mod inteligent.”

Principalul rol atribuit in prezent acestei metode de analiza este acela de
avertizare strategica si de fundamentare a deciziilor la nivel statal, ceea ce
implicd maximizarea acuratetei predictiei si reducerea efectului de surpriza (starea de
incertitudine cu privire la posibilele directii de actiune). Analiza strategica faciliteaza,
totodatd, implementarea unor masuri preventive/defensive (post factum) legate de
evolutia factorilor majori de risc si a amenintarilor.

Operationalizarea obiectivelor mentionate necesita:

* 0 abordare pluridisciplinard. Fiecare organizatie, societate, institutie, grup uman
coagulat are propria istorie, cultura, diversitate a dinamicilor, care se impune a fi evaluate.
Un rol important in acest context il are recursul la istorie, perspectiva care ofera o
cunoastere a tiparelor actionale recurente, de natura sa sporeasca acuratetea predictiilor;

* 0 tratare activd si deschisd (fara ,presetari” sau conditionari de orice tip). O
exigenta de natura metodologic-manageriala necesara in analiza strategica este
reprezentata de stimularea creativitatii analistilor in alegerea subiectelor si/sau a
modului de abordare, ceea ce amplifica sansele de sesizare a unor tendinte de evolutie
in plan intern sau extern in perspectiva unor predictii temporale extinse.

Riscurile care pot face obiectul unei analize strategice sunt, in general, inter-

relationate, nefiind subsumate unui singur domeniu. O asemenea abordare presupune



http://en.wikipedia.org/wiki/Sherman_Kent
http://en.wikipedia.org/wiki/Strategic_intelligence
http://en.wikipedia.org/wiki/Foreign_policy_of_the_United_States
http://en.wikipedia.org/wiki/Brent_Scowcroft
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evaluarea unor factori cauzali (din zone variate de activitate) si evolutii/finalitati cu un
grad ridicat de diversitate.

Conform CIRAM, analiza strategica presupune evaluarea situatiei curente si
previzionarea evolutiei pe termen lung a fenomenului infractional la nivel national, pe
sectiuni sau tipuri de frontiere, genuri si tipuri de fapte, in scopul orientarii deciziilor
strategice (pentru perioade de peste 12 luni).

b) Analiza operationald foloseste, in general, volume mari

de date si informatii cantitative si calitative si poate include
rezultate ale analizelor efectuate la nivel local si national.
Acest tip de analizd permite constientizarea situationald,
fiind, in acelasi timp, un instrument pentru realocarea
fortelor pe termen scurt si mediu (pdnd la 12 luni).

Cazuistica dintr-o arie restransa teritorial va fi studiata pe perioade limitate de
timp (o saptamana, o luna, 3 luni s.a.), folosind instrumentarul metodologic al analizei
operationale. Vor fi urmarite tiparele de criminalitate, moduri de operare, profile ale
victimelor si ale infractorilor, cauzele care genereaza asa numitele zone de risc, intervalele
orare relevante si vor fi luate n calcul caracteristicile geografice si componentele de peisaj
(urban sau rural) care ar putea constitui elemente favorizante (imobile izolate, statii de
autobuz, localitati apropiate de linia de frontiera, prezenta unui pod peste un rau,
vegetatie deasa, configuratia deluroasa a terenului, conditii climatice nefavorabile etc.).

Adesea analistul va utiliza harti ale zonelor supuse analizei si va urmari sa se
deplaseze in teren pentru a-si face o imagine cat mai concludenta asupra punctelor
identificate ca vulnerabile pentru savarsirea acelui tip de criminalitate. Analistul va
lucra Tmpreuna cu coordonatorii turelor de serviciu si sefii structurilor operative.

in analiza operationald, instrumentele de tip GIS aduc un tip de cunoastere
valoros, constituind o noua era, raportandu-ne la inceputuri cand erau realizate
manual harti ale distributiei criminalitatii, prin fixarea pe harti de perete a unor

marcaje colorate diferit, in functie de tipul de criminalitate.
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c) Analiza tacticd reprezintd o metodd anadlitica directionatd spre

fundamentarea deciziilor si realizarea obiectivelor pe termen scurt, cu
impact imediat, prin exploatarea cu predilectie a datelor si informatiilor.

Analiza tactica consta in utilizarea indicatorilor si profilelor de risc in activitatea
de supraveghere si control al frontierei de stat. Astfel, analiza tactica ofera cunostinte
pentru identificarea persoanelor suspecte si luarea masurilor necesare pentru
prevenirea si combaterea unei amenintari imediate.

Nivelul decizional la care se situeaza solicitantul si obiectul solicitarii determina
tipul produsului analitic. Spre exemplu, din motive de ordin operativ (tactic), analiza de risc
in punctele de trecere sau de la supravegherea frontierei va urmari executarea unor
controale selective dar eficiente, bazate pe profiluri de risc, precum si identificarea zonelor
cu risc ridicat. Asadar, analiza de risc tactica priveste actiuni imediate la frontiera.

* k %

in majoritatea cazurilor, informatiile culese sunt fragmentare, ambigue si
susceptibile de interpretari divergente. Din acest motiv, analiza informatiilor reprezinta
0o componenta importanta a activitatii institutionale, avand drept scop, intr-o
acceptiune limitatd, emiterea de judecati care sa sustina procesul decizional.

Pe masurd ce instrumentele aflate la indemana oamenilor se vor diversifica,
luand Tn calcul ritmul crescut al descoperirilor stiintifice si viteza cu care devin
accesibile omului comun, putem conchide ca vom asista continuu la aparitia de noi
procedee si tehnici de analiza a informatiilor menite sa raspunda problematicilor tot
mai complexe cu care omul zilelor noastre se confrunta. De aceea, analistul de
informatii, prin natura sa, trebuie sa fie un cautator, acel gen de specialist care nu
atinge suficienta niciodata.

Modificarile care pot surveni in situatia operativa, concomitent cu aparitia unor
noi riscuri, pot determina introducerea unor noi tipuri de produse menite sa raspunda

necesitatilor institutionale.
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3. ROLUL SI IMPORTANTA ANALIZEI DE RISC
PENTRU UN CONTROL EFICIENT LA FRONTIERA

3.1. Analiza de risc in contextul ..'_y&f,,

gestionarii frontierelor

Scopul analizei de risc este de a furniza analize si informatii care sa sprijine
procesul decizional pentru reducerea si diminuarea riscurilor, in conditiile unor resurse
si capacitati limitate. Desi nu va fi niciodata posibila eliminarea completa a riscurilor,
analiza de risc va contribui la limitarea ”spatiului” dintre risc si capacitati, favorizand
luarea unor decizii fundamentate.!’.

Autoritatile responsabile pentru controlul la frontiera trebuie sa-si planifice
actiunile in raport cu riscurile identificate/percepute. De exemplu, la nivel
operational/tactic, prin analiza de risc se intelege redistribuirea resurselor disponibile
dintr-o sectiune de frontierd, unde riscul este considerat scazut, catre alte sectiuni de
frontiera, unde riscurile sunt percepute a fi ridicate. La nivel strategic, analiza de risc
furnizeaza factorilor de decizie informatii relevante in vederea stabilirii prioritatilor
organizatiei, pe termen mediu si lung. Prin urmare, se impune ca analiza de risc sa fie
utilizata pentru planificarea pe termen lung a schimbarilor organizationale, pentru
achizitionarea de echipamente, proiectele de infrastructura, dezvoltarea activitatilor
de pregatire sau alte dezvoltari institutionale pentru care se impune un mangement
coordonat.

Se impune ca factorii de decizie sa stabileasca prioritati, sa formuleze
contramdsuri si s desemneze tintele operationale pe baza evaluarii nivelului de risc. Tn
acest sens, analiza de risc ofera intelegerea necesara asupra nivelurilor comparative de
risc. Acest lucru va ajuta la prioritizarea sarcinilor, la directionarea resurselor, la
determinarea urgentei si a modalitatilor de reducere a nivelului de risc. O monitorizare
a riscurilor trebuie realizata folosind date cantitative si calitative, pentru a determina
eficacitatea masurilor adoptate si pentru a evalua dezvoltarea nivelului de risc.

Riscul este definit de CIRAM ca magnitudinea si probabilitatea de aparitie a
unei amenintari la frontierele externe, care ar avea un impact asupra securitatii
interne a UE, asupra securitatii frontierelor externe sau asupra fluxului optim de

11 Common Integrated Risk Analysis Model - Warsaw, December 2012, page 12
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pasageri sau care ar putea avea consecinte umanitare, avand in vedere masurile
adoptate la frontiere externe si in interiorul UE. 2

Astfel, riscul poate fi privit ca avand trei componente:

» Amenintarea — este definitd ca forta sau presiunea care actioneaza la
frontierele externe. Se caracterizeaza prin magnitudine si probabilitatea de
aparitiea acesteia.

» Vulnerabilitatea este determinata de
capacitatea unui sistem de a combate/
raspunde la o amenintare. Vulnerabilitatea
este inteleasa ca fiind factorii care ar
putea creste sau reduce dimensiunea sau
probabilitatea amenintarii. Cu alte cuvinte,
vulnerabilitatea la amenintare se refera la nivelul si eficienta raspunsului la
amenintare;

» Impactul este definit de efectele unei amenintari asupra securitatii interne si a
securitatii la frontierele externe. Impactul poate fi analizat luand in calcul efectele
asupra fluxului de pasageri la frontiera si in functie de consecintele umanitare.

Prin aceasta definitie, CIRAM conclude ca analiza de risc reprezinta examinarea
sistematica a amenintarilor, vulnerabilitatilor si impactului, rezultatul careia Tmbraca
forma unei evaludri a riscurilor 13,

Obiectivul analizei de risc in contextul managementului integrat al frontierei nu
trebuie sa se limiteze la propria frontiera, ci ar trebui sa tind seama de toate cele patru
niveluri ale modelului de control al accesului'®. Analizarea riscurilor la toate aceste
niveluri va permite factorilor de decizie sa ia masuri pentru a reduce proactiv nivelul
amenintarii, vulnerabilitatii si impactului.

Pentru analiza de risc, modelul de acces pe patru niveluri indica diferitele
domenii in care analistii vor cauta informatii. Acelasi model indica faptul ca produsele
analitice vor fi utile pentru toate autoritatile care desfasoara activitati in domeniul
uneia sau mai multor niveluri. in acest sens, modelul de control al accesului pe patru
niveluri pune accentul pe dimensiunea integrata a analizei de risc®.

12 Ccommon Integrated Risk Analysis Model - Warsaw, December 2012, page 12

13 Common Integrated Risk Analysis Model - Warsaw, December 2012, page 12

14 Gestionarea europeand integratd a frontierei, bazatd pe modelul de control al accesului pe patru
niveluri, cuprinde masuri in tari terte, cum ar fi cele din cadrul politicii comune in domeniul vizelor,
masuri cu tarile terte vecine, masuri de control la frontierele externe, analiza de risc, precum si masuri in
spatiul Schengen si in domeniul returnarii.

15 Common Integrated Risk Analysis Model - Warsaw, December 2012, page 15
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3.2. Cadrul legistativ UE relevant domeniului analizei de risc

3.2.1. Codul Frontierelor Schengen

Dezvoltarea acquis-ului Schengen a pozitionat analiza de drept “piatra de temelie”
a gestionarii frontierelor externe. Vechiul Cod al Frontierelor Schengen (Regulamentul
562/2006 al Parlamentului European si al Consiliului din 15 martie 2006 de instituire a unui
Cod comunitar privind regimul de trecere a frontierelor de catre persoane) a urmarit sa
imbunatateasca partea legislativa a politicii Uniunii Europene privind gestionarea integrata
a frontierelor prin stabilirea regulilor privind controlul la frontiera al persoanelor care
traverseaza frontierele externe ale UE si privind reintroducerea temporara a controlului la
frontierele interne. Vechiul cod al frontierelor Schengen, care stabileste regulile comune
pentru trecerea frontierelor externe, a fost emis la trei ani dupa ce CIRAM-ul a fost initial
elaborat de catre Grupul de experti al Consiliului European, in 2003. Prin urmare, aceasta
circumstanta a creat conditiile prealabile favorabile pentru ca analiza de risc sa fie bine
incorporata in Codul frontierelor Schengen. Regulamentul 399/2016 al Parlamentului
European si al Consiliului din 9 martie 2016 cu privire la Codul Uniunii privind regimul de
trecere a frontierelor de catre persoane (actualul Cod al frontierelor Schengen) subliniaza,
de asemenea, rolul analizei de risc?®.

Codul frontierelor Schengen evidentiaza importanta analizei de risc prin
definirea controlului la frontiera, care cuprinde nu numai verificarile persoanelor la
punctele de trecere a frontierei si supravegherea intre respectivele puncte de trecere a
frontierei, ci si o analiza a riscurilor pentru securitatea interna si a amenintarilor care
pot afecta securitatea frontierelor externe.

De asemenea, statele membre au posibilitatea de a reintroduce temporar
controlul de frontiera la frontierele interne, in cazul unei amenintari grave la adresa
politicii lor publice sau a securitatii interne. In acest context, rolul analizei de risc este
extrem de important. La fel de importanta este mentiunea privind evitarea timpului
excesiv de asteptare in punctele de trecere a frontierei. Acest lucru largeste obiectivul
managementului frontierelor externe, incluzdnd gestionarea fluxului optim de

6 European Course for CIRAM analysts, 1st edition June-November 2017, EBCG Headquarter, Warsaw,
Poland, page 11
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pasageri. In acest scop, standardele analizei de risc sunt necesare pentru a oferi
politistilor de frontiera, care efectueaza verificari in prima linie de control, abilitatile si
cunostintele necesare identificarii potentialilor faptuitori, pentru verificarile din a doua
linie de control, asigurand astfel pasagerilor de buna-credinta o verificare rapida si
fluental’.

Conform Codului frontierelor Schengen, prin controlul la frontiere se inteleg
activitatile desfasurate la frontiere ca raspuns exclusiv la intentia de a trece o frontiera sau
la trecerea unei frontiere, constand in verificari la frontiere si supravegherea frontierelor.

Supravegherea dintre punctele de trecere a frontierei trebuie efectuata de
politistii de frontiera ale caror efective si metode trebuie adaptate riscurilor si
amenintadrilor existente sau previzibile. Aceasta implica schimbari frecvente si
inopinate ale perioadelor de supraveghere, astfel incat trecerile ilegale ale frontierei sa
fie in permanentd in masurd s3 fie descoperite. Tn aceastd privintd, analiza de risc
poate fi inteleasa drept tactica de redistribuire a resurselor disponibile bazata pe
constientizarea situatiei, aceasta din urma avand la baza informatii si cunostinte.

Scopul analizei de risc pentru verificarile la frontierda este identificarea
potentialilor faptuitori pentru linia a doua de control dintr-un intreg flux de pasageri.
Calitatea analizei de risc pentru verificarile la frontiere depinde de capacitatea de a
identifica potentialii faptuitori, avand la dispozitie resurse limitate, asigurand astfel un
trafic fluent pasagerilor de buna-credinta®®.

3.2.2. CIRAM

in conformitate cu Regulamentul 2016/1624 privind Politia de Frontierd si
Garda de Coasta la nivel european, Agentia ar trebui sa efectueze analize de risc
generale si specifice bazate pe Modelul Comun Integrat de Analiza de Risc (CIRAM),
care sa fie aplicate atat de catre Agentie, cat si de catre Statele Membre.

Modelul Comun Integrat de Analiza De Risc (CIRAM) a fost initial elaborat de un
grup de experti ai Consiliului European. Ca urmare a acestui fapt, la Helsinki a fost
infiintat Centrul de Analizd de Risc pentru a elabora analize de risc la nivel european. In
acel moment existau sase centre ad-hoc pentru frontiere a caror fuziune a dus la
infiintarea Frontex. Odata infiintata Agentia Europeana pentru Gestionarea Cooperarii
Operative la Frontierele Externe ale Statelor Membre ale Uniunii Europene (Frontex),
in 2004, sarcina efectuarii analizelor de risc, precum si responsabilitatea dezvoltarii si

17 European Course for CIRAM analysts, 1st edition June-November 2017, EBCG Headquarter, Warsaw,
Poland, pages 11-12

8 European Course for CIRAM analysts, 1st edition June-November 2017, EBCG Headquarter, Warsaw,
Poland, page 12
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aplicarii CIRAM-ului a fost trecuta de la Centrul de Analiza de Risc la Frontex. Scopul
fundamental al CIRAM-ului este instituirea unei metodologii clare si transparente
pentru analiza de risc, ce constituie un reper pentru activitatile analitice. De asemenea,
promoveaza o intelegere si o abordare comuna a analizei de risc in Statele Membre.
Modelul CIRAM se bazeaza pe modelul de acces pe patru niveluri, concept provenit din
Gestionare Integrata a Frontierelor, definita in 2006 de catre Consiliul Justitiei si
Afaceri Interne, fiind tratat intr-o maniera cuprinzatoare in Regulamentul 2016/1624.

Agentia, pe baza informatiilor provenite de la Statele Membre, furnizeaza
informatiile necesare care sa acopere toate aspectele relevante pentru Gestionarea
Europeana Integrata a Frontierelor, in special controlul la frontierd, returnarea,
miscarile secundare ale resortisantilor tarilor terte in cadrul Uniunii, prevenirea
criminalitatii transfrontaliere, inclusiv a facilitarii trecerii neautorizate a frontierelor,
combaterea traficului de persoane, a terorismului si a amenintarilor de natura hibrid3,
precum si situatia din tarile terte vecine, astfel incat sa permita adoptarea unor masuri
corespunzatoare si contracararea amenintarilor si riscurilor identificate, in vederea
imbunatatirii gestionarii integrate a frontierelor externe.

Analiza riscurilor pentru securitatea interna si analiza amenintarilor susceptibile
sa afecteze functionarea sau securitatea frontierelor externe este o componenta
esentiala pentru Gestionarea Europeana Integrata a Frontierelor.

Una dintre principalele sarcini ale Agentiei este monitorizarea in genere a
migratiei ilegale si efectuarea de analize de risc cu privire la toate aspectele gestionarii
integrate a frontierelor, astfel incat sa contribuie la cresterea eficacitatii controalelor
la frontiere si la o politica in materie de returnare eficace, de nivel inalt si uniforme.

Tn ceea ce priveste lansarea operatiunilor comune si a interventiilor rapide la
frontierele externe, aprobarea directorului executiv trebuie sd fie precedata de o
analiza de risc temeinica, fiabild si actualizatd. Tn acest caz particular, analiza de risc are
rolul de a permite Agentiei sa stabileasca o ordine de prioritate pentru propunerile de
operatiuni comune si de interventii rapide la frontiera, tinand seama de impactul
asupra sectiunilor de frontierda externa in conformitate cu Regulamentul (UE) nr.
1052/2013 si de disponibilitatea resurselor.

Trebuie mentionat Tnsa ca, orice analiza de risc emisa de Frontex care sta la

baza activitatilor operationale desfasurate de Agentie, e bazata pe datele si contributia
furnizata de statele membre.

3.2.3. EUROSUR

Principalul obiectiv al Sistemului european de supraveghere a frontierelor
(,EUROSUR”) 1l constituie consolidarea schimbului de informatii si a cooperarii
operationale intre autoritatile nationale ale statelor membre, precum si cu Agentia
Europeana pentru Politia de Frontiera si Garda de Coasta (Frontex).
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EUROSUR va oferi acestor autoritati si Agentiei infrastructura si instrumentele
necesare pentru a-si Tmbunatati constientizarea situatiei si capacitatea de reactie la
frontierele externe ale Statelor Membre ale Uniunii (,frontiere externe”), in scopul
detectarii, prevenirii si combaterii imigratiei ilegale si a criminalitatii transfrontaliere si
pentru a contribui la asigurarea protectiei si salvarea vietilor migrantilor.

Structura de baza a Eurosur este formata din Tablouri situationale nationale,
Tabloul situational european si Tabloul comun al informatiilor privind zona prefrontalierd.
Tn timp ce crearea, asigurarea functiondrii si actualizarea tablourilor situationale
nationale sunt de responsabilitatea exclusiva a statelor membre, Frontex-ul instituie si
asigura functionarea tabloului situational european si a tabloului comun al
informatiilor privind zona prefrontaliera.'® Conceptul de tablou operational are la baza
ideea de crime mapping, tehnica analitica folosita pentru a prezenta grafic incidentele
care au detectate in zona de competenta, si este folosit acum la nivel european prin
sistemul EUROSUR.

Tablourile situationale sunt formate din urmatoarele straturi:

- un strat al evenimentelor

- un strat operational

- un strat de analiza

Centrul National de Coordonare furnizeaza Agentiei Frontex informatiile
necesare pentru Tabloul situational european si Tabloul comun al informatiilor privind
zona prefrontaliera

Asa cum se prevede la articolul 9, Centrul national de coordonare alcdtuieste si
actualizeazd un tablou situational national pentru a furniza in timp util informatii
eficace si exacte tuturor autoritdtilor cu responsabilitdti in ceea ce priveste controlul si,
in special, supravegherea frontierelor externe la nivel national.

Stratul de analizé al tabloului situational national este format din urmdtoarele
substraturi:

(a) un substrat de informatii - contine evolutiile si indicatorii-cheie care sunt
relevanti in sensul prezentului regulament;

(b) un substrat analitic - cuprinde rapoarte analitice, tendinte privind evaluarea
riscurilor, rapoarte de monitorizare regionald si note de informare care sunt relevante
in sensul prezentului requlament;

(c) un substrat de informatii operative - contine informatii analizate si, in
special, pentru atribuirea nivelurilor de impact pentru sectiunile de frontiere externe;

(d) un substrat de imagistica si date geografice - contine imagistica de referinta,
harti de fundal, validarea informatiilor analizate si analize privind modificarile
(imagistica de observare a pamantului), precum si detectarea modificarilor, date
geografice si harti privind vulnerabilitatea frontierelor externe.

% European Course for CIRAM analysts, 1st edition June-November 2017, EBCG Headquarter, Warsaw,
Poland, page 19
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Tabloul situational european prezinta imaginea de ansamblu a situatiei de la
frontierele externe, avand la baza informatiile furnizate de Centrele nationale de
coordonare si Agentia Frontex. Acesta include, printre altele, informatii din tablourile
situationale nationale si aplicarea comuna a instrumentelor de supraveghere. Tabloul
situational european este alcatuit si actualizat de catre Frontex pentru a furniza in timp
util Centrelor nationale de coordonare, informatii si analize eficace si exacte?°,

Tabloul comun al informatiilor privind zona prefrontaliera se refera la informatii
si intelligence din zonele aflate dincolo de frontierele externe ale Statelor Membre. Se
pune accent pe furnizarea de servicii specifice, inclusiv servicii analitice predictive, care
acopera zonele maritime si tarile terte de origine si de tranzit?!. Tabloul comun este
alcatuit si actualizat de catre Frontex pentru a furniza, in timp util, Centrelor nationale
de coordonare, informatii si analize eficace si exacte referitoare la zona prefrontaliera.

Produsele stratului de analiza prevazute in manualul EUROSUR:

- Evolutii cheie — scurt raport care contine o descriere concisa si o analiza a
evenimentelor sau a conditiilor politice, sociale, economice sau demografice, inclusiv
situatia drepturilor fundamentale, care au sau pot avea un impact asupra migratiei
ilegale sau a criminalitatii transfrontaliere.

- Nota de informare - Un raport concis si, de reguld, ad-hoc, care analizeaza
probleme specifice privind migratia ilegald sau criminalitatea transfrontaliera. Scopul
sau principal este de a informa rapid si eficient factorii de decizie cu privire la o
anumita problematica.

- Monitor analitic - Un raport periodic detaliat (comparativ cu nota de
informare) despre migratia ilegald sau criminalitatea transfrontalierd, privind anumite
regiuni sau problematici. Aceasta trateaza mult mai in detaliu decat nota informativa,
oferind o analiza amanuntita a situatiei si, pe cat posibil, recomandari.

- Rapoarte de observare a Pamantului - Rapoarte furnizate de catre Centrul
Satelitar al UE sau de catre alte companii ca raspuns la solicitarile de servicii de
observare a pamantului, cum ar fi monitorizarea zonei de coasta sau monitorizarea
zonei prefrontaliere.

- Rapoarte analitice suport - Aceasta categorie este destinata sa permita
diseminarea in cadrul EUROSUR a materialelor analitice care nu se incadreaza in
principalele tipurile de produse specifice stratului de analiza (evolutii cheie, note de
informare si monitoare analitice).

20 Eyropean Course for CIRAM analysts, 1st edition June-November 2017, EBCG Headquarter, Warsaw,
Poland, page 19.

21 Ppractical Handbook for implementing and managing the European Border Surveillance System
(EUROSUR Handbook), page 17.
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Sistemul EUROSUR are la baza un caracter cat se poate de operational.
Schimbul de date si informatii conceptul dezvoltat de EUROSUR nu are un caracter
statistic ci unul pur operational, in sensul dezvoltarii unei analize de risc care sa imbine

aspectul strategic cu analiza informatiilor.
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4. PATRU MODELE CONCEPTUALE DE INFORMATII

in scopul prevenirii si combaterii fenomenului infractional, structurile de
aplicare a legii au dezvoltat, de-a lungul timpului, patru concepte standard de
combatere a criminalitatii, respectiv:

1. Modelul standard (Standard model policing);

2. Conceptul politicilor pentru comunitate (Community policing);

3. Conceptul politicilor orientate pe problema (Problem oriented policing);

4. Conceptul de conducere a activitatilor politienesti pe baza de informatii
(intelligence-led policing).

Eficienta structurilor de aplicare a legii se realizeaza, in general, prin masurarea
nivelului criminalitatii la nivel societal, si nu prin raportarea la opinia favorabild sau gradul
de satisfactie a societatii fata de munca desfasurata de structurile politienesti. Perceptia
populatiei fata de fenomenul infractional constituie cel mai important factor la nivelul
societatii, avand in vedere posibilitatea masurarii nivelului perceptiei prin sondaje de
opinie si luarea de masuri proactive pentru imbunatatirea continua a acestui parametru.

Principiile care legitimeaza structurile de aplicare a legii sunt autoritatea
conferita de stat si modul cum este folosita aceasta autoritate in mod impartial si
echidistant in folosul cetatenilor. Pe de alta parte, un element esential il constituie
alegerea modelului care se pliaza cel mai bine pe realitatile societatii respective, pe
principiul conform caruia un model care este eficient intr-un stat este posibil sa nu isi
dovedeasca eficacitatea in alt stat, avand in vedere diferentele din cadrul sistemului
judiciar, particularitatile societatii in ansamblu etc.

Analiza fenomenului infractional ofera o imagine de ansamblu la nivel
managerial cu privire la ce se Intampla, iar analiza de intelligence reliefeaza cauzele
acestuia si propune solutii care si ofere suport in plan decizional. in acest context,
pentru a avea o imagine de ansamblu a intregului fenomen este necesar sa se realizeze
ambele tipuri de analiza. Tn domeniul analizei informatiilor este valabild urméatoarea
sintagma — produsul analitic care nu influenteaza conceptia/opinia beneficiarului si
luarea de masuri actionale nu reprezinta produs de intelligence, ci doar un material de

informare, care nu produce plus-valoare la nivelul societatii civile.
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Modelul standard

Acest model reprezintd abordarea clasica a prevenirii si de combatere a
infractionalitatii si are la baza, in principal, instituirea traseelor de patrulare aleatorii in
zona de competenta, realizarea investigatiilor in mod reactiv si afisarea unor pozitii de
autoritate fata de membrii comunitatii. Modelul este bazat pe forta in aplicarea legii, prin
metode de descurajare a infractionalitatii, nsa pozitionarea aleatorie a fortelor de ordine
este mare consumatoare de resursa umang, iar eficienta este limitata, avand in vedere ca
nu se bazeaza pe hot spot-urile infractionale la nivelul comunitatii careia i se asigura
protectia.

Din literatura de specialitate, rezulta faptul ca realizarea conducerii muncii de
politie bazata pe acest concept a aparut in anii '30%2, in prezent acest model privind
activitatea politieneasca fiind depasit de dezvoltarile tehnologice recente si de evolutia
la nivelul societatii in general.

Conceptul politicilor pentru comunitate

Acest concept a aparut in Statele Unite ale Americii, spre sfarsitul anilor '70, ca
o necesitate de restabilire a legitimitatii si increderii in structurile de politie de catre
comunitate. Acest tip de abordare presupune ca realizarea obiectivelor propuse sa se
faca cu sprijinul direct al comunitatii, prin implicarea activa a cetatenilor.

Principalul aspect al acestui concept este reprezentat de cooperarea si participarea
activa a populatiei in identificarea si rezolvarea problemelor cu care se confrunta aceasta.
Se considera necesard existenta unei relatii pozitive si constructive intre politie si
comunitate pentru a crea o structura eficienta, care sa dea rezultate in plan operational.

Conceptul politicilor orientate pe problem

Acest concept reprezinta dezvoltarea si aplicarea cu succes a strategiilor in baza
analizei criminalitatii si identificdrii problemelor. Tn acest context, a fost dezvoltat
modelul de analiza SARA, in baza acestui concept.

Conceptul de conducere a activitatilor politienesti pe baza de informatii
(Intelligence Led Policing)

Acest concept reprezinta un model de afaceri si o filosofie manageriala in care
analiza datelor si informatiilor creeaza cadrul fundamental pentru luarea unor decizii
obiective, care sa faciliteze prevenirea si reducerea substantiald a criminalitatii
transfrontaliere prin intermediul managementului strategic si al masurilor orientate
catre problem3?3. Adoptarea acestui model conceptual Tnh activitatea politiei de

22 Newburn, T., Handbook of Policing, Editura Routledge, 2008, p. 19.
23 Ratcliff, J., Intelligence-led Policing, Editura Routledge, 2011, p. 209.
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frontiera contribuie la alocarea dinamica a resurselor umane, logistice si financiare
avute la dispozitie, in functie de prioritatile institutionale.

Intelligence Led Policing reprezintd un concept avansat de combatere a
criminalitatii care s-a impus, in mod special, in spatiul anglo-saxon. Statele care au
abordat, in mod extins, acest concept sunt SUA, Regatul Unit al Marii Britanii si al
Irlandei de Nord, Australia si Canada.

Conceptul de ,Intelligence Led Policing” necesita colectarea de informatii
strategice cu scopul prevenirii si combaterii criminalitatii transfrontaliere, prin
aplicarea de metode stiintifice moderne specifice analizei informatiilor.

Conducerea activitatilor politiei pe baza de informatii imprumuta tehnici si
tactici ale politicilor orientate pe problema, un exemplu in acest sens fiind meta-
analiza de tip zone de risc, realizata cu scopul de a identifica problemele la nivelul unei
anumite zone de frontiera prin delimitarea locurilor cu risc ridicat.

Ambele concepte ofera solutii strategice, dar conducerea activitatilor pe baza
de informatii explica mult mai clar rolul structurilor de aplicare a legii prin
concentrarea activitatilor desfasurate pe prevenirea si combaterea eficienta a
criminalitatii transfrontaliere utilizand metode analitice moderne, orientate spre
destructurarea retelelor de criminalitate organizata.

Riscul implicat de acest concept consta in faptul ca prin cunoasterea exclusiva
bazata pe informatii/intelligence poate forma o imagine distorsionata sau incompleta. Cu
toate acestea, exista avantaje incontestabile ale acestei metode, cea mai importanta fiind
modul judicios de alocare a resurselor in scopul diminuarii fenomenului infractional.

Ay

Aplicarea conceptului de conducere

a activitatilor pe baza de informatii .

Modalitatea de punere in aplicare a conceptului de conducere a activitatilor pe
baza de informatii poate fi explicata prin intermediul modelului ,,3i”, care consta in
interpretare, influenta, impact:

- interpretarea fenomenului infractional se realizeaza exclusiv de catre
structurile specializate de analiza de risc pentru a identifica autorii de
infractiuni si tendintele evolutive semnificative ;

- exista posibilitatea ca solicitantul unui material sa nu fie acelasi cu
decidentul. Rolul analistului este de a influenta procesul de luare a
deciziilor, care sa conduca la scaderea potentialului infractional;

- diminuarea infractionalitatii se poate realiza doar prin impactul pe care il au
deciziile adoptate pe baza acestor analize comprehensive, care expliciteaza
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atat factorii cheie care potenteaza fenomenul infractional, cat si
propunerea unor solutii viabile pentru diminuarea considerabila a acestuia.

Pentru atingerea acestor obiective este necesar ca decidentii sa directioneze
eficient resursele pentru a reduce criminalitatea. Conceptul a fost intens promovat la
inceputul anilor 2000, in special prin intermediul proiectului britanic The National
Intelligence Model, care trateaza infractionalitatea pe trei paliere, respectiv:

- Palierul 1 - vizeaza criminalitatea la nivel local, culegerea de informatii si
folosirea resurselor locale de intelligence pentru prevenirea faptelor infractionale de
mica si medie amploare;

- Palierul 2 - se referd la activitatile infractionale care se desfasoara limita
structurilor teritoriale de frontierd, in aceasta situatie fiind necesara cooperarea dintre
acestea precum si alte structuri de aplicare a legii de la acest nivel;

- Palierul 3 - vizeaza criminalitatea organizata care se desfasoara la nivel
national sau international. Tn cazul acestui palier, este necesar ca autorii faptelor
antisociale sa fie identificati prin aplicarea unor metode preventive, iar activitatea de
cercetare si documentare sa fie realizatd de unitati specializate, care dispun de resurse
umane si materiale cu scopul de a destructura grupari de criminalitate organizata
transfrontaliera.

Aceasta abordare inovatoare a aparut ca o necesitate a structurilor de aplicare
a legii de a fi proactive, de a identifica si intui modele si comportamente infractionale,
prin aplicarea de metode analitice specifice. Predictibilitatea necesita identificarea
unor modele/tipare infractionale complexe, prin aplicarea de metode analitice
previzionale, avansate si dedicate fiecarui caz in parte. Scopul acestei abordari il
reprezinta sprijinirea decidentului, prin realizarea documentelor de analiza, pentru
directionarea investigatiilor desfasurate de structurile de aplicare a legii.

Procesul de ,Intelligence Led Policing” necesita un factor de decizie care sa
dispuna de cunostinte in domeniul combaterii criminalitatii, respectiv sa inteleaga in
profunzime fenomenul infractional si riscurile care sunt induse la nivelul societatii. in
esenta, ,Intelligence Led Policing” reprezinta un concept de combatere integrata a
infractionalitatii, iar analiza reprezinta baza pentru implementarea acestui concept.

n prezent, in literatura de specialitate este prezentat un nou concept, dezvoltat
in era tehnologiei informatiei, denumit ,Media-led policing”, care reprezinta acea
abordare a managementului care ia decizii la presiunea unor articole sau reportaje
aparute in mass media. Acest gen de probleme apar, de reguld, cand nu existd/nu au
acces la date/informatii referitoare la problema cu care se confruntd. Acest nou
concept prezinta vulnerabilitati majore, in sensul in care mass media incearca si, in
multe situatii, chiar reuseste sa influenteze, in mod decisiv, deciziile luate de factorii

responsabili.
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Conceptul Media-led policing reprezinta un factor rezidual complex, fiind necesar
ca factorii decidenti sa evalueze corect presiunile mass media, pentru a evita influentarea
procesului decizional. Pentru a realiza acest deziderat este necesar ca structurile de analiza
a informatiilor sa realizeze produse analitice care sa contribuie decisiv in procesul de luare
a deciziilor la nivel tactic, operational si mai ales la nivel strategic.

Putem conclude prin a afirma ca:

o Modelul standard de conducere a activitatii politienesti in general si-a dovedit
eficienta in anii trecuti. Societatea actuald a identificat noi riscuri si amenintari,
atat din punct de vedere al criminalitatii transfronaliere (cross-border crime), cat
si al securitatii interne;

e Conceptul politiei pentru comunitate presupune concentrarea eforturilor
pentru preocuparile comunitatii si abordarea problemelor sociale, Tn scopul
mentinerii unui grad ridicat de incredere in structurile de aplicare a legii;

e Conducerea activitatii de politie bazata pe conceptul politicilor orientate pe
problema este obiectiva in raport cu cea bazata pe conceptul politiei pentru
comunitate, deoarece foloseste analiza infractionalitatii ca factor
determinant al problemelor care trebuie abordate pentru reducerea
acesteia;

Conceptul de conducere a activitatilor pe baza de informatii nu exclude
posibilitatea suprapunerii cu celelalte concepte.

n concluzie, nu existd un model general valabil de abordare a criminalitatii,
in realitate abordandu-se o combinatie a celor patru concepte care sa tina cont si
de opinia societatii, dar si pe eficienta utilizarii instrumentelor moderne de analiza
a informatiilor.
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5. CICLUL INFORMATIONAL

5.1 CADRUL CONCEPTUAL

Ciclul informational este procesul de transformare a informatiilor brute in
produse analitice ce contin informatii cu valoare operativa, in vederea utilizarii
acestora in luarea deciziilor si planificarea actiunilor specifice.

Este un proces ce presupune crearea unei imagini de ansamblu prin adaugarea
continua de noi informatii, aplicand tehnici analitice complexe. Pentru ca acest demers
sa aiba succes sunt necesare cunostinte solide si abilitati analitice.

Ideea de baza consta in faptul ca informatiile primare obtinute in urma
procesului de culegere de informatii, nu sunt considerate ”intelligence”. Mai degraba
"intelligence” deriva din procesul de colectare, evaluare, analiza si interpretare a
informatiilor brute, in urma caruia rezultd un produs cu valoare adaugata, ce poate fi
utilizat de catre agentiile de aplicare a legii pentru formularea concluziilor privind un
fenomen infractional.

Rolul colectarii informatiilor si a ciclului de informatii

Rolul colectarii informatiilor si al ciclului informational sunt plasate in centrul
analizei de risc, definindu-I ca orice informatie, primita sau generata, care este legata
de una dintre componentele riscului: amenintare, vulnerabilitate sau impact. Astfel, un
proces de informare structurat, care cuprinde elementele de colectare, analiza si
distribuire a informatiilor aplicabile, va constitui baza evaluarii amenintarii,
vulnerabilitatii si impactului.

Procesul de structurare a informatiilor prelucrate este numit ciclu
informational. Acesta este o succesiune de etape care asigura eficacitatea activitatilor
de aplicare a legii prin intermediul unui sistem de verificari.?*

24 Adaptat dupd Common Integrated Risk Analysis Model - Warsaw, December 2012, page 16
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5.2 ETAPELE CICLULUI INFORMATIONAL

Ciclul informational, conform CIRAM, este compus din opt etape, insda in
literatura de specialitate existd mai multe variante care contin un numar variabil de
etape. in esentd, ciclul informational respectd aceeasi succesiune a etapelor, acestea
fiind uneori comasate (ex. intocmirea raportului cu etapa analizei si interpretarii,

diseminarea cu feed-back-ul).

REVIZUIRE

PLANIFICARE

INTOCMIREA
RAPORTULUI

ANALIZA S|
INTERPRETARE

-----
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M\
5.2.1 PLANIFICAREA || ot

J II | S
5.2.1.1 Consideratii teoretice \{

Aceasta etapa asigura caracterul unitar si coerent al analizei informatiilor. Prezinta
o importanta aparte, intrucat in lipsa unei finalitati clar definite, intregul efort analitic va fi
gresit directionat. Tasking-ul reprezinta “fundatia” intregului proces informational.

Formularea ambigua a obiectivului urmarit poate conduce la imposibilitatea de
exploatare a produsului analitic furnizat si, implicit, la reluarea intregului proces
informational. De aceea, se recomanda claritate si folosirea unei abordari de tip
SMART? pentru formularea obiectivelor.

Culegerea si analiza datelor si informatiilor se efectueaza urmarind obiectivul
stabilit in etapa de tasking. In caz contrar, folosirea resurselor implicate va fi lipsitd de
eficienta si finalitate.

Reluarea etapelor ciclului informational este impusa ori de cate ori una dintre
ele nu este abordatd corespunzitor ori este omisd. Incd este de actualitate si fsi
gaseste aplicabilitatea expresia “a chain is only as strong as its weakest link”?®.

5.2.1.2. Comunicarea si atribuirea solicitdarilor

Statutul organizational, metodologiile si
procedurile de lucru stipuleaza cine si in ce conditii
poate atribui analistilor sarcina Tntocmirii unor
produse analitice.

n lucrarea de fatd, vom face distinctia intre

notiunile de ”solicitant” si “beneficiar” al produsului

| ”

analitic. Termenul ”solicitant” este vazut drept entitatea care solicita un produs
analitic si in folosul cireia se canalizeazd intregul efort institutional. n categoria
"beneficiarilor” vom include acele entitati care valorifica produsul analitic, chiar daca
materialul nu a fost intocmit la solicitarea lor expresa. Asadar, ajungem la concluzia ca

toti solicitantii sunt si beneficiari, Tnsa nu toti beneficiarii sunt si solicitanti.?’

25 SMART (objectives) — concept de formulare eficientd a obiectivelor de atins. EN — Susteinable,
measurable, achievable, relevant and timely objectives.

% Apartine filozofului scotian Thomas Reid, fiind folositd pentru prima dat3 in anul 1786, in lucrarea
“Essays on the Intellectual Powers of Man”

271n publicatiile de specialitate scrise in limba englezd se intdlnesc notiunile de “client” sau “customer”,
care in esenta se referd la aceeasi entitate. De exemplu, in “Common Integrated Risk Analysis Model”

intalnim notiunea de “client”, in timp ce in sistemul britanic este preferat termenul de “customer”.

32



PENTRU POLITIA DE FRONTIERA /

Produsul analitic este, in multe dintre cazuri, baza activitatii operationale in
sensul identificarii obiectivelor de urmarit prin folosirea mijloacelor operative si a
folosirii judicioase a resurselor institutionale.

Analistul de informatii?® este persoana cu atributii in pregatirea si elaborarea
produselor analitice.

Sarcinile analistilor sunt orientate spre:

1. gestionarea necesitdtilor de cunoastere ale solicitantilor — spre exemplu,
factori de decizie, compartimente/servicii din cadrul aceleiasi structuri, alte institutii de
aplicare a legii sau alte entitati;

2. analiza elaboratd din oficiu, ca raspuns la evolutia inregistrata de indicatorii
specifici ori in situatia aparitiei unor evenimente cu potential impact pentru
securitatea frontierelor si securitatea internd. Astfel de teme analitice trebuie sa
acopere problematici de interes la nivelul beneficiarilor, cu evidentierea unor aspecte
pertinente, relevante pentru domeniile de responsabilitate ale acestora;

3. andlize periodice realizate in baza reglementarilor de la nivel institutional. Un
exemplu n acest sens ar fi analizele periodice (lunare, trimestriale, semestriale, etc.)

Solicitarea de elaborare a unui produs analitic poate fi comunicata analistului
sau unitatii de analiza atat in forma scrisa (in format letric sau electronic), cat si
verbal3. Tn categoria solicitdrilor scrise pot fi incluse documentele de sine stitdtoare
(spre exemplu, adresele primite) si rezolutiile persoanelor indreptatite. Din motive de
celeritate, materialele analitice pot fi realizate si in baza solicitarilor verbale. Faptul ca
solicitarea este adresata verbal, nu exclude necesitatea negocierii termenilor de
referinta.

Terms

26

5.2.1.3. Termenii de referinta S 3

“

Termenii de referinta presupun definirea unor linii directoare cu privire la
realizarea produsului analitic, timpul necesar pentru intocmirea acestuia, resursele alocate
in scopul evitarii eventualelor erori de constructie si alegerea optima a modelului
conceptual®®. Practic, termenii de referinta reprezintd un ”inventar” care cuprinde
elementele esentiale ale sarcinii analitice. Termenii de referinta vor determina ce tipuri si
de unde vor fi culese datele si informatiile ce urmeaza a fi analizate si pentru ce perioada.

28 profesia de analist de informatii si asistent analist de informatii sunt mentionate ca profesii de sine
statdtoare in Clasificarea Ocupatiilor din Romania
295, M.A.l. — O nr. 070/2018 privind Analiza informatiilor in cadrul Ministerului Afacerilor Interne, pag. 5
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Definirea termenilor de referinta reprezinta un proces care poate interveni atat
in situatia unor solicitari noi, cat si in cazul produselor intocmite periodic, cand se
urmareste reconfigurarea indicatorilor folositi.

Atunci cand situatia permite, termenii conveniti trebuie detaliati ntr-un
document de sine statator, care va face referire la:

» Tema produsului analitic;

» Obiectul si scopul produsului analitic;

» Obiectivele produsului analitic;

» Tipul produsului analitic;

» Stabilirea audientei si a sferei de diseminare;

» Detaliile privind forma si alegerea instrumentelor analitice;

» Termenul de finalizare;

» Aspecte de atins si aspecte de evitat.

e Tema produsului analitic

Stabilirea temei de analiza are la baza criterii de acceptare predefinite, aplicand
metodologii, proceduri de lucru si ghiduri specifice. Tema de analiza poate fi propusa
de solicitant, in baza unei solicitari explicite, ori poate fi generata din oficiu. Solicitantul
isi poate exprima cerintele de elaborare a produsului analitic focalizandu-se pe un
anumit subiect sau gama de subiecte ori poate formula asteptari generale, de pilda
despre o anumitad zona, fenomen sau amenintare. Tema elaborata din oficiu poate fi
propusa de catre analist, urmand a fi acoperite subiecte de interes pentru beneficiari,
cu evidentierea unor aspecte pertinente, relevante pentru domeniile de
responsabilitate ale acestora ori poate fi indicata de reglementarile existente la nivel
institutional.

n situatia Tn care sunt propuse mai multe teme, fird a fi precizatd prioritatea
acestora, alegerea temei ar trebui facuta dupa gradul de importanta, semnificatie si
posibilitatea realizarii acesteia din punct de vedere al resurselor disponibile (umane,
logistice si financiare).

Acceptarea/selectarea temei de analiza este rezultatul unui proces de evaluare
pe baza criteriilor de acceptare, in care se analizeaza termenii si cerintele solicitantului.
Se prezuma a fi acceptabile acele teme care indeplinesc o serie de cerinte referitoare la:

- pertinenta, realismul si legalitatea solicitarii;

- posibilitatile de realizare a temei propuse ;

- accesul la resursele informationale necesare (baze de date, aplicatii specifice s.a).
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e Obiectul si scopul produsului analitic

Daca obiectul se refera la ce anume urmeaza a fi lamurit prin materialul analitic
solicitat (de exemplu, infractiuni, evenimente, grupari infractionale, etc.), scopul
defineste necesitatea solicitarii (de exemplu, destructurarea unei grupari infractionale,
ilustrarea tendintelor infractionale, s.a.).

Sarcina in sine poate impune cunoasterea si folosirea unor date gestionate de
alte structuri, institutii sau autoritati (nationale sau internationale). Prin solicitarea
unor date fintr-un domeniu, pentru care tinem deja evidente, se urmareste
completarea imaginii situationale (de exemplu, date privind capturile de tigari
efectuate de organele vamale sau cele ale politiei nationale).

Redactarea materialului analitic poate presupune implicarea si a unor analisti
ori experti din alte domenii, In situatia in care sunt necesare cunostinte din alte
specialitati. Aportul poate consta in oferirea explicatilor necesare intelegerii
problematicii, instruirea privind utilizarea unui soft analitic sau orice alt aspect
considerat necesar.

¢ Obiectivele produsului analitic

Obiectivele produsului analitic sunt determinate de intrebarile punctuale la care
materialul trebuie sa raspunda. Nu exista o ”lista standard” cu astfel de intrebari si nu este
recomandata intocmirea uneia pe care sa o consideram general valabild, Tntrucat
obiectivele sunt determinate de necesitatile analitice pentru fiecare caz in parte.
Relationarea directda cu beneficiarul este o buna practica si duce, cu celeritate, la
solutionarea sau intelegerea clard a tuturor aspectelor. in functie si de tipul produsului,
continutul ar trebui sa contind raspunsul la un set minim de intrebari referitoare la
subiectul analizat: “Ce, cum, cénd, unde, cine sau de ce?, “Posibile consecinte, efecte si
recomandari”.

Identificarea aspectelor pe care solicitantii/beneficiarii le cunosc deja, sau vor
sa le cunoasca determina ce informatii vor fi incluse sau omise, sugereaza ordinea
tratarii lor si asupra a ce trebuie insistat.

¢ Tipul produsului analitic
Asa cum este stipulat in Regulamentul 1624/2016, CIRAM-ul este aplicabil nu

doar Agentiei Frontex, ci si autoritatilor de frontiera din Statele Membre. Chiar daca
este folosit acelasi model conceptual, atat Agentia, cat si Statele Membre vor intocmi
produse analitice diferite, intrucat au mandate diferite si gestioneaza resurse diferite.

e Stabilirea audientei si a sferei de diseminare
Este intr-o bund masurd legata si de modul de valorificare si prezentare a

produsului analitic. Spre exemplu, un produs analitic prezentat intr-un cadru oficial, la
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nivel institutional sau international, va fi intocmit intr-un cu totul alt fel fata de cel destinat
mass-media. In ambele cazuri, se va stabili ce categorii de informatii vor fi folosite, cu
precizarea nivelul lor de clasificare si cat de detaliat va fi tratata problematica.

Diseminarea constituie actul de distribuire a informatiilor intre entitati. Nu de
putine ori, in afara solicitantului, materialul analitic este diseminat si altor entitati, pe
baza principiului “need-to-know” (principiul nevoii de a cunoaste). In aceasta situatie,
trebuie indicati beneficiarii si ce fel de informatii le pot parveni. Este posibil ca pentru
acestia sa fie intocmit un alt material analitic, de reguld un extras, cu un nivel de
clasificare diferit.

Un exemplu elocvent pot fi analizele strategice. Desi, materialul se adreseaza
factorilor de decizie din cadrul Politiei de Frontierd, produsul poate fi diseminat, in
corpore sau Tn extras si altor institutii.

e Detaliile privind forma si alegerea instrumentelor analitice

in ceea ce priveste forma si/sau formatul, de reguld, sunt stabilite criterii
generale, cum ar fi vizualizarea grafica a evolutiilor si tendintelor referitoare la un
anumit fenomen, inserarea de harti geografice ori relationale, in cadrul unei informari
sau buletin periodic.

Calitatea produselor analitice depinde si de alegerea corecta a instrumentelor
adecvate indeplinirii sarcinii. Instrumentele utilizate de analisti au evoluat, tinand pasul
cu evolutiile stiintifice si tehnologice ale societatii. Daca initial, analiza informatiilor se
realiza cu creionul si hartia, in prezent avem acces la o mare varietate de produse
software capabile de a procesa seturi mari de date, oferind in acelasi timp reprezentari
vizuale de inalta calitate.

Totusi, gandirea si capacitatea analitica nu pot fi inlocuite de un produs
software. Indiferent de complexitatea acestuia, trebuie privit ca un instrument de
lucru. Abilitatea analistului de a interpreta corect rezultatele generate si de a formula
ipoteze si concluzii relevante confera valoare produsului analitic.

e Termenul de finalizare

Solicitantul va privi termenul de finalizare din perspectiva urgentei si importantei
pe care o are sarcina repartizata analistului, Tn timp ce acesta din urma va evalua resursa
de timp necesara elaborarii produsului analitic Tn functie de tipul acestuia, complexitatea,
disponibilitatea datelor si informatiilor, precum si volumul de munca curent.

Dupa stabilirea cerintelor operationale la care trebuie sa raspunda produsul
analitic, Tn mod inevitabil analistul va estima, in mod realist, un timp de finalizare. Ideal
ar fi ca acesta sa coincida asteptarilor solicitantului sau sa fie mediat, astfel incat

calitatea materialului sa fie relevanta.
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in literatura de specialitate este

. descris conceptul de “triunghi magic”, ale
carui componente (timpul aflat la dispozitie

: pentru elaborarea analizei, resursele umane

l - si materiale implicate si calitatea produsului

o rezultat) se influenteaza reciproc. Daca

termenul de livrarea a produsului analitic este foarte strans, iar resursele avute la
dispozitie nu pot fi suplimentate, calitatea produsului va avea de suferit. Asadar, pentru
a mentine un nivel calitativ ridicat al produsului analitic este necesara alocarea unor
resurse suplimentare. Rationamentul anterior este valabil si pentru celelalte
componente ale triunghiului. Atat solicitantul, cat si analistul trebuie sa fie constienti de

interdependenta factorilor timp-resurse-calitate pentru a formula cerinte (beneficiarul)
si a-si asuma angajamente realiste (analistul).3°

e Aspecte de atins si aspecte de evitat

Solicitantul produsului analitic poate puncta ce detalii 1l intereseaza th mod
special sau poate prefera o abordare generalistd. Tn aceastd ultim3 situatie, este
indicata propunea unor noi aspecte care trebuie luate in considerare, pentru a asigura
utilitatea si relevanta produsului analitic. Se recomanda intocmirea ex-ante a unei liste
cu aspectele care trebuie atinse de produsul analitic.

Aspectele de evitat Tn cadrul produsului analitic variaza de la caz la caz si pot fi
statistici generale, aspecte strategice pe termen lung sau cvasi-contextuale care, desi
considerate relevante ca argumentatie folosita de analist, nu vor fi intelese ca avand
relevanta operationala de catre beneficiar.

5.2.1.4. Negocierea termenilor de referinta

Ambele parti implicate (analisti si solicitant) trebuie sa Tmparta
responsabilitatea lucrului in echipa pentru a se asigura ca cerintele produsului analitic
sunt clar definite si intelese. Analistul trebuie sa fie obiectiv, sa nu se lase influentat de
idei preconcepute, sa manifeste o atitudine de echilibru in negocierea cerintelor
formulate, sa dea dovada de disponibilitate, dar in acelasi timp, sa isi argumenteze
punctul de vedere ca specialist.

30 Sorina-Maria Cofan, Lucian lvan si aut., Manualul de Analiza a Informatiilor, Ed. Ministerul Afacerilor
Interne, Bucuresti, 2014, pag. 41;
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Tnainte de toate, partile implicate ar trebui si-si fixeze o agendad a negocierii.
Unii vor incepe cu chestiunile considerate cele mai importante si dificil de tratat, altii
tind sa grupeze punctele de discutat pe categorii logice. Indiferent de modalitatea
aleasa, scopul final este atingerea punctelor avute in vedere.

Aceasta etapa are o importanta aparte, fiind atat in interesul solicitantului, cat
si a analistului sa fie stabilite liniile directoare necesare realizarii produsului analitic,
pentru a fi evitate neintelegerile sau eventualele erori de constructie.

Pentru evitarea unor erori de comunicare, este recomandat ca ambele parti
implicate sa posede un limbaj profesional specific domeniului de activitate. Negocierea
se poartd atat la nivel formal, dar si la nivel informal. Tn prima situatie, negocierea va
imbraca forma descrisa anterior, iar in cazul informal se va avea in vedere stabilirea
unui bagaj minim de elemente comune necesare finalizarii analizei.

5.2.1.5 Gestionarea si prioritizarea sarcinilor

Atributul gestionarii sarcinilor trasate unitatii de analiza revine sefului unitatii
de analiza. Luand in considerare complexitatea sarcinii, subiectul propus, calitatile
analitice ale lucratorului sau volumul de munca, seful unitatii analitice va desemna un
analist sau o echipa de analisti pentru solutionarea lucrarii.

Conform bunelor practici, se recomanda inventarierea sarcinilor primite la
nivelul unitatii analitice si a resurselor umane responsabile pentru indeplinirea
acestora. O astfel de evidenta ar trebui sa cuprinda cel putin urmatoarele detalii:

e solicitantul si beneficiarul produsului analitic;

e tipul produsului analitic;

e scopul si subiectul solicitarii;

e observatii (spre exemplu, aspecte ce trebuie accentuate);

e termenul de completare a materialelor necesare intocmirii analizei;

e termenul de finalizare.

Se impune prioritizarea sarcinilor in cadrul unei unitati analitice pentru a
asigura folosirea eficienta a resurselor disponibile. Bunele practici reliefeaza utilitatea
existentei sau instituirii unui sistem de ierarhizare a prioritatilor ce ar trebui aplicat
fiecarei sarcini, atat celor noi, cat si celor deja in derulare. Un astfel de sistem este un
instrument relevant si util clarificarii unor aspecte ce tin de termenul probabil de
finalizare al lucrarii si resursele implicate atat din partea solicitantului, cat si a unitatii
de analiza.

Acest sistem ar trebui sa descrie, printr-un sistem de codificare, urgenta si
importanta sarcinii primite. Sistemul de evaluare propus este structurat pe patru

niveluri de prioritate, ordonate descrescator:
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e Prioritatea 1: chestiuni urgente si imediate, care nu suferd amanare;

e Prioritatea 2: sarcini necesare si importante, desi nu imediate, le sunt
alocate resurse cu prioritate;

e Prioritatea 3: sarcini importante, resursele sunt alocate atunci cand sunt
disponibile;

e Prioritatea 4: sarcini permanente, beneficiaza de resurse in functie de
celelalte sarcini. Sarcinile clasificate la acest nivel vor fi implementate ulterior

solutionadrii sarcinilor cu prioritati superioare.
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5.2.2 COLECTAREA

5.2.2.1 Consideratii teoretice

N
Colectarea este un efort de cooperare intre unitatile ‘&
analitice si cele operative cu atributii de culegere a ]
informatiilor; fara o astfel de cooperare, procesul de colectare

ar esua, iar analiza nu si-ar atinge obiectivele organizationale.

Colectarea informatiilor reprezinta activitatea de acumulare a datelor si
informatiilor utile indeplinirii obiectivelor strategice si tactic-operationale ale
unitatii, inclusiv prin valorificarea surselor deschise.

Colectarea este cea de-a doua etapa a ciclului informational si include atat
acumularea de informatii, cat si furnizarea informatiilor catre entitatile insarcinate cu
procesarea si elaborarea materialelor analitice.

Procesul de colectare cuprinde gestionarea diferitelor activitati, inclusiv
elaborarea de planuri de colectare care asigura utilizarea optima a resurselor
informative disponibile. Cerintele de colectare a informatiilor trebuie adaptate in
permanentd pentru a raspunde nevoilor potentialilor beneficiari. Pe baza informatiilor
identificate deja, sunt furnizate sarcini specifice, pentru colectarea de informatii noi.
Aceste sarcini pot folosi o serie de discipline diferite pentru activitati de colectare.
Redundanta sarcinii compenseaza pentru pierderea potentialda sau esecul unui plan de
colectare. Astfel, se compenseaza esecul unui plan de colectare, prin dublicare sau alte
date si informatii, capabile sa raspunda nevoilor de colectare.

Utilizarea diferitelor tipuri de sisteme de colectare contribuie la redundanta. De
asemenea, se permite colectarea diferitelor tipuri de informatii care pot fi utilizate
pentru a confirma sau respinge evaluarile potentiale. Operatiunile de colectare depind
de comunicatii sigure, rapide si fiabile, pentru a permite schimbul de date si pentru a
oferi oportunitati pentru examinarea incrucisata a datelor si informatiilor. Odata
colectate, informatiile sunt corelate si transmise pentru procesare.3!

31 Aceastd reguld se aplicd numai in cazul in care persoanele responsabile de culegere de date nu sunt
aceleasi cu cele care intocmesc produsele analizei de risc.

40
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Literatura de specialitate face distinctia intre colectarea si culegerea de
informatii. Tn acest sens, prima activitate este realizatd de citre analisti, in baza
accesului la sursele de informatii, respectand principiul ”“need-to-know”, pe cand
culegerea este exclusiv atributul ofiterului de investigatii.

Asadar, activitatea de colectare se refera mai mult la activitatea analitica, in
timp ce culegerea vizeaza munca informativa.

Colectarea informatiilor este procesul de acumulare a informatiilor primare
necesare dezvoltarii intelligence. Activitatile precum intervievarea migrantilor,
supravegherea tehnica si operativa, HUMINT, OSINT sau utilizarea canalelor de
cooperare politieneasca internationala (cum ar fi ofiterii de legatura sau centrele de
contact) stau la baza colectarii informatiilor.

Colectarea datelor de catre analist presupune acumularea informatiilor in vederea
elaborarii produselor analitice ce au destinatia de a oferi o imagine de ansamblu asupra
riscului si a componentelor sale de baza: amenintarea, vulnerabilitatea si impactul.

Colectarea informatiilor pentru dezvoltarea de produse analitice este un proces
complex. Analistii trebuie sa asigure colectarea de date suficiente acoperirii tuturor
aspectelor ce trebuie analizate, evitand 1n acelasi timp supraincarcarea datelor si
colectarea de informatii inutile sau inadecvate. Esential in aceasta faza este
cunoasterea de catre analist a existentei, relevantei, accesibilitatii si fiabilitatii tuturor
surselor si institutiilor nominalizate pentru o anumita sarcind de culegere, precum si
cunoasterea oricaror limitari legale si cerinte de autorizare, care se aplica la utilizarea
diferitelor surse de informare. Cunoasterea si accesul la surse de date si informatii
interne si externe si constientizarea limitarilor si cerintelor potentiale sunt conditii
preliminare pentru culegerea eficienta si analiza informatiilor.

Pentru a desfasura aceasta activitate intr-un mod eficient, este obligatorie o
anumitda forma de planificare. Astfel, este necesar un plan de colectare a datelor

pentru a avea responsabilitatea procesului in toate etapele sale. Acesta este un
document complex care descrie pasii exacti, precum si secventa care trebuie urmata in
acumularea de date pentru produsul analitic. Acest document este important
deoarece, Tn unele cazuri, persoanele care intocmesc planul de colectare nu sunt
implicate si in activitatea de colectare. in primul rand, prin acest document se asigurs
faptul ca toate persoanele implicate in proces se afla la acelasi nivel de intelegere cu
privire la planul de colectare, iar in al doilea rand, se asigura ca aceste informatii sunt
transmise corect persoanelor insarcinate cu asigurarea nevoilor de date.

Componentele unui plan de colectare a datelor sunt:

Scopul: Determinarea scopului trebuie clarificata finaintea oricdrei alte
activitati. Astfel, trebuie stabilit daca procesul este stabil, capabil sau daca o anumita
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sursa va fi potrivitd procesului fata de o alt3 sursa folositd anterior. n orice caz, scopul
trebuie clar definit.

Tip de date: Nivelul de clasificare trebuie mentionat si prelucrarea datelor /
informatiilor trebuie efectuata in consecinta.

Ce: Semnifica datele, criteriile folosite pentru inregistrarea lor.

Cine: Se va mentiona entitatea responsabila de colectarea datelor si se va
stabili daca procesul de colectare a datelor este generat de personalul desemnat
pentru colectare sau automat, de catre o baza de date.

Unde: Planul de colectare a datelor stipuleaza de unde sunt colectate datele in
cadrul procesului. in cazul in care nu se referd la locatia fizics, se referd la locatia din
cadrul procesului.

Frecventa: Planul de colectare a datelor prevede ritmul in care datele sunt
colectate. Pentru imbunatatirea procesului, datele trebuie colectate intr-o perioada de
timp clar definita.

Mod de afisare: Planul de colectare a datelor explica si formatul in care trebuie
colectate. Cel mai probabil se utilizeaza o metoda grafica, Intrucat este mai usor de
vizualizat.

Cea mai frecventa clasificare a surselor de date si informatii utilizate de catre
analisti este: surse deschise si surse inchise.

n timp ce sursele deschise se referd, in esent3, la informatii disponibile public si pot
consta dintr-o varietate de surse (spre exemplu, internet, ziare, reviste, bloguri), sursele
inchise privesc informatii continute in bazele de date ale institutiilor de aplicare a legii.

¢ Ministere, agentii de stat, procuratura ¢ Organizatii non-guvernamentale
» Baze de date ale agentiilor de aplicare a legii e Industria transporturilor

¢ Informatori e Rapoarte anonime

¢ Date pentru controlul la frontiera e Sectorul commercial

* Anchete e Sectorul financiar

e Supraveghere/filaj e Societatea civila

e Social media

e Comunitatea

¢ Mediul academic

® Presa

¢ Organizatiile internationale

e Registre publice
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Exista o dezbatere despre definirea surselor inchise sau deschise. De exemplu,
informatiile din sectorul financiar sunt stocate intr-un sistem finchis. Faptul ca un
individ sau un grup de indivizi au acces complet la acesta, nu il face sa fie o sursa
deschisa. Astfel, acesta va fi clasificat ca o sursa inchisa.

Colectarea reprezinta acumularea de informatii primare, care vor fi utilizate de
catre analisti pentru a elabora rapoarte si produse analitice. Ca exemplu, in faza de
colectare a procesului, personalul de aplicare a legii aduna de obicei informatii dupa
cum urmeaza:

e Un raspuns la cerintele de informatii;

e Un raspuns la definirea profilurilor de risc si a modului de operare specific;

¢ Rapoarte intocmite de ofiteri;

¢ Informatii care pot proveni de la cetateni, informatori sau din sectorul privat;

e Surse deschise.

Raspunsul la cerintele de informatii se referd la faptul ca informatia este
cautata in mod deliberat si specific pentru a raspunde anumitor intrebari. Aceste
informatii pot fi cdutate din surse deschise sau pot fi un produs al metodelor folosite
pentru aplicarea legii, precum: interviuri, supraveghere, operatiuni sub acoperire sau
alte procese. Ca raspuns la acesti indicatori, un exemplu ar fi ofiterii care colecteaza
informatii pe baza observarii circumstantelor sau comportamentelor, pe care le
recunosc datorita informatiilor pe care le-au obtinut in urma instruirii si / sau a notelor
informative care descriu astfel de indicatori.

5.2.2.2 Sursele de informatii

1. Human Intelligence (HUMINT) se refera la folosirea surselor umane pentru a
colecta sau confirma informatii prin metode specifice organelor de aplicare a legii.

2. Signals Intelligence (SIGINT) reprezinta un termen-cadru pentru diferite
metode de interceptare si exploatare a semnalelor electronice, fie ca sunt interceptate
la sol, prin aeronave sau prin satelit. Exista trei forme de SIGINT:

e Communications Intelligence (COMINT), care este colectarea si exploatarea
semnalelor de comunicatii, inclusiv orice forma de comunicatii de voce electronice,
fax, dispozitive wireless si protocol de voce - Internet (VOIP).

e Photographic intelligence (PHOTOINT), colectia si analiza fotografiei,
incluzand si imagini electro-optice.

e Acoustic intelligence (ACINT), este colectarea si analiza fenomenelor
acustice. Este o subdisciplind a MASINT.

3. Cooperation Liaison Intelligence (COLINT), consta in colectarea de date prin

intermediul ofiterilor de legatura si cooperarea internationala.
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4. Electronic Intelligence (ELINT) este reprezentat de datele ce provin din
urmatoarele surse: radar, transponder, detectoare de miscare si altele.

5. Foreign Instrumentation Signals (FISINT) reprezinta interceptarea si
exploatarea datelor de urmarire (de obicei telemetrie) in timpul testarilor sistemelor
de arme si a vehiculelor spatiale.

6. Imagery Intelligence (IMINT) este derivata din fotografie vizuala, captarea
imaginilor Tn infrarosu, lasere, electro-optica, radar vizual si imagini din satelit.

7. Measurement and Signatures Intelligence (MASINT) reprezinta analiza
emanatiilor electronice din echipamente si fincearca sa detecteze tiparele
informationale dintr-o parte diferita a spectrului electronic care nu a fost capturata
anterior prin alte metode.

8. Open Source Intelligence (OSINT) reprezinta informatiile disponibile
publicului a caror accesare nu necesita respectarea unor proceduri legale sau folosirea

unor metode politienesti specifice.
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5.2.3.1 Evaluarea, ca etapa a ciclului informational

......

informatii, iar pe de alta parte in masurarea valabilitatii (validitatii) unei anumite
informatii.

Etapa evaludrii surselor de informatii si a informatiilor este elementul-cheie al
ciclului informational din punct de vedere al calitatii informatiei care urmeaza sa fie
analizata.

Evaluarea oricaror date si informatii utilizate in procesul analitic, se realizeaza si
in functie de sursa. Daca activitatea de aplicare a legii se baza, cu ani in urma, exclusiv
pe HUMINT, evolutia societatii digitale a dus in prezent la disponibilitatea unui volum
mult mai mare de date din diferite surse: OSINT; SOCMINT?2, ELINT, SIGINT, etc.

Se impune ca evaluarea acestor date si informatii sa fie efectuata in functie de
mai multi indicatori, cei definitorii referindu-se la:

e Evaluarea sursei din punct de vedere al credibilitatii;

e Posibilitatea de verificare / coroborare a informatiei culese.

Evaluarea datelor si informatiilor colectate se realizeaza de catre analist, exceptie
fac informatiile culese si materializate in rapoartele informative, care sunt deja evaluate de
catre cel care le-a obtinut. In cazul informatiilor de la surse umane, se aplicd bune practici
cunoscute si adaptate in functie de competenta si nevoile operationale ale fiecarei
institutii.

Se recomanda analistului ca datele si informatiile sa fie evaluate imediat dupa
colectarea lor, in contextul in care au fost obtinute, pentru a se asigura un grad cat mai
inalt de acuratete.

Evaluarea necesita estimarea separata a credibilitatii sursei si corectitudinii
informatiei. Sursa si informatia sunt evaluate independent una de cealalta.

32 Social Media Intelligence
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Urmatorul pas se refera la evaluarea diseminarii informatiilor, determinata de
principiul “need-to-know”. Odata informatia integrata intr-un proces analitic, poate fi
dificil sa izolezi elementele care au un nivel ridicat de clasificare si sa restrictionezi
diseminarea acelor elemente la un grup restrans. Motivul principal al clasificarii
informatiilor il constituie protejarea surselor si a circumstantelor in care informatiile au
fost obtinute.?3

Evaluarea efectiva necesita indicarea credibilitatii sursei si a verdicitatii informatiei,
pentru o referire ulterioard la acestea. In acest scop, au fost create diferite coduri de
evaluare. Cele mai raspandite sisteme de evaluare a sursei si informatiei sunt: 4x4, 6x6 si
5x5x5 in acest ultim sistem fiind introdus criteriu de evaluare - codul de diseminare.

5.2.3.2 Coduri de evaluare a surselor si informatiilor

Sistemul 4x4:

1) Coduri de evaluare a sursei

A — intotdeauna de incredere (nicio indoiald asupra identitatii, credibilitatii ori
capacitatii sursei sau informatia provine de la o sursa care in trecut s-a dovedit a fi, in
toate privintele, de incredere);

B — in general de incredere (in trecut sursa s-a dovedit a fi, Tn majoritatea
cazurilor, de incredere);

C —in majoritatea cazurilor sursa nu a fost de incredere;

D — credibilitatea sursei nu poate fi evaluata (sursa netestata).

2) Coduri de evaluare a informatiei

1. nu sunt dubii cu privire la acuratete (informatiile provin din constatari
proprii ale politiei, ori originea lor e neindoielnicad, de exemplu, o autoritate/institutie);

2. este cunoscuta personal sursei, dar nu ofiterului;

3. este necunoscuta personal sursei, dar sunt coroborate cu alte informatii deja
obtinute;

4. informatiile nu sunt cunoscute personal sursei si nu pot fi coroborate cu
alte informatii deja obtinute.

33 Sorina-Maria Cofan, Lucian Ivan, Valentin Dogaru, Anca Cios, Mihaela Savin, Mihai Dascalu, Mihai
Manolescu, Florin-Valentin Gighileanu, Cristinel Fierbinteanu, Teodor Racdsan si Andrei Cuceriaev,
Manualul de Analiza a Informatiilor, Ed. Ministerul Afacerilor Interne, Bucuresti, 2014;
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Sistemul 6x6:

1) Coduri de evaluare a sursei

A — complet credibilda (nu sunt dubii cu privire la autenticitate, incredere,
integritate, competenta; in trecut, complet credibild);

B — de reguld, credibila (unele dubii cu privire la autenticitate, incredere,
integritate, competentd — o data intalnite; in trecut, in general, credibila);

C — uneori credibila (dubii cu privire la autenticitate, incredere, integritate,
competenta; in trecut, periodic, credibild);

D — de regula, nu prezinta incredere (exista dubii cu privire la autenticitate,
integritate, competenta, in trecut, doar ocazional credibild);

E — nu poate fi evaluata;

F — falsa, nu prezinta incredere (exista dubii clare cu privire la autenticitate,
integritate, competenta, in trecut nu a avut credibilitate);

2) Coduri de evaluare a informatiei

1. confirmata (confirmata de surse independente, are logica si poate fi corelata
cu alte informatii cu privire la subiect);

2. posibil adevarata (nu este confirmata de surse independente, are logica si
poate fi corelata cu alte informatii cu privire la subiect);

3. posibil adevarata (nu este confirmata, are logica si este corelata cu unele
informatii cu privire la subiect);

4. putin probabil adevarata (nu este confirmata, este logica, dar nu este
credibila daca se iau Tn calcul si alte posibilitati);

5. improbabila (confirmarea valabilitatii contrariului, nu este logica si se afla in
contradictie cu alte informatii referitoare la subiect);

6. nu poate fi evaluata.

Sistemul 5x5x5:

1)Coduri de evaluare a sursei
competentei; de fiecare data sursa a fost de incredere, personal din domeniul apararii
legii, dispozitive tehnice, dovezi foto, experti, oameni de stiinta);

B — in general, de incredere (anterior, demna de incredere de cele mai multe
ori. In majoritatea cazurilor, sursa a fost corectd (baze de date, dar pot exista erori la
introducerea datelor));

C—uneori de incredere (au existat in trecut informatii nereale; in majoritatea cazurilor,
informatiile au fost incorecte — mai mult nu este de incredere decat este de incredere);

D — nu prezinta incredere (in trecut nu a meritat incredere);

E — sursa netestata (nu se poate evalua; nu a fost folositda in trecut si exista

dubii in privinta increderii).
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2) Coduri de evaluare a informatiei

1. cunoscuta ca fiind adevarata fara rezerve (informatia este precisd, adevarata
si nu exista motive de indoiala — documente oficiale, ADN);

2. cunoscuta personal sursei, dar nu ofiterului (considerata a fi adevarata);

3. necunoscuta personal sursei, dar coroborata (cu toate ca nu este cunoscuta,
alte date Tnregistrate confirma detaliile);

4. nu poate fi evaluata (informatia nu este cunoscuta personal sursei si nu este
coroborata cu alte informatii);

5. banuita a fi falsa.

3) Coduri de diseminare a informatiei

1. Pot fi diseminate catre alte institutii de aplicare a legii si institutii din
sistemul judiciar la nivel national;

2. Pot fi diseminate catre institutii care nu fac parte din sistemul judiciar la
nivel national;

3. Pot fi diseminate catre institutii de aplicare a legii din afara tarii;

4. Pot fi diseminate doar in cadrul institutiei care le detine;

5. Nu pot fi diseminate mai departe: returnate autorului; administrare speciala
impusa de ofiterul care a autorizat culegerea.

Principii generale utilizate in evaluarea informatiei:
» aprecierea/evaluarea sursei:
e Nu exista solutii unice;
e S3 nu ne lasam ghidati de sentimente personale;
e Evaluarea sursei si a informatiei sa fie realizate separat;
e Motivatia si statutul sursei nu joaca niciun rol;
e La doua aprecieri posibile (exemplu A sau B) sa se atribuie cel mai scazut
scor (B), pentru a diminua riscul investirii sursei cu incredere excesiva.
» aprecierea/evaluarea informatiei:
e Pe cat posibil, nu se permite evaluarea tuturor informatiilor impreuna,
ci In mod diferentiat;
e Informatiile de fond nu sunt evaluate, ele folosindu-se numai ca
informatii suplimentare.
» diseminarea informatiilor:
e S3 avem in vedere cad o informatie poate fi de interes mai larg decat cel
local, si Tn masura in care nu ne pericliteaza derularea actiunii operative, sa

analizam oportunitatea unui schimb de informatii la nivel international.
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Dezvoltarea unui sistem standardizat de evaluare a informatiilor asigura faptul
ca toti destinatarii materialului recunosc acelasi cod si pot, deci, compara informatia
fatd de un reper stabilit. Intr-un raport informativ, pot exista mai multe informatii,
fiecare dintre acestea trebuie evaluata independent.

Spre exemplu, Tn cadrul Inspectoratului General al Politiei al Ministerului
Afacerilor Interne al Republicii Moldova si la nivelul intregului Minister al Afacerilor
Interne din Romania, evaluarea este efectuata in formatul 5x5x5, fiind evaluate atat
informatia, cat si sursa acesteia. Diseminarea informatiilor este decisa de seful
nemijlocit, care — in functie de continutul informatiilor cuprinse in raportul informativ
— dispune diseminarea informatiilor citre structurile competente. in cadrul Politiei de
Frontiera din Republica Moldova, evaluarea este efectuata in formatul 4x4.

Atunci cand exista dubii cu privire la codul de evaluare ce trebuie atribuit unei
surse sau informatiilor, este de preferat sa se atribuie codul mai rezervat, decat sa se
acorde cu prea mare lejeritate increderea.

5.2.3.3 Evaluarea datelor obtinute din surse deschise

Datele si informatiile provenite din surse deschise se evalueaza in baza
aceluiasi sistem de evaluare, sub aspectul urmatoarelor elemente:

¢ exhaustivitate: existenta a suficiente date despre origine;

e credibilitate: gradul de incredere acordat sursei;

e coroborare: existenta datelor si informatiilor suficiente pentru sustinerea
afirmatiilor sursei;

¢ relevanta: gradul de insemnatate pe care il prezinta pentru analiza;

e impact: masura in care pot sustine sau respinge o ipoteza de lucru, ori pot
genera o noud asertiune;

e acuratete: corectitudinea sursei;

» obiectivitate: gradul in care sursa este preocupata de prezentarea adevarului.
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5.2.4 COLATIONAREA o 28
o

Informatiile de tip intelligence intr-un mediu asimetric se bazeaza, cu
preponderenta, pe informatiile provenite din tipuri diferite de surse, care pot furniza o
varietate de informatii de tip oportunist. Acest tip de informatii sunt din ce in ce mai
disponibile in cantitati foarte mari si in formate diverse. Agentiile de aplicare a legii se
confrunta cu provocarea de a se asigura ca aceste informatii colectate, care sunt, prin

” A
|

propria lor natura, in mare parte nestructurate, pot fi ,impachetate” in mod eficient,
astfel incat sa poata fi exploatate rapid si cu eficienta pentru intreaga lor valoare

operativa.

Colationarea reprezinta procesul de triere a informatiilor si de inlaturare a
celor nerelevante. Include totodata si ordonarea informatiilor ramase, astfel incat
sa poata fi stabilite relatii intre elemente aparent neconcordante.

Colationarea reprezinta organizarea datelor colectate intr-un format din care
acestea sa poata fi recuperate si analizate, iar apoi transferate intr-un sistem de stocare
(indiferent daca este un mediu de stocare fizic sau o baza de date computerizata), intr-
un format structurat (cu indexari, referinte incrucisate), care permite accesul rapid si
exact. Nu este echivalentul indosarierii grosiere a fiecarei informatii sau a fiecarui
document dobandit pe durata colectarii. Informatiile irelevante, incorecte sau
inadecvate vor fi sterse.

De fapt, colationarea este procesul de adunare sau de aranjare a informatiilor
in secventa adecvatd si de comparare critica, in vederea analizarii datelor.
Computerele proceseaza datele si compara itemii asemanatori pentru a stabili
punctele de acord sau de dezacord. Deseori, computerele pot face un volum mare de
munca in vederea colationarii datelor intr-un aranjament logic, dar este nevoie de un
analist care sa analizeze informatiile si care sa traga concluziile despre date. De
asemenea, este nevoie de un analist care sa confere inteles datelor, transformandu-le

in informatii si Tn cunostinte.
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Informatii

Cunostinte

Informari

Colationarea este o functie realizatd de oameni, in timp ce computerele trebuie
sa fie utilizate drept o unealtd. Procesarea/colationarea implica selectarea datelor
disponibile, Tn vederea eliminarii informatiilor inadecvate, irelevante sau incorecte si a
structurdrii datelor ramase intr-o ordine logica. Aceasta organizare permite sa fie mai
usor de identificat informatiile relevante si permite identificarea relatiilor dintre
entitdti. In prezent, procesul de colationare este realizat tot mai des prin utilizarea
bazelor de date sau a software-urilor cu capabilitati de extragere automata de texte.

Tn acest sens, proiectarea bazelor de date este foarte importantd pentru stocarea si
recuperarea datelor. Multe companii dezvoltatoare de software ofera produse tip baze de
date, dar majoritatea acestor produse necesita un ,reglaj fin”, pentru a fi adaptate nevoilor
agentiilor de aplicare a legii. Deseori, agentiile mai mici utilizeaza software diponibil
publicului larg, pentru reducerea costurilor. Din fericire, in prezent tehnologia permite
interconectarea diferitor baze de date, prin intermediul caracteristicilor de extragere
automata de texte.

Procesarea si colationarea implica, de asemenea, evaluarea datelor. Asa cum
informatiile plasate intr-un dosar informativ sunt evaluate pentru validitatea
informatiilor si viabilitatea surselor, in aceeasi masura, informatiile plasate intr-un
sistem electronic trebuie sa indeplineasca un standard de relevanta — de exemplu,
trebuie sa fie relevante pentru activitatea infractionald asociata cu informatorul.

Colationarea implica organizarea materialelor avute la dispozitie intr-o varietate de
formate care faciliteaza analiza datelor si a informatiilor. Exemple de instrumente ce
faciliteaza acest proces pot fi: grafice, foi de calcul, tabele, baze de date, harti, fluxuri de
marfuri/produse, inclusiv instrumente financiare, fluxuri de comunicatii si grafice de
frecventa.

Este esential ca produsul rezultat in urma etapei de colationare sa nu fie
considerat a fi produsul analitic final. Analiza si interpretarea ulterioara a materialului
asamblat reprezinta procesul cheie, care modifica datele si informatiile brute in
produse analitice sau in informatii de tip intelligence.

Un prim pas al procesului de colationare este citirea tuturor datelor colectate.

Analistul trebuie sa dezvolte un proces de adnotare a datelor disponibile si poate dori




\ MANUAL DE ANALIZA INFORMATIILOR

sa le categorizeze intr-o maniera structurata. Volumul de informatii ce trebuie
colationat poate dicta dacd este necesard sau nu structurarea informatiilor. Tn cazul in
care se concluzioneaza ca este necesara o structurare a informatiilor, atunci analistul va
negocia cu beneficiarul categoriile de interes. Analistul trebuie sa ia in considerare
faptul ca este probabil ca respectivele categorii sa devina linii tema si, prin urmare,
trebuie sa existe o corelatie intre cele doua. De exemplu, categoriile pot include: locuri
unde a fost observatd/itinerariul de deplasare ale victimei, istoricul victimei, deplasari
ale suspectului, istoricul suspectului, etc.

Un al doilea pas al fazei de colationare, cunoscut, de asemenea, drept descrierea
datelor, constd in aranjarea datelor intr-un format clar si simplu. Tn aceast3d etapa,
trebuie sa se acorde atentie cu privire la metoda prin care se realizeaza aranjarea
datelor, fiind necesar a se tine cont de dimensiunea si complexitatea analizei ce
urmeaza a fi elaborate, precum si de nevoile si cerintele beneficiarului. Prin urmare,
este esentiala abilitatea de a fi inovativ si flexibil.

Un al treilea pas al fazei de colationare implica rezumarea materialului, in
cazul unor declaratii sau interviuri. Este important ca acestea sa fie realizate Tn mod
exact si ca analistul sa nu interpreteze sau sa nu modifice natura documentului
original. Unde este posibil, trebuie sa fie utilizate cuvinte si exprimari exacte. Pe durata
etapei de colationare, analistul poate incepe procesul de evaluare a datelor si
informatiilor care sunt disponibile. Analistul trebuie sa isi , construiasca” uneltele de
colationare a datelor astfel incat acestea s4 faciliteaze procesele ulterioare. in aceasta
privintd, este esential ca toate documentele sa fie etichetate in mod corespunzator.
Acest aspect va include versiuni de documente, detalii ale autorului, denumirea
operatiunii, nivelul de clasificare al documentului si alte date.

Etapele procesului de colationare sunt ilustrate in tabelul de mai jos:

Etape Activitatea

Dezvoltarea intelegerii informatiilor si adnotarea materialului pentru
utilizarea viitoare.

Ajuta la gestionarea unor cantitati mari de informatii, atat electronic, cat
si in format pe hartie.

Evaluarea informatiei, evaluarea sursei, o descrierea a sursei, justificare
pentru metoda de colectare utilizata.

Adadugarea nivelului de clasificare al documentului, data, denumirea
operatiunii, sursa, etc.

Citirea

Categorizarea

Ponderarea

Etichetarea

Controlul versiunii documentului este absolut cruciald, deoarece ii permite
analistului:

¢ S3 aiba o inregistrare a auditului dezvoltarii de produse;

e S3 ofere o privire exacta asupra caror fapte erau cunoscute la un anumit
moment din timp;
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¢ S3 se asigure ca politistii detin informatiile cele mai actualizate;
¢ S3 mentina proceduri bune de gestionare a documentelor.
Stocarea informatiilor:

Informatiile colationate trebuie sa fie stocate Tn siguranta, atat fizic, cat si in cadrul
sistemelor digitale. De asemenea, este nevoie ca informatiile sa fie accesibile analistului si
colegilor. Accesabilitatea la informatiile stocate trebuie sa fie acordata in baza:

- nivelului de clasificare;

- codului de diseminare.

Toate documentele trebuie sa fie stocate in conformitate cu procedurile de
pastrare a documentelor clasificate. Acest lucru inseamna ca documentele pot necesita
sa fie stocate n dulapuri incuiate, in zone cu acces restrictionat sau sa fie protejate prin
parold, in cazul sistemelor de stocare digitale. De asemenea, analistul trebuie sa ia in
considerare modul adecvat de stocare a documentelor, care pot face obiectul unor
prezentari (tip retroproiector) pe durata sedintelor de informare.

Este necesar ca documentele in format digital utilizate de catre analisti sa fie
stocate pe sistemele relevante. Documentele elaborate de catre analisti trebuie sa fie
stocate in conformitate cu legislatia nationala. Politica de gestionare a datelor impune
ca toatad activitatea sa fie stocata pe un drive partajat; accesul la drive-ul respectiv
poate fi restrictionat, in conformitate cu nivelul de clasificare acordat.

Cand se construieste un sistem de stocare a documentelor, este recomandata
utilizarea folderelor si a unei conventii referitoare la denumirea acestora.

Exemplu de conventie privind denumirea

C:\Op X\250619\XXX\Analiza trendului migrationist
C:\ Op X 250619 XXX Analiza trendului
migrationist
Denumire drive | Denumirea Data Initialele Denumirea
operatiunii ZZLLAA autorului documentului

UNELTE $I TEHNICI UTILIZATE

Tabelele

n cazul in care au fost colectate cantititi relativ mici de date, poate fi oportuna
organizarea acestora intr-un tabel. Analistul trebuie, in permanenta, sa aleaga cea mai
simpla abordare a colationarii.

Tabelele pot fi utilizate cu succes in prezentari comparative sau la descrierea
unei stari de fapt, prin furnizarea informatiilor de tip snapshot (instantanee), insa
analistii trebuie sa ia In considerare ca acestea sunt mai putin flexibile decat foile de
calcul (Excel), in situatia Tn care datele si informatii sunt adaugate in mod continuu.

1. Tehnica grupului nominal

Ideile (datele sau informatiile) sunt scrise intr-un tabel, de la cea mai favorizata
(Tn partea superioara) pana la cea mai putin favorizata (in partea inferioara). Cu
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ajutorul unei scale de la1la 5 (cu 1 fiind valoarea cea mai mica si 5 fiind prioritatea cea
mai mare), fiecare analist evalueaza ideile. Ulterior, este calculat un total pentru
fiecare idee. Ideile al caror scor este cel mai mare sunt cele care necesita atentie.

Tabelul de mai jos ilustreazd acest aspect. In tabel se aratd c3 respectiva idee B
ar avea cea mai mare prioritate (n = 20), iar ideea E, cea mai redusa (n = 11).

Corina Marian Gabi Stefan Adrian Total
Idee A 1 5 4 1 2 13
Idee B 3 4 5 3 5 20
Idee C 3 5 3 4 3 18
Idee D 4 2 1 4 1 12
Idee E 1 5 2 1 2 11

Cealalta modalitate este utilizarea unui sistem de ponderare. De exemplu,

fiecare participant poate acorda 100 de puncte pentru idei, in orice proportie.

n tabelul de mai jos - ideea B are prioritatea cea mai ridicatd (n = 165, iar ideea

E, cea mai redusa (n = 25).

Corina Marian Gabi Stefan Adrian Total
Idee A 25 40 65
Idee B 30 20 50 65 165
Idee C 30 30 10 50 35 155
Idee D 40 50 90
Idee E 25 25

2. Cartografierea mentala

O harta mentala este o diagrama care reprezinta un set
de idei conexe. Hartile mentale pot imbraca o varietate de
forme, dar doua dintre cele mai populare sunt listele ierarhice si
diagramele p&ianjen. Tn practicd, totul se rezuma la preferintele
personale ale analistului. Astfel, unii gdndesc in termeni de liste,
in timp ce altii sunt vizuali.

Subject

‘ Idea ‘

{ Idea ‘

{ Idea ‘

‘ Idea ‘

Sub idea

Sub idea
Sub idea

Sub idea

Sub idea

Sub idea

Sub idea
Sub idea
Sub idea
Sub idea

Sub idea

Sub idea
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Graficul ilustreaza o parte a unei harti mentale pentru o carte. O asemenea lista
se poate preta in mod ideal pentru a deveni cuprinsul cartii respective (da, cuprinsul
unei carti este o form& de hartd mentald). Tn cazul in care un analist preferd si utilizeze
o diagramd paianjen, aceasta poate fi convertita intr-o listd prin gruparea (si/sau
regruparea) ideilor majore ale diagramei intr-o listd ierarhicd. Tn acelasi mod, o list3
ierarhica poate fi convertita intr-o diagrama paianjen.

_Subidea
Idea Subidea

Subidea

\ Subidea
_Sub idea_
Sub |dea Sub idea
Sub ldea Sub idea

o Subldea
Sub idea
Sub idea

Spider diagram
Subi ldea Sub idea
Subldea A Sub idea
Sub idea
Sub ldea/ Idea ‘
Sub idea
_Subidea

_Subidea Subidea
™~ o
_Subidea ™\ Sub idea

3. Diagramele de afinitate

——froup 1———  ——Group 2 ——, Group 3 ——, Group 4 —. roup 5
Elerrent Elerrent Elerment Elerment Elernent
Elerrent Elerrent Elerment Elerment Elernent
Elerrent Elerrent Elerment Elerment
Element Elerent Element Element

Elerent Element Element

Crearea unei diagrame de afinitate este o metoda ce poate fi utilizata de catre
analisti pentru gruparea datelor (idei, concepte sau informatii) de-a lungul unor linii
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similare — de aici, denumire sa, de diagrama de afinitate sau de cluster de date (de
exemplu: caracteristici similare, calitati, atribute, parti, trasaturi si altele). Aceasta
grupare nu trebuie sa fie confundata cu o clasificare. La clasificare, articolele sunt
ordonate in conformitate cu anumite criterii, care au fost predefinite (de exemplu, in
biologie sau agronomie). La gruparea de tip clustering, obiectivul este ca datele sa fie
Tmpartite in grupari/clustere mai mici, care pot fi gestionate mai bine si, prin urmare,
pot fi analizate mai bine.

Gruparea de date poate fi etapa de control (follow-on) dupa o sesiune de
brainstorming sau poate fi utilizata pentru a ajuta la sortarea datelor care au fost culese de
catre personalul operativ din teren (de exemplu: datele obtinute ih urma unei perchezitii,
informatiile culese de catre un agent sub acoperire sau de catre un informator).

Etape:

1. Separati conceptul/chestiunea/idea/problema intr-un numar de categorii mai mici;

2. Afisati aceste categorii prin intermediul unui mediu convenabil, precum o
tabla sau proiector;

3. Grupati (si/sau regrupati) informatiile individuale (factorii) in clustere
comune (asa cum se procedeaza in cartografierea mentala);

4. Dati un titlu fiecarei grupari/fiecarui cluster. Acest lucru are loc la finalul
procesului, deoarece denumirea se poate modifica de cateva ori datorita faptului ca
sunt adaugati noi factori/articole sau date. Totodatd, atunci cand se descopera ca o
grupare/un cluster este prea ingust sa cuprinda toti factorii asociati, aceste adaugiri

pot da nastere unui cluster nou.

Very Important

5. Fisa de verificare

P ——
Listele de verificare 1i ajuta pe analisti sa compileze, in mod ™
sistematic, si sa inregistreze datele. Aceste date pot proveni fie din surse g, 2
istorice sau din observatii directe pe masura ce acestea apar. Fisele pot fi 0 /
proiectate si puse in aplicare foarte rapid.
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Principalul avantaj al utilizarii unui sistem de verificare este ca, pe masura ce
sunt introduse datele in sistem, se construieste o imagine tot mai clara, facand sa fie
evident care sunt faptele, in opozitie cu ce opinii exprima oamenii despre problema,
chestiunea sau situatia respectiva.

Pentru crearea unei liste de verificare, analistii definesc evenimentele sau
conditiile care trebuie observate. Ulterior, ei desemneaza persoanele care vor colecta
datele si specifica pe ce perioada de timp (daca este un fenomen care se petrece si
care este observat in direct) sau din ce date (inregistrari istorice sau fisiere) vor fi
colectate informatiile. Tn cele din urma, creioneazd o listd de verificare (care poate fi
computerizata utilizand un software adecvat) si incep sa colecteze datele.

Pentru a ilustra acest aspect, sa luam exemplul unei localitati care raporteaza
cresteri suspecte ale traficului de vehicule catre zona de sud. Se zvoneste ca acest
aspect este asociat cu o posibila crestere a insurgentilor din zond. Personalului
operativ din teren i se solicita sa inregistreze acest trafic pe o durata de 24 de ore,
utilizand o lista de verificare. Tabelul de mai jos este un exemplu al unui asemenea
instrument.

Type of Pat | Tally Fregquency

Dog JHE 1) 12
cat H 7
Goldfish jir 6
Budgie i 3
Hamster Il 2
Lizard | 1
Snake | 1

Rabbit Il 3
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5.2.5 ANALIZA SI INTERPRETAREA <‘C9

Etapa de analiza si interpretare urmareste sa ofere un sens informatiilor
colectate, astfel incat aceasta etapa este considerata nucleul intregului ciclu de
informatii. in aceasta etapa, fragmentele de informatii colectate sunt reunite
pentru a avea o forma logica.

5.2.5.1 Consideratii teoretice

Analiza specifica (de caz) contribuie, in mod direct, la indeplinirea unui obiectiv
imediat fiind axata pe documentarea activitatilor infractionale specifice, cu scopul de a
le contracara. Aceasta presupune concentrarea eforturilor investigative intr-o anumita
directie, compilarea unei liste cu potentiali subiecti in vederea derularii activitatilor de
supraveghere sau identificarea unor detalii mai putin aparente prin utilizarea unor
tehnici analitice primare.

Analiza strategica se realizeaza in scopul obtinerii unei imagini de ansamblu
despre capacitatile, vulnerabilitatile, tendintele si modelele unui grup/fenomen tinta,
prin formularea de concluzii, prognoze si recomandari. Aceasta metoda analitica se
concentreaza pe studierea unui fenomen particular, spre exemplu, schimbarea
situatiei din anumite zone si prezentarea acesteia intr-un mod care permite elaborarea
unor evaluari generale a riscurilor .

Interpretarea se bazeaza intotdeauna pe cunostintele existente, la care se
adauga informatii noi, combinate pentru a forma o opinie rezonabila, dar totusi
speculativa, despre fenomenul analizat. Pana in momentul materializarii acesteia,
exista Intotdeauna posibilitatea ca circumstantele sa se schimbe sau ca datele folosite
sd fie imprecise sau chiar gresit interpretate ori neintelese in totalitate. Tn acest
context, este esential ca analistii sa fie capabili sa determine, in mod corect, echilibrul
dintre certitudine si speculatie si sa poata argumenta propriile opinii exprimate in
cadrul analizei.

Mai mult, prin dezvoltarea gandirii critice si reevaluarea imaginii obtinute prin
interpretarea datelor, analistul trebuie sa evite formularea unor concluzii insuficient
argumentate, ce afecteaza calitatea produsului analitic.

Analiza strategica vizeaza obiectivele pe termen lung de importanta generala

fiind destinata sprijinirii procesului de luare a deciziilor la nivel managerial. Tn esent3,
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in contextul aplicarii legii, analiza strategica confera o perspectiva si o intelegere de
ansamblu asupra urmatoarelor aspecte:

¢ tendinte actuale si emergente;

e schimbari produse in mediul criminogen;

e amenintari la frontierele externe si la securitatea interna, precum si riscuri la
adresa ordinii si sigurantei publice;

¢ oportunitati de control al actiunii si dezvoltarea de programe de contracarare
a riscurilor;

¢ modalitati posibile pentru schimbarea politicilor, strategiilor, programelor si
legislatiei.

Analiza strategica joaca un rol cheie pe fiecare palier managerial prin stabilirea
strategiilor institutionale necesar a fi aplicate. Implementarea capacitatii de analiza
strategica este adecvata domeniilor de aplicare a legii, inclusiv pe palierele conexe de
monitorizare a respectarii legii.

Analiza strategica joaca un rol important in procesul de planificare a
activitatilor organizatiei, Tnsa adesea, in mod practic “cererea” la nivel institutional
este redusd, indeosebi daca organizatia se bazeaza pe exploatarea informatiilor
prelucrate in sprijinul activitatilor operationale.

n acest context este necesar s3 se abordeze, in mod flexibil, faptul c& acest produs
analitic de nivel strategic urmeaza o cale diferita in ceea ce priveste procesul analitic. Mai
mult decat atdt, pentru a face fata provocarilor generate de analiza strategica, este
necesara o abordare imaginativa si creativa de manageriere a proiectelor, pentru a facilita
procesul de cercetare. Orice incercare de a reduce analiza strategica la o abordare extrem
de formala si bazata exclusiv pe proces nu va functiona, cu toata dependenta traditionala
de masurare a activitatii pentru a ,,dovedi” ca proiectul este viabil3*.

Analiza constituie mai mult decat
simple descrieri si cu totul altceva decat un
rezumat. Analiza consta in a pune (una sau
toate) intrebarile ,de ce”, ,cand”, ,cine”,
»ce”, ,unde” si ,,cum” (pentru a identifica
sensul problematicii). Cand au fost dobandite
cunostinte noi, este necesar sa se stabileasca

de ce este important si care este contextul

extins Tn care se Tncadreaza acestea. Cand se
gaseste raspunsul la aceste intrebari, rezultatul poate fi utilizat in scopuri analitice.

34 Don McDowell, Strategic Intelligence — a Handbook for Practitioners, Managers and Users - Istana
Enterprises Pty. Ltd. (ABN 14 055 916 580) 1998, 2000, 2005 (ISBN 1 876287 04 7)
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Cuvantul ,,analizd” inseamna a dezasambla, iar opusul sau este ,sintezd”, ceea
ce fnseamnd a reuni. In mod normal, ,procesul de analizd” se referd la procesul
combinat de analiza si sinteza, deoarece procesul analitic nu este considerat finalizat,
pana cand piesele nu sunt reunite intr-un intreg.

Pe parcursul realizarii unei analize, problema supusa analizei este dezasamblata
in partile sale componente pentru o examinare mai atenta. Entitatile subsecvente sunt
studiate separat, una cate una. Inainte ca examinarea si poatd fi de folos, piesele
(informatiile) trebuie sa fie reunite din nou pentru a ,vizualiza” intreaga imagine de
ansamblu. Aceasta faza constituie sinteza, in timpul careia rationamentul pleaca de la
problemele individuale si conduce la o perspectiva generala, evaluand importanta si
esenta fiecarei parti din contextul general, iar, la final, se realizeaza evaluarea noii
imagini care a aparut dupa asamblarea pieselor.

n procesul de interpretare si analiza a datelor si informatiilor, un analist ar trebui
sa utilizeze argumente logice derivate din aplicarea rationamentului deductiv_si

inductiv. Tn deductie, adevirul concluziei rezultd din adevirul premisei, aspect ce nu se
aplica in cazul inductiei. Tn ultimul caz, nu existd nici o garantie c3 inferenta dezvoltat3
este corecta chiar daca premisele sunt corecte. Faptul ca nu exista nicio garantie, nu
exclude posibilitatea ca aceasta sa fie o concluzie corectd. in analiza de zi cu zi, poate fi
foarte periculos sa dezvolti o inferenta prea devreme si apoi sa cauti argumente care sa
o sustind. A dezvolta o ipoteza si dupa aceea a cauta informatii de sustinere, poate duce
la crearea de prejudeciti si lipsa de obiectivitate. Tn acest context este important s3 se
incerce ca informatiile si dovezile existente sa conduca la generarea unei ipoteze viabile.
Identificarea unei inferente prin intermediul unor premise constituie o argumentare.
Analistul trebuie sa demonstreze ca modul de argumentare este logic si ca existd motive
sa creada ca inferenta este valabila. Prin urmare, este important ca analistul sa precizeze
clar care sunt premisele si cum acestea conduc la inferente. Pentru a putea fi analizate,
inferentele trebuie sa adauge ceva suplimentar fata de premise, respectiv mai mult fata
de informatiile initiale. Tn acest context, este important s se realizeze un ,salt logic”.
Daca se realizeaza acest aspect in procesul de dezvoltare a premiselor, exista riscul de a
pierde firul logic si inferenta nu mai are o baza solida.

Ex:

Premisa 1: Multi cetateni ai statului A migreaza ilegal catre statul B.

Premisa 2: Statul B are un nivel ridicat de somaj.

Ipoteza: Exista riscul ca migrantii sa fie nevoiti sa comita infractiuni pentru a se
intretine. Drept urmare, rata criminalitatii Tn statul B poate creste.

Strategic vs. operational

Informatia operationala ofera, in mod uzual, echipei de investigare ipoteze si

inferente cu privire la anumite elemente specifice ale activitatilor ilegale. Acestea vor
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include ipoteze si inferente cu privire la retelele criminale, persoane sau grupuri
implicate in activitati ilegale, discutarea metodelor pe care le folosesc si capacitatile,
punctele slabe, limitarile si intentiile care ar putea fi utilizate pentru desfasurarea unor
actiuni eficiente de aplicare a legii.

n mod normal, informatiile strategice se concentreazd pe obiectivele pe
termen lung ale agentiilor de aplicare a legii.

Informatiile strategice analizeazd, de obicei, tendintele actuale si emergente,
schimbarile in mediul criminogen, amenintarile la securitatea frontierei, securitatea
interna sau siguranta si ordinea publica, oportunitatile de control al actiunilor si a
modalitatilor necesare pentru schimbarea politicilor, programelor si legislatiei.

Diferenta intre analiza strategica si cea operationald depinde de scopul pentru
care acestea sunt realizate. Definitia termenului de analiza poate fi sintetizata in
,cunoasterea (informatii procesate) proiectata pentru actiune (informatii actionabile)”.
Informatiile ca atare nu pot fi divizate si clasificate in strategice sau operationale.
Aceeasi informatie poate fi folosita pentru dezvoltarea ambelor tipuri de informatii. Prin
urmare, aspectul important este mai degraba pentru actiunea in care sunt concepute
cunostintele. Scopurile si unele dintre tehnicile utilizate pentru integrare si analiza sunt
diferite in functie de abordarea aleasa, respectiv strategica sau operationald. Astfel,
aceleasi informatii pot fi utilizate diferit, in functie de contextul si scopul analizei.

O alta perceptie comuna gresita consta in faptul ca analiza strategica serveste doar
scopurilor strategice, iar analiza operationald se utilizeaza exclusiv in scopuri operationale.
Analiza strategica poate fi utila in aceeasi masura activitatilor operationale si poate indica
nevoile pentru cerintele de informatii operationale. Pe de altd parte, analiza operationala
poate indica nevoia de a schimba sau revizui un concept strategic. De asemenea, analiza
operationald poate construi o imagine strategica si poate revizui prioritatile strategice.
Produsele analizei strategice utilizeaza rezultatele obtinute in urma analizei operationale.
Acelasi lucru este valabil si in cazul produselor analitice de nivel operational.

5.2.5.2 Metode, tehnici si procese utilizate in analiza riscurilor

Metodologia este definita ca o varietate de metode, tehnici, procese si actiuni
utilizate pentru a analiza informatiile.

Termenul ,metoda” provine din grecescul ,,metodos”, adica mod, drum, stil de
prezentare. In mediul de aplicare a legii, acest termen se traduce ca tip de abordare a
analizei datelor si informatiilor, sistem de reguli, cunostinte si principii de actiune in
domeniul analizei de risc. Cu alte cuvinte, termenul ,,metoda” este o modalitate de a
cerceta, cunoaste si transforma realitatea obiectiva.

Termenul ,tehnica” provine din grecescul ,tehne” care inseamna mestesug,
pricepere, arta. Termenul ,tehnica” este definit ca o varietate de reguli si procese

practice utilizate in analiza riscurilor. Tehnicile sunt subsumate metodelor.
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Termenul ,proces” reprezinta modul Tn care sunt aplicate instrumentele de
analiza a riscurilor.

Termenul ,,instrument” se refera la: chestionar, software, formular de interviu
si diferite alte echipamente utilizate de analisti in cadrul procesului analitic.

Mai multe tehnici sunt aplicabile pentru o singura metoda, fiecare tehnica

foloseste mai multe procese, care, la randul lor, folosesc mai multe instrumente.

V5 T Metode |
o= —
Tehnici
/ \/ \ f *~
Procese
----ulc- )
i 2
/\/ \/\ Instrumente
de ancheta

Cu referire la figura de mai sus, in domeniul analizei de risc conceptele sunt
transpuse dupa cum urmeaza:

Metode Analiza tactica

Technici

Analiza strategica
Analiza metodelor

criminale

Analiza oferteisi a
cererii (Tn marketing)
Analiza rezultatelor

\ Analiza operationala
Analiza hot-spot
Analiza GIS

Analiza metodelor
criminale

Analiza profilului

Analiza de caz

Analiza comparativa de caz
Analiza legaturilor
Analiza fluxurilor

Analiza evenimentelor
Analiza activitatii

Analiza fenomenelor suspectului Analizs financiars
Analiza situationala Analiza SWOT Analiza apelurilor
Analiza statisticilor Analiza PESTEL telefonice
Analiza SWOT Tehnica scenariilor Analiza retelelor
criminale

Analiza PESTEL

Analiza rezultatelor
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Tehnica scenariilor etc. Analiza SWOT
etc. Analiza GIS
Tehnica scenariilor
etc.
Procese Grafica (diagrame de legaturi, diagrame de flux, diagrame de evenimente,

harti GIS, diagrame de apeluri telefonice, vizualizare 3D, vizualizare spatiu)

Instrumente | Matematica
Statistici
Excel

Acces
GeoMedia Professional
GPS

Harta

ANB

iBase
Palantir
Hartie
Creion

PC etc.

5.2.5.3 Instrumente si tehnici analitice

Instrumente si tehnici analitice utilizate Tn analiza tactica si operationala

1.1.1.1. Tehnici

a) Brainstorming structurat

Brainstormingul structurat este o tehnica care respecta reguli si proceduri
specifice si implica o interactiune de grup. Este adesea folosit pentru a identifica o lista
de variabile relevante, forte motrice, o gama completa de ipoteze, actori cheie sau
parti interesate, dovezi disponibile sau surse de informatii, solutii potentiale pentru o
problema, rezultate potentiale sau scenarii sau, in aplicarea legii, potentiali suspecti
sau zone de risc. Necesita putina pregatire prealabila si constituie una dintre cele mai
utilizate tehnici structurate aplicate de comunitatea de informatii.

Cdnd se foloseste: Brainstormingul structurat este adesea folosit la debutul

unui proiect pentru a identifica o lista de variabile relevante. Adesea este adecvat sa
urmeze o sesiune de brainstorming cu analiza de impact, pentru a examina relatia
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dintre fiecare dintre variabile sau alti factori identificati de brainstorming. Ulterior, in
procesul analitic, brainstorming-ul poate fi din nou utilizat, daca este nevoie.

Beneficii: motivatia pentru creativitate provine de la doi sau mai multi analisti
care isi impartasesc ideile. O sesiune de brainstorming aduce o gama mai mare de idei
si perspective pe care un analist nu ar fi capabil sa le genereze singur, iar aceasta
multiplicare a opiniilor are ca rezultat un produs analitic mai bun.

Metoda: Exista sapte reguli generale de urmat, iar ulterior un proces de 12
etape pentru Brainstorming structurat. Aceste reguli sunt:

* Fiti specific cu privire la scopul si subiectul sesiunii de brainstorming. Anuntati
subiectul dinainte si rugati participantii sa vind la sesiune cu cateva idei sau sa le
transmita coordonatorului Thainte de sesiune;

* Sunt Tncurajate intotdeauna idei noi. Nu criticati niciodata o idee in faza
creativd a procesului, oricdt de neconventional sau improbabil ar putea suna. in
schimb, incercati sa va dati seama cum ar putea fi aplicata ideea respectiva;

* Permiteti o singurd conversatie simultan si asigurati-va ca toata lumea are
posibilitatea de a vorbi;

* Alocati suficient timp pentru a realiza corect sesiunea de brainstorming.
Deseori dureaza o ora pentru a stabili regulile jocului, a face grupul confortabil si a
reduce partea formalad pe tema abordata;

* Pentru a evita gandirea de grup si pentru a stimula gandirea divergenta,
includeti unul sau mai multi ,,straini” din grup, respectiv avocati ai diavolului, care nu
Tmpartasesc acelasi cunostinte sau perspectiva ca ceilalti membri ai grupului, dar care
cunosc bine subiectul supus discutiei;

* Urmariti discutia folosind bilete post-it;

* Rezuma principalele concluzii la sfarsitul sesiunii. Rugati participantii sa scrie
cel mai important lucru pe care l-au invatat pe o foaie de hartie, la finalizarea sesiunii.
Dupa finalizarea acestei etape, pregdteste un scurt rezumat si distribuie lista
participantilor (care pot adauga articole in lista) si altor persoane interesate de subiect
(inclusiv persoanelor interesate care nu au putut participa). Redactati aceste constatari
si prezentati-le participantilor si altor parti interesate, inclusiv prin e-mail. Daca este
nevoie sa surprindeti rezultatele initiale de brainstorming ca ,instantaneu in timp”,
incarcati rezultatele intr-un document .pdf sau alt document de procesare a textului,
dar permiteti ca sesiunea de brainstorming sa continue in mediul virtual.?®

Coordonatorul grupului ar trebui sa prezinte intrebarea principala, sa explice si
sa aplice regulile de baza, sa pastreze cursul actiunii pentru indeplinirea obiectivelor,

35 Richards Heuer Jr. Randolph H. Pherson, Structure of the analytical techniques for intelligence
analysis, Spy edition, ISBN —978-1608710188
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sa stimuleze discutiile adresand intrebari, sa inregistreze ideile si sa rezume concluziile
cheie. Participantii trebuie stimulati sa-si exprime fiecare idee. Chiar si ideile care par
nerealiste conduc la aparitia altor idei mai fezabile. Grupul trebuie sa aiba intre patru si
12 participanti (cinci pana la sapte este un echilibru bun; doua grupuri ar trebui create
daca sunt mai mult de 12 persoane).

73
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| b) Analiza scenariilor
Analiza scenariilor identifica mai multe moduri in care poate evolua o situatie.

Factorii de decizie pot folosi produsele acestui tip de analiza pentru a dezvolta planuri
si pentru a exploata orice oportunitati care ar putea aparea sau pentru a evita orice
riscuri viitoare.

Cdnd se foloseste: analiza scenariilor este cea mai
utilda pentru rezolvarea unor situatii complexe. Analiza

scenariilor poate avea un impact puternic asupra gandirii si
modului de actiune al factorilor de decizie. Scenariile nu
prezic viitorul, dar un set bun de scenarii limiteaza gama de
posibile masuri pentru care un factor de decizie poate fi
pregatit. De asemenea, analiza scenariilor poate fi utilizata ca
instrument de planificare strategica, aducand factorii de
decizie si partile interesate la aceeasi masa cu expertii, pentru a prevedea viitorul

alternativ, pentru care trebuie sa actioneze. Timpul si efortul necesar depind de tehnica
specifica folosita. Un efort de grup este preferabil pentru majoritatea problemelor
structurate, desi scenariile simple pot fi utilizate si de un analist care lucreaza in mod
independent. Un coordonator cunoscator al tehnicii scenariilor poate Tmbunatati
activitatea, iar acest aspect va economisi timp si va produce rezultate superioare.

Beneficii: Mai multe scenarii permit managerilor sa-si concentreze atentia
asupra fortelor si factorilor care stau la baza acestora. De asemenea, scenariile pot fi
utilizate pentru a analiza presupunerile si pentru a transmite mesaje de avertizare
atunci cand sunt incluse in exercitiu scenarii cu impact mare / probabilitate redusa
(,lebada neagra”). Implicarea managerilor intr-un exercitiu pe baza de scenarii
constituie un mod eficient de a comunica rezultatele acestei tehnici.

Cand managerii sau analistii din diferite domenii sau culturi organizationale sunt
inclusi Tn echipa, invariabil apar noi viziuni, pe masura ce se introduc noi informatii si se
formuleaza puncte de vedere. Analistii din afara domeniului unei anumite unitati analitice
sau echipe de analisti pot vedea o problema in mod diferit si, probabil, vor crea modelele
mentale ale unitatii analitice din care provin. Schimband perspectiva unei probleme,
analistii sunt obligati sa isi reconsidere ipotezele cu privire la ordinea de prioritate a
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factorilor care determina problema. Prin implicarea intr-o examinare complexa si
sistematica a unei probleme, analistii capata, de asemenea, o mai mare incredere in
evaluarile lor.

Metoda: pasii pentru utilizarea acestei tehnici:

e Definiti clar problema si obiectivele specifice ale exercitiului viitor;

e Faceti o lista de forte, factori si evenimente care pot influenta viitorul;

e Organizati fortele, factorii si evenimentele, care sunt conectate, in cinci pana
la zece grupuri de afinitate, directiile asteptate de actiune in functie de
evolutia problemei supuse analizei;

e Etichetati fiecare dintre aceste directii de actiune si scrieti o scurtd descriere
a fiecareia;

e Generati cel putin patru scenarii diferite - cel mai bun caz, cel mai rau caz, linia
principala si cel putin unul intermediar, alocand valori diferite (+, 0, -) fiecarei
directii de actiune;

e Acesta este un moment bun pentru a reconsidera atat directiile de actiune, cat
si scenariile aferente. Exista o modalitate mai buna de a conceptualiza si descrie
directiile de actiune? Existd forte importante care nu au fost incluse? Tn ce
masura fiecare directie de actiune afecteaza unul dintre scenarii? Pentru a
stimula gandirea la alte scenarii posibile, luati in considerare ipotezele cheie
care au fost realizate pentru a decide cu privire la cel mai probabil scenariu. Ce
se intdmpla daca unele dintre aceste presupuneri se dovedesc a fi gresite? Daca
acestea sunt gresite, cum ar putea afecta acest rezultat, iar astfel de rezultate
sunt incluse in setul de scenarii disponibile?

e Pentru fiecare scenariu, scrieti o pagina pentru a descrie cum arata acel
viitor si / sau cum acesta ar putea apdrea. Aceastd argumentatie ar trebui sa
ilustreze interactiunea dintre directiile de actiune;

e Pentru fiecare scenariu descrieti implicatiile pentru factorul decizional;

e Generati o lista de indicatori pentru fiecare scenariu care v-ar ajuta sa
descoperiti ca evenimentele incep sa fie redate intr-un mod prevazut de acel
scenariu;

e Monitorizati periodic lista de indicatori.3®

36 Richards Heuer Jr. Randolph H. Pherson, Structure of the analytical techniques for intelligence
analysis, Spy edition, ISBN —978-1608710188
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¢) Indicatorii

Indicatorii sunt elemente observabile care pot fi revizuite periodic pentru a
ajuta la monitorizarea evenimentelor, a detecta tendintele emergente si a avertiza
asupra schimbarilor neanticipate. O lista de indicatori reprezinta un set prestabilit de
fapte sau evenimente observabile, a caror aparitie simultana ar argumenta faptul ca
un fenomen este prezent sau este foarte probabil sa se produca. Indicatorii pot fi
monitorizati pentru a obtine avertismente tactice, operationale sau strategice ale
dezvoltarii viitoare. ldentificarea si monitorizarea indicatorilor constituie sarcini
importante ale analizei informatiilor, deoarece sunt principalele mijloace de a evita
surpriza.

Cdnd se folosesc: indicatorii furnizeaza o baza de referintd obiectiva pentru

urmadrirea evenimentelor si cresterea credibilitatii produsului final. Indicatorii
descriptivi sunt utilizati cel mai bine pentru a ajuta analistul sa evalueze daca exista
argumente suficiente pentru a previziona o actiune specifica. Acestea ofera o
modalitate sistematica de validare a unei ipoteze sau ajuta la validarea unei amenintari
emergente. De asemenea, indicatorii sunt folositi pentru a masura schimbarile,
precum instabilitatea politica, o «criza umanitara, reforma economica sau
democratizarea. Analistii pot folosi aceasta tehnica ori de cate ori au nevoie pentru a
urmari o situatie specifica, pentru a monitoriza, detecta sau evalua schimbarile in timp.

Beneficii: identificarea indicatorilor creeaza o constientizare, care pregateste
mintea sa recunoasca semnele timpurii ale schimbarilor semnificative. Odata ce
analistii iau o pozitie cu privire la o problema, acestia nu vor dori sa se razgandeasca
prin furnizarea unor noi dovezi.

Definirea criteriilor explicite pentru urmarirea cursului evenimentelor face
procesul analitic mai vizibil, sporind astfel credibilitatea judecatilor analitice.
Includerea unei liste de indicatori in produsul final ajuta managerii s8 monitorizeze
evolutiile viitoare, constituind un element de sprijin pentru concluziile analitice.

O lista de indicatori este sentiala pentru directionarea eforturilor de colectare si
pentru dirijarea informatiilor relevante catre toate partile interesate. De asemenea,
lista poate servi drept baza pentru monitorizarea acestor indicatori.

Cand analistii sau factorii de decizie interpreteaza diferit evenimentele (de
exemplu, evolutia razboiul din Irak sau Afganistan), vinovatia sau nevinovatia unei
,persoane de interes” sau vinovatia unui suspect de spionaj, indicatorii pot ajuta la
depersonalizarea dezbaterii prin deturnarea atentiei de la punctele de vedere
personale catre criterii obiective. Adesea, emotiile pot fi difuze si dezacordurile de
fond clarificate, daca toate partile sunt de acord, in prealabil, cu un set de criterii care

ar demonstra ca evolutiile se deplaseaza sau nu intr-o directie anume sau ca prin
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comportamentul unei persoane se sugereaza ca aceasta este vinovata sau ca este intr-

adevar un spion.

Viitor multiplu

-

Ll
azi orizontul viitorului  timpul

Proiectii alternative in viitor

Analiza de portofoliu

Dimensiunea X

Dimensiun=a ¥

Factor cheie al
scenariului
(SF)

Pondere mare X

Pondere redusa X

Pondere mare ¥

SF pregnant in X 5
¥

5F ecte redusd n
¥ 5i pregnant in ¥

Pondere redusa
Y

SF este redusd in
Y 5l pregnant in X

SFredusin X siY

SF

Evolutia proiectiilor viitorului

Gandirea in retea

O
O~

N

Retea/Coreléri intre efecte

Tablouri complexe ale viitorului

Metoda: primul pas in utilizarea acestei tehnici consta in crearea unei liste de
indicatori. Al doilea pas 1l constituie monitorizarea periodica a acestor indicatori pentru
a identifica semnele de schimbare. Dezvoltarea listei de indicatori poate varia de la un
proces simplu, la un efort de echipa. De exemplu, cu un efort minim, puteti intocmi o

lista cu evenimentele preconizate a aparea, daca situatia respectiva se va dezvolta in
directia estimata. Ori, impreuna cu alti analisti puteti defini mai multe variabile ce pot
influenta o situatie, iar mai apoi sa stabiliti, de comun acord, valoarea fiecarei variabile
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pe baza informatiilor disponibile despre evenimente, activitati sau declaratii oficiale
relevante. Tn ambele cazuri, pentru a determina indicatorii sunt adesea folosite
brainstorming-ul, generarea ipotezelor sau dezvoltarea scenariilor.

Un indicator bun trebuie sa indeplineasca o serie de criterii, precum:

- Observabil si colectabil. Este de asteptat ca indicatorii sa fie monitorizati si
raportati de catre o sursa de incredere. Daca indicatorii trebuie sa monitorizeze
schimbarile de-a lungul timpului, acestia trebuie sa fie colectabili;

- Valabil. Indicatorii trebuie sa fie relevanti pentru circumstantele pe care
analistul incearca sa le previzioneze sau sa le evalueze si trebuie sa fie in concordanta
cu toate sau cel putin cu unele dintre explicatiile sau rezultatele alternative. Trebuie sa
masoare cu exactitate conceptul sau fenomenul in cauza;

- Credibil. Colectarea datelor trebuie sa prezinte coerenta, in special cand se
utilizeaza metode comparabile. Persoanele insarcinate cu monitorizarea si colectarea
datelor trebuie sa observe aceleasi lucruri. Credibilitatea impune definirea precisa a
indicatorilor;

- Stabil. Un indicator trebuie sa fie util de-a lungul timpului pentru a permite
comparatii si pentru a monitoriza evenimentele. Tn mod ideal, indicatorii trebui s§ fie
observabili inca de la inceputul constituirii lor, astfel incat analistii si factorii de decizie
sa aiba timpul necesar actionarii in consecinta.

- Unic. Indicatorul masoara un singur aspect si, in combinatie cu alti indicatori,
ar trebui sa indice doar fenomenul studiat. Indicatorii sunt considerati valorosi daca
sunt compatibili cu un scenariu sau o ipoteza specificata si, in acelasi timp,
incompatibili cu scenariile sau ipotezele alternative. Instrumentul de validare a
indicatorilor poate fi utilizat pentru a evalua viabilitatea indicatorilor.

Orice lista de indicatori folosita pentru a monitoriza daca s-a intamplat ceva, se
intdmpla sau se va intampla, implica cel putin un scenariu sau o ipoteza alternativa - ceea
ce nu s-a intdmplat, nu se intdmpla sau nu se va intdmpla. Unele alternative sunt in
concordanta cu doua sau mai multe scenarii sau ipoteze. Prin urmare, un analist ar trebui
sa pregdteasca liste separate de indicatori pentru fiecare scenariu sau ipoteza. De exemplu,
indicatorii ce releva pregatirea pentru un atac de tip militar - unde pot exista trei ipoteze -
niciun atac, atac si intentia de atac — pot fi utilizati pentru a forta creearea unor conditii de
negociere favorabila pentru posibilul agresor. Aproape toti indicatorii unui atac iminent
sunt, de asemenea, in concordantd cu ipoteza unui atac disimulat. In cazul unui atac de tip
militar, analistul trebuie sa identifice indicatorii ce permit diferentierea intre intentia reala si
intentia simulata. Mobilizarea rezervelor constituie un astfel de indicator de determinare.

Mentinerea unei liste separate de indicatori pentru scenarii sau ipoteze alternative
este cu atat mai importanta cand un anumit eveniment este putin probabil a se produce,
spre exemplu: analiza de tipul “Ce-ar fi daca...?” sau analiza impact major/probabilitate
redusa.

Dupa crearea listei sau listelor de indicatori, echipa analitica trebuie sa revizuiasca,
n mod regulat, raportarile primite si sa noteze orice modificare a indicatorilor. Daca este
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posibil, echipa analitica trebuie sa stabileasca, in prealabil, indicatorii care, in urma
monitorizarii lor, pot servi drept puncte decizionale in mecanismul de avertizare timpurie.
Cu alte cuvinte, monitorizarea unui anumit indicator sau set de indicatori va determina
elaborarea unui raport prin care se recomanda reevaluarea informatiilor.

Tehnicile pentru imbunatatirea credibilitatii listei de indicatori includ
urmatoarele etape:

- Stabilirea unei ierarhizari pentru rating-ul fiecarui indicator;

- Furnizarea de definitii specifice fiecarui indicator;

- Evaluarea indicatorilor periodic (de exemplu, lunar, trimestrial sau anual);

- Alocarea unui nivel de incredere fiecarui rating;

- Furnizarea unei descrieri narative pentru fiecare punct de pe scara de
evaluare, care sa descrie ceea ce s-ar astepta sa se observe la acel nivel;

- Listarea surselor de informatii utilizate la generarea ratingului®’,

d) Generarea de ipoteze

O ipoteza este o posibila explicatie sau concluzie care trebuie testata prin
colectarea si prezentarea dovezilor. Este o afirmatie care nu a fost stabilitda ca
adevarata - o ,ghicire educata” bazata pe observatie, care trebuie sustinutd sau
respinsa dupa mai multe observatii sau prin experimentare.

O ipoteza buna:

- Este scrisa ca o afirmatie certd, nu ca o intrebare;

- Se bazeaza pe observatii si cunostinte;

- Este testabila si verificabila;

- Prezice clar rezultatele anticipate;

- Contine o variabila dependenta si una independenta. Variabila dependenta
constituie fenomenul explicat. Variabila independenta explica fenomenul.

Cdnd se folosesc: analistii utilizeaza unele proceduri structurate pentru a

dezvolta mai multe ipoteze la Tnceputul unui proiect, in conditiile in care:
- Importanta subiectului necesita o analiza sistematica a tuturor alternativelor;
- Analiza implica mai multe variabile;
- Exista incertitudini cu privire la rezultat;
- Analistii sau factorii de decizie au opinii concurente.

37 Richareds Heuer Jr. Randolph H. Pherson, Structure of the analytical techniques for intelligence
analysi, Spy edition,, ISBN —978-1608710188
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Beneficii: generarea mai multor ipoteze la debutul unui proiect poate ajuta
analistii sa evite capcanele analitice comune, precum:

- inchiderea prematura;

- influentarea excesiva de la primele impresii;

- selectarea primului raspuns care pare ,suficient de bun”;

- concentrarea pe o gama restransa de alternative care reprezinta o schimbare
marginala, nu radical3;

- optarea pentru varianta agreeatad de conducerea institutiei;

- selectarea unei ipoteze numai pentru evitarea unei eroari anterioare sau
reproducerea unui succes anterior.

Metoda: pentru a utiliza metoda ipotezelor simple, definiti problema si determinati
modul in care se estimeaza ci ipotezele vor fi utilizate la inceputul proiectului. Tn acest
context, vor fi folosite supozitiile pe baza analizei ipotezelor concurente sau a testarii
ipotezelor, cu scopul de a dezvolta scenarii sau ca mijloc de selectie dintr-o multitudine de
rezultatele alternative.

Adunati un grup divers pentru a examina dovezile si explicatiile disponibile
pentru problem3, activitatea sau comportamentul pe care doriti sa il evaluati. in
formarea acestui grup diversificat, considerati ca veti avea nevoie de diferite tipuri de
expertiza pentru a aborda toate aspectele problemei, expertiza culturala despre zona
geografica implicatd, perspective variate ale actorilor implicati, precum si diferite stiluri
de gandire.

n acest sens se procedeazi, astfel:

e Solicitati fiecarui membru al grupului sa scrie pe un card de ”3 x 5” pana la
trei explicatii sau ipoteze alternative. Promovati gandirea creativa folosind
urmatoarele:

- Logica situatiei: Tineti cont de toate faptele cunoscute si de o intelegere a
fortelor care stau la baza, in acel moment si in acel loc.

- Analogii istorice: Luati in considerare exemplele aceluiasi tip de fenomene.

- Teorie: Luati Tn considerare teoriile bazate pe o serie de exemple privind
modul de producere a unui anumit tip de eveniment.

e Colectati cardurile si afisati rezultatele pe o tabla. Consolidati lista pentru a
evita orice duplicare;

e Utilizati tehnici suplimentare de brainstorming, de grup si individuale, pentru
a identifica fortele si factorii cheie;

e Ordonati ipotezele pe grupuri de afinitate si etichetati fiecare grup;

e Utilizati retratarea problemelor si luarea in considerare a opusului pentru a
dezvolta idei noi;

e Actualizati lista ipotezelor alternative;
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e Solicitati grupului sa clarifice fiecare ipoteza, punand lista clasica de intrebari
a jurnalistului: Cine, Ce, Cand, Unde, De ce si Cum?
e Selectati cele mai promitatoare ipoteze pentru folosirea ulterioara3®.

Analiza SWOT

Analiza SWOT este o tehnica de

e - - v Benefi Pun il icol
planificare strategica utilizatd pentru a cnetiee A

atingerii obiectivelor atingerea obiectivelor
evalua punctele tari, punctele slabe,
oportunitdtile si amenintdrile unei institutii

sau dintr-un proiect. Aceasta implica S — s e

precizarea  obiectivului institutiei sau

Sursd interna

proiectului si identificarea factorilor interni
si externi, care sunt favorabili si nefavorabili
pentru obiectivul urmarit. Tehnica a fost
creatd de Albert Humphrey, in anii 1960.

O analiza SWOT trebuie sa debuteze
cu definirea obiectivului final dorit. O

Amenintari

Sursd externa

analiza SWOT poate fi parte integranta n

modelul de planificare strategica.3?

e Puncte tari: atributele interne pozitive, tangibile si intangibile ale unei
institutiei si de natura a crea avantaje in fata celorlalti.

e Puncte slabe: factori interni aflati sub controlul institutiei care i afecteaza
capacitatea de a-si atinge scopul dorit; zone care ar putea fi imbunatatite.

e Oportunitati: factori externi atractivi, care reprezinta motivul pentru care o
institutie exista si se dezvolta. Ce oportunitati exista in mediul Tnconjurator, care vor
propulsa institutia?

e Amenintari: factori externi, in afara controlului organizatiei, care pot
periclita misiunea si buna functionare. Institutia isi poate elabora planuri pentru a le

38 Richareds Heuer Jr. Randolph H. Pherson, Structure of the analytical techniques for intelligence
analysi, Spy edition,, ISBN —978-1608710188
39 lon-Ovidiu Panisoard, Comunicarea eficientd, Editura Polirom, lasi, 2008, p. 311.
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aborda, in cazul in care acestea apar. Este recomandata clasificarea lor dupa gravitatea
si probabilitatea de aparitie.

Pentru a sustine procesele strategice, SWOT poate fi utilizat pentru analizarea
internd a punctelor tari si a punctelor slabe (Strength-Weakness), precum si a
oportunitdtilor si amenintdrilor externe (Opportunities-Threats). In baza analizei
punctelor tari/punctelor slabe si a analizei oportunitatilor/amenintarilor poate fi
formulata o strategie unitara pentru combaterea fenomenului infractional. SWOT
rezuma astfel cele mai importante rezultate ale analizei factorilor de influenta externi
si ale analizei capacitatilor interne ale institutiei. Obiectivul SWOT este acela de a
identifica iTn ce masura strategia actuala a unei institutii, precum si punctele tari si
slabe ale acesteia sunt corespunzatoare, suficiente si relevante pentru a reactiona la
modificarile produse Tn structura problematicilor pe care le gestioneaza.

Obiectivul analizei punctelor tari si a celor slabe pentru sustinerea
managementului strategic este reprezentat de identificarea elementelor care pot fi
utilizate pentru a valorifica avantajele existente. Este indicata modalitatea in care pot fi
valorificate punctele tari. Se arata de asemenea, care sunt domeniile in care exista
dificultati si modul in care este posibila evitarea acestora.

Tn cadrul analizei strategice, este posibild utilizarea analizei SWOT, printre
altele, pentru analiza sistemului. Acest instrument ofera analistului asistenta necesara
pentru a descrie Tn mod sistematic o problema si pentru a formula concluziile aferente.

Analiza factorilor interni (puncte tari si slabe) poate fi structurata in diferite
modalitati, de exemplu, pentru tipuri de infractioni sau in functie de cerintele de
natura functionald. Analiza mediului/conditiilor aferente analizei SWOT identifica
oportunitatile si amenintarile institutiei, ca urmare a tendintelor si a modificarilor din
mediu. Ca factori externi, in sensul SWOT, sunt privite elementele care nu prezinta
influenta directa asupra institutiei.

Mod de lucru

O analiza a punctelor tari si a punctelor slabe va fi realizata in toate cazurile
pornind de la un obiectiv concret. Analiza rezultata ofera informatii cu privire la
avantajele existente, la situatia si conditiile cadru de natura economica aferente
obiectului analizei (autoritate, grup de criminalitate organizata etc.). De asemenea,
ofera informatii cu privire la efectele produse de catre punctele tari si slabe, asupra
evolutiei viitoare. Valoarea informativa efectiva a analizei punctelor tari si a celor
slabe, precum si a analizei oportunitatilor si amenintarilor existente nu este limitata la
verbalizarea rezultatelor verificarii. Pentru evaluare, este esential ca informatiile sa
poata fi cuantificate si transpuse intr-o planificare. Astfel, poate fi obtinuta precizia

cantitativa, fiind determinata o anumita obiectivizare a proceselor decizionale.
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Analiza mediului/cadrului extern

Oportunitati Amenintari

Strategie puncte tari- Strategie punct tari-
oportunitati: identificarea amenintari: valorificarea si

g Puncte tari propriilor puncte tari si aplicarea | utilizarea propriilor puncte tari

= acestora pentru a valorifica pentru a elimina amenintarile

_‘é’ oportunitatile

] Strategie puncte slabe- Strategie puncte slabe-

'Té oportunitati: identificarea amenintari: eliminarea

< Puncte slabe punctelor slabe si eliminarea amenintarilor si a punctelor
acestora pentru a valorifica slabe - strategie de aparare!

noile oportunitati

Tinand cont de principii, concentrarea asupra punctelor tari, diminuarea
punctelor slabe, pot fi formulate masurile pentru consolidarea pozitiei sau pentru
perfectionarea acesteia. Punctele de abordare pentru masurile necesare si utile sunt
vizualizate cu ajutorul analizei potentialelor. Tn timp ce avantajele si deficitele la nivelul
potentialelor pot fi identificate in mod direct, potentialele care pot fi obtinute din
punct de vedere strategic pot fi completate in cadrul reprezentarii prin identificarea
modificarilor potentiale ale profilului de puncte tari-slabe ca rezultat al masurilor care
urmeaza a fi adoptate. Din acest motiv, din punct de vedere strategic, o importanta
deosebita revine crearii si mentinerii potentialelor de succes. Potentialele strategice de
succes reprezinta conditiile create in mod constient, prin crearea si dezvoltarea unor
abilitati special dominante, pentru a obtine avantaje pe termen lung.

Recomandari

nainte de efectuarea unei analize SWOT este obligatorie stabilirea unui obiectiv (o
stare de referintd). in cazul in care nu este determinatd starea de referintd dorits,
participantii vor urmari atingerea unor obiective diferite, ceea ce va conduce la rezultate mai
slabe.

Oportunitatile externe sunt confundate frecvent cu punctele forte interne. Este
necesara realizarea unei distinctii stricte intre cele doua elemente.

Analiza SWOT este confundata frecvent cu strategiile posibile. Analiza SWOT
descrie stari, in timp ce obiectul strategiilor este reprezentat de actiuni. Pentru a evita
aceasta eroare, in ceea ce priveste oportunitatile trebuie avute Tn vedere "conditiile
favorabile", iar amenintarile trebuie asociate cu "conditii nefavorabile".

n cadrul analizei SWOT nu se realizeaz§ stabilirea de prioritati. Nu este posibil3

identificarea unor masuri concrete, astfel ca nu sunt adaptate sau implementate

masuri.
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Analiza PEST

Analiza PEST reprezinta un instrument util pentru a intelege "imaginea de
ansamblu" a mediului in care institutia 1si desfasoara activitatea. Totodata, acesta este un
instrument strategic adecvat pentru a intelege evolutia mediului in care ne desfasuram
activitatea, pozitia in societate, potentialul si directia unor actiuni viitoare si de a evalua
impactul factorilor politici, economici, sociali i tehnologici asupra unui proiect.

Analiza PEST reprezinta "analiza factorilor Politici, Economici, Sociali si
Tehnologici" si descrie un cadru al factorilor de mediu utilizati in mecanismul de
scanare a mediului, ca parte a managementului strategic.

Unii analisti au adaugat si alti factori: Legal si Environmental (de mediu),
acronimul extinzandu-se la PESTEL sau PESTLE (popular in Regatul Unit al Marii Britanii
si al Irlandei de Nord). Mai exista si varianta PESTELGO, care include inca doi factori de
mediu: Geografici si Organizationali.

Totodata, au mai fost identificate si alte forme derivate din PEST, respectiv:

- PESTILIED: Politic, Economic, Social, Tehnologic, Legal, International, Mediu
(Environmental), Demografic;

- STEEPLE: Social/Demografic, Tehnologic, Mediu (Environmental), Economic,
Politic, Legal, Etic;

- SLEPT: Social, Legal, Economic, Politic, Tehnologic;

- STEER: Socio-cultural, Tehnologic, Economic, Ecologic, Reglementare.

Analiza PEST auditeaza influentele pe care le exercitd mediul asupra unei
organizatii, cu scopul de a folosi aceste informatii pentru a ghida luarea de decizii
strategice. Se presupune ca, Tn cazul in care organizatia este in madsura sa evalueze
mediul sdau actual si sa evalueze modificarile potentiale, aceasta va avea o capacitate

mai mare de a raspunde la schimbari.
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POLITIC ECONOMIC

- stabilitatea politica - starea economiei
- legislatia fiscala - ratele de schimb valutar si a dobanzilor
- legislatia muncii practicate pe piata
- restrictii comerciale sau tarifare - rata inflatiei
- reglementari de mediu - costurile cu forta de munca
- razboaie sau conflicte interne - impactul globalizarii
- nivelul birocratiei - schimbarile ce se prefigureaza in mediul de
- fenomenul coruptiei afaceri
- reglementari privind competitia pe | - reglementari privind protectia consumatorului
piata
SOCIAL ‘ TEHNOLOGIC
- schimbarile socio-culturale - rata schimbarilor tehnologice
- starea de sanatate a populatiei - nivelul de automatizare
- reglementari privind sanatatea - impactul schimbarilor tehnologice
- rata de crestere a populatiei - inovare
- dezvoltari tehnologice recente

Importanta in continua crestere a factorilor de mediu sau ecologici in primul
deceniu al secolului XXI au incurajat utilizarea pe scara larga a unei versiuni actualizate
a analizei PEST: analiza STEER — analizeaza factorii Socio-culturali, Tehnologici,
Economici, Ecologici, si de Reglementare.

O analiza PEST este adesea folosita ca instrument generic de "orientare". Cele
sase elemente formeaza un cadru pentru revizuirea situatiei si poate fi, de asemenea,
utilizata pentru a revizui o strategie sau o pozitie, directie de actiune a unei companii,
o propunere de marketing, sau o idee.

e Factorii politici: reprezinta modul si anvergura la care un guvern intervine in
economie. Concret, factorii politici includ domenii precum politica fiscald, dreptul
muncii, dreptul mediului, restrictii comerciale, tarifele si stabilitatea politica.
Factorii politici pot include, de asemenea, bunurile si serviciile pe care guvernul
doreste s le furnizeze sau si fie furnizate si cele pe care guvernul le interzice. Tn
plus, guvernele au o mare influenta asupra sanatatii, educatiei si infrastructurii
unei natiuni.

e Factorii economici: cresterea economica, ratele dobanzilor, cursurile de schimb si
rata inflatiei. Acesti factori au un impact major asupra modului in care

intreprinderile Tsi desfasoara activitatea si iau decizii. De exemplu, ratele
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dobanzilor influenteaza in ce masura afacerile din sectorul privat cresc si se extind.
Ratele de schimb afecteaza costurile de export ale bunurilor si pretul marfurilor
importate.

e Factorii sociali includ aspectele culturale, starea de sanatate, rata de crestere a
populatiei, distributia pe varste, atitudini fata de carierda si accentul pus pe
siguranta. Tendintele factorilor sociali afecteaza cererea pentru produsele unei
institutii si modul in care aceasta isi desfasoara activitatea. De exemplu, o
populatie Tmbatranitd poate implica o fortd de munca scazuta si oameni mai
putin dispusi la efort (sporind astfel costul fortei de munca). Mai mult, institutiile
isi pot schimba strategiile de management pentru a se adapta la aceste tendinte
sociale.

e Factorii tehnologici includ aspecte tehnologice, cum ar fi automatizarea,
stimulente tehnologice si rata schimbarilor tehnologice. Ele pot determina bariere
la intrare, nivel minim de productie eficienta si pot influenta deciziile de
outsourcing. In plus, schimbarile tehnologice pot afecta costurile, calitatea si pot
duce la inovare.

e Factorii de mediu includ aspecte ecologice si de mediu, cum ar fi vremea, clima
si schimbarile climaterice, care ar putea afecta domenii de activitate si chiar
industrii (turismul, agricultura si de asigurari). in plus, cresterea gradului de
constientizare a efectelor potentiale ale schimbarilor climaterice afecteaza
modul de actiune al organizatiilor si produsele pe care le ofera, ducand atat la
crearea unor piete noi, cat si la diminuarea sau distrugerea celor existente.

e Factorii juridici includ legislatia  privind discriminarea, protectia
consumatorului, dreptul muncii, sanatatea, ordinea si siguranta publica. Acesti
factori pot afecta activitatea politiei, precum si modul de lucru al sectorului
privat, cererea si oferta de produse pe piata.

Etapele realizarii analizei PEST:

1. Stabilirea modalitatii de colectare a informatiilor si responsabilitatilor
(ATENTIE: se recomanda munca in echipa!);

2. ldentificarea surselor de informare cele mai relevante (Atentie la costuri!
Daca se poate utilizati cat mai mult sursele deschise.);

3. Culegerea informatiilor — este util a se utiliza o grila care sa directioneze
modul Tn care se realizeaza colectarea si structurarea primara a informatiilor;

4. Analiza propriu-zisa a informatiilor;

5. Identificarea celor mai importante aspecte;
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6. Identificarea optiunilor strategice;

7. intocmirea unui raport/document care urmeaza a fi discutat cu factorii
decizionali din cadrul organizatiei;

8. Diseminarea documentului si discutarea rezultatelor obtinute;

9. Alegerea aspectelor ce necesitd monitorizare si listarea masurilor ce trebuie luate.

Recomandari pentru analisti:

1. Implicarea a cat mai multor persoane pentru a obtine cat mai multe puncte de
vedere;

2. Exploatati toata expertiza si resursele disponibile la nivelul organizatiei;

3. Utilizati PEST in combinatie cu alte tehnici analitice, precum SWQOT, cele cinci
forte ale lui Porter, analiza competitiva, tehnica scenariilor etc.;

4. Nu lucrati singur — rezultate mult mai bune vor fi obtinute daca se obtin mai
multe puncte de vedere;

5. Nu trageti concluzii pripite despre evolutiile viitoare bazate exclusiv pe
situatia actuala sau din trecut;

6. Nu colectati un volum foarte mare de date care nu sunt relevante (nu va
pierdeti in detalii inutile);

Mediul extern este extrem de complex si dinamic. Daca nu este monitorizat
constant, putem avea surpriza sa gasim schimbari semnificative in peisajul general. Acesta
este motivul pentru care analiza PEST trebuie sa fie efectuata in mod regulat. Chiar si asa
nu exista nicio garantie ca orice modificare semnificativa va fi identificata. Pentru a ajuta la
luarea deciziilor si pentru a planifica evenimente viitoare, organizatiile trebuie sa inteleaga
mai bine mediul in care isi desfisoard activitatea. intelegerea factorilor de mediu creeaz
avantajul de a maximiza oportunitatile si a minimiza amenintarile la adresa organizatiei.
Efectuarea unei analize strategice de scanare implica aceste medii economice pentru a
detecta si a intelege tendintele generale, pe termen lung.

Utilizarea analizei PEST poate fi, de asemenea, un mod util de a avea opinii si
contributii de la o serie de persoane, mai ales daca este utilizat intr-o activitate de
brainstorming de grup. O analizd PEST poate fi deosebit de eficienta atunci cand este

utilizata impreuna cu alte instrumente de analiza, cum ar fi SWOT.
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PEST

Avantaje

Dezavantaje

- instrument simplu care necesita exclusiv
timp necesar pentru analiza datelor
relevante;

- ofera intelegerea mediului extern;

- Incurajeaza dezvoltarea gandirii
strategice;

- poate evidentia anumite riscuri pentru
derularea unui proiect, anterior derularii
acestuia;

- poate ajuta o organizatie pentru a
anticipa dificultatile si de a lua masuri
pentru a minimiza efectele;

- poate ajuta o organizatie pentru a defini
oportunitatile.

- reprezintd o simpla lista si este nu
comprehensiva;

- sunt greu de anticipat schimbarile rapide
la nivel social care pot afecta organizatia;
- dificultati in colectarea si procesarea
unui numar mare de informatii, existand
riscul de a pierde aspectele esentiale;

- Analiza PEST se refera exclusiv la mediul
extern, fiind necesar a se lua in
considerare alti factori, precum
organizatia in sine, competitorii si
domeniul care in care activeaza.

Analiza situationald — reprezinta o colectie de metode utilizate de manageri

pentru a analiza mediul intern si extern al unei organizatii si de a stabili obiectivele pe

termen mediu si lung ale acesteia, precum si de a

identifica mijloacele de actiune

necesare pentru indeplinirea obiectivelor propuse.

Identificarea problemelor constituie un proces deductiv, fiind necesar sa se

raspunda la cateva intrebari:
e (Care este problema?

e De ce a aparut aceasta problema?

o Care sunt cauzele problemei?

o Cat de serioasa este problema?

Cine este afectat de aceasta problema?

o Cat de multi sunt implicati?

o Unde sunt localizati?

o Care sunt caracteristicile?

Ce trebuie facut pentru rezolvarea problemei?

Informatiile necesare pentru a raspunde la aceste intrebari sunt evaluate atat

cantitativ, cat si calitativ.
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1. Rezultatele — descriu efectele politicilor aplicate in zona de interes. Rezultatele
pot fi descrise in functie de stadiu/participare.

2. Resursele — pot fi umane, financiare si altele materiale alocate pentru a
ajunge la rezultatele propuse.

3. Resursele alocate se asteapta sa produca serviciile si facilitatile adecvate.

4. Serviciile si facilitatile se asteapta sa aiba efecte numai prin accesul si
utilizarea acestora de catre beneficiarii vizati. Accesul poate fi descris luand
in considerare proximitatea geografica, lipsa de bariere (juridice, culturale,
de comportament, timp) sau in functie de capacitatea beneficiarilor de a
utiliza serviciile si facilitatile.

5. Mediul ofera contextul in care politicile aplicate aduc schimbarile
preconizate. Mediul include contextul fizic, economic, social, cultural si
politic. Anumiti autori includ si populatia, compozitia si distributia acesteia
ca parte componenta a mediului.

Informatii necesare pentru a realiza analiza situationala
Profilul populatiei tinta este definit in contextul (fizic, economic, social, cultural
si politic) in care populatia trdieste. in acelasi timp, acesta include profilul populatiei, in

functie de zonele de interes care fac obiectul studiului.
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Exemple de informatii care pot fi utilizate pentru definirea profilului:

Context Tipul informatiei

Compozitia si distributia populatiei
Forme de organizare familiala
Socio-demografic Servicii de sanatate

Sistemul educational

Conditiile de locuit

Evidente (statistici) nationale

Sistemul de plati

Activitatea economica | Participare la piata muncii

Venituri familiale si structura cheltuielilor
Starea de saracie

Structura politica

Participarea politica

Legislatie, politici relevante

Structura sociala predominanta

Utilizarea timpului

Tiparul utilizat in procesul de luare a deciziilor

Socio-cultural si politic

Analiza informatiilor

Analiza trebuie sa raspunda la urmatoarele intrebari pentru a identifica
problemele, extinderea problematicii, publicul tinta si alte caracteristici ale populatiei
tinta.

A. Rezultate - Resurse

e Ce resurse sunt necesare pentru a imbunatatii rezultatele?
e Ce resurse sunt oferite?

e Sunt alocate resurse suficiente?

B. Resurse — Servicii si facilitati
e Sunt serviciile si facilitatile produse eficient?
e Sunt serviciile si facilitatile corect stabilite din resursele disponibile?

C. Servicii si facilitati — Acces si utilizarea serviciilor si facilitatilor
e Sunt serviciile si facilitatile localizate unde e nevoie?

e Cunosc persoanele ce servicii si facilitati sunt disponibile?
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Sunt suficiente servicii si facilitati?

Sunt accesibile serviciile si facilitatile?

Folosesc persoanele tinta aceste servicii si facilitati?
D. Accesul si utilizarea serviciilor si facilitatilor — Rezultate

Au serviciile si facilitatile impact asupra populatiei tinta?

Impactul este pozitiv sau negativ?

E. Mediu

e Care sunt conditiile demografice, economice, sociale, politice si culturale?

e Cum afecteaza conditiile disponibilitatea resurselor, oferirea de servicii si
facilitati, accesul si utilizarea acestora?

Rezultatele trebuie sd fie validate prin mai multe metode, respectiv: discutii in
focus grupuri si consultdri cu reprezentantii populatiei tintd.

5.2.5.4 INSTRUMENTE L

GRAFICE

Graficul este unul dintre instrumentele de baza pe care analistul il utilizeaza
pentru colectarea materialelor. Graficul se realizeaza in prezent electronic, fiind
sustinut de software special conceput in acest scop. Cu toate acestea, fiecare analist ar
trebui sa inteleaga teoria din spatele graficului.

Toti cei care utilizeaza software de grafica trebuie sa fie instruiti, in mod
corespunzator, in teoria si tehnologia acestuia. Lipsa de instruire poate fi folosita de
avocatul apararii in cazul in care materialul unui analist este folosit in instanta.
Graficele sunt utile Tn asistarea observatiilor vizuale si analizarea materialelor
complexe. Exista o varietate de formate grafice, inclusiv:

e Diagrama de retea (diagrama de asociere);

* Cronologie (secventa graficului evenimentelor);

e Diagrame de flux;

e Graficele de frecventa.

PROTOCOALE DE GRAFICA

Exista doua etape principale Tn care un analist poate fi implicat in producerea
materialului:
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1. Progresarea investigatiei - utilizata in mod obisnuit ca faza de culegere a
informatiilor;

2. Pregadtirea materialului ca proba - aceasta se bazeaza, de obicei, pe
materialul care a fost produs si folosit de analist pentru a continua o investigatie.

Pentru a proteja analistul, atunci cand acesta realizeaza material probatoriu,
trebuie respectate protocoale specifice. Analistii ar trebui sa se intereseze daca propria
lor organizatie are protocoale de diagrama specifice care trebuie respectate.
Urmatorul tabel prezinta principiile protocolului de diagrama, aplicabile in orice
situatie. Titlurile utilizate in tabelul de mai jos se refera la etapele 1 si 2, asa cum s-a
descris anterior in aceasta sectiune.

Matricea Protocoalelor??:

Descriere Informatie Proba
Informatie neconfirmata w4 X
Informatie Ve X
Informatii provenite din alte surse (ex. Ve X

materiale provenite din interceptari care au fost
furnizate doar in scop informativ)

Cod de diseminare V4 X
Nume operatiune Ve X
Legenda Ve v
Titlul hartii V4 v
Nume autor v v
Titlul postului ocupat de autor Ve v
Locatia dosarului Ve v
Data si ora la care a fost intocmita harta Ve v
Versiune Ve v
Pictograma/simboluri/atribute folosite pe harta V4 Ve
cu explicatia a ceea ce reprezinta

Documente sursa (a fi incluse fie in legenda, pe Ve v
carduri, pe pictograma/simbol sau pe o

declaratie daca se va folosi ca proba)

Numar proba X v
Eticheta proba (atasata hartii) X v
Semnatura autor v v

40 Major Incident Analysis Manual (revised edition) — 2016, Association of Chief Police Officers (ACPO)
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Declaratie (intocmire hartd/ca proba) X v
Text al materialului care sa indice procesele Ve X
gandirii analitice (e.g. discrepante, goluriin

informatii)

Copyright Ve V4
Scala (harta) V4 V4

Cand sunt realizate diagrame care contin informatii, materialul trebuie notat
intr-un mod explicit, de exemplu, prin folosirea culorilor sau a textului cu caractere
aldine. Analistii trebuie sa fie constienti de faptul ca toate materialele pot fi diseminate
si, prin urmare, ar trebui avute in atentie informatiile text care sunt incluse intr-un
grafic. Adnotarile optionale pot include:

e Un numar secvential de referinta, care identifica numarul total de copii tiparite si
numarul specific al copiei din graficul respectiv. De exemplu, 1/20, 2/20, 3/20, unde 20 se
refera la numarul total de reproduceri al graficului tiparit, iar numarul initial indica copiile
individuale. Acest aspect poate ajuta, daca este necesar, sa se monitorizeze cate copii de
diagrame sunt distribuite, unde trebuie gestionate restrictiile de control si diseminare etc.

« Detalii despre ofiterul / persoana / departamentul care a elaborat graficul.

e Detalii despre ofiterul / persoana / departamentul caruia i-a fost distribuit graficul.
Aceasta poate fi insotitd de locul pentru semnaturd. In mod alternativ, analistii pot s3
dispuna de un registru de distributie si sa obtina semnaturi separat in registrul respectiv.

¢ Pot fi addugate informatii text care detaliaza numele raportului care insoteste
graficul. Analistii pot folosi software-ul IT de colationare pentru a crea sabloane care
includ protocoalele minimale, asigurand astfel ca toate caracteristicile necesare sunt

adnotate automat pe grafic.




PENTRU POLITIA DE FRONTIERA /

GRAFICE DE RETEA
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Graficele de retea sau diagramele de asociere prezinta legaturi, inclusiv cele
dintre persoane, grupuri, companii, vehicule si adrese si evidentiaza natura acelor
asocieri. De exemplu, la o grupare de crima organizata specializata in traficul de
droguri trebuie definita structura ierarhicd, deoarece acest aspect poate fi esential
pentru stabilirea modului de operare si motivatia gruparii.

n plus, in etapa de colectare analistul trebuie si se concentreze pe amploarea
dezvoltarii retelei criminale, de exemplu stabilirea numarului de persoane implicate si a
rolului acestora in cadrul gruparii criminale.

Realizarea graficelor de retea poate folosi procesele de gandire evaluativa si
analitica, subliniind lucruri precum lipsuri de informatii, perturbari si puncte de interventie.

OBIECTIVE / SECTIUNEA DIAGRAMEI DE EVENIMENTE

O cronologie sau o secventa de diagrama de evenimente prezinta o cronologie
a evenimentelor. Acestea se bazeaza pe teme care pot include persoane, vehicule,
grupuri, adrese, telefoane si tipuri generale nespecifice de evenimente (de exemplu,
observatii suspecte). Tnainte de alegerea temelor, este vital ca analistul s3 fie informat
pe deplin despre tot materialul disponibil.

Tn cadrul procesului analitic este util s3 se adopte o abordare simpl3. Prea

multe linii tematice pot complica diagramele si nu vor facilita desfasurarea procesului
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analitic. Tn plus, casetele de evenimente care contin prea mult text pot face graficul
mai greu de inteles. Daca se colecteaza volume mari de informatii in cadrul unei
investigatii, ar trebui sa se ia in considerare utilizarea de foi de calcul pentru a compila
linii temporale, mai degraba decat utilizarea unui software de grafica. La inceputul
etapei de colationare, trebuie sa existe o directie clara pentru cronologie. Acest lucru
ar trebui sa tind cont de parametrii graficului, de exemplu perioada de timp acoperita
si pe care trebuie sa se concentreze analistii.

' ‘.
THY

FISE DE CALCUL

Fisele de calcul pot fi utilizate pentru a colecta materiale pentru a sustine o
varietate de produse analitice. Fisele de calcul constituie unul dintre cele mai versatile
instrumente ale analistului si vor permite o abordare simpla, care poate fi impartasita
foarte usor, dupa cum este necesar si adecvat. Analistul ar trebui sa ia in considerare
utilizarea foilor de calcul ca un prim pas in procesul de colationare. Astfel de
documente pot fi importate cu usurinta in format grafic, intr-o etapa ulterioara, daca
este necesar.

Fisele de calcul sunt adesea continute in software-ul IT comun si, prin urmare,
utilizatorii nu necesita pregatire specializata. Acest aspect poate sa constituie un
beneficiu in fata instantei, deoarece acestea impiedica controlul caracteristicilor
graficului, cum ar fi culorile sau pictogramele specifice, care pot fi utilizate de aparare
pentru a sugera partinire din partea analistului sau a echipei responsabile cu investigarea

cauzei.
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DIAGRAME COMPARATIVE

Existd o serie de metode
utilizate pentru compilarea diagramelor comparative de caz. Software-ul de baza
consta adesea n foi de calcul, cu toate acestea pot fi utilizate si tabele si software de
grafica. Graficul comparativ de caz este o matrice ce realizeaza comparatii intre
asemanarile si deosebirile specifice infractiunilor sau incidentelor. Se realizeaza de
catre analist prin stabilirea elementelor componente ale unei infractiuni, de exemplu,
descrierea, limbajul si actiunile infractorului, trasaturile victimei sau locul infractiunii.
Aceste categorii trebuie stabilite dupa analizarea in detaliu a tuturor infractiunilor.
Utilizarea diferitelor culori sau simboluri pentru fiecare categorie poate ajuta la
evidentierea cazurilor in care infractiunile prezinta elemente comune.

De multe ori, graficele comparative de caz initiaza procesul de evaluare si
analiza, de exemplu, prin evidentierea golurilor de informatii si a domeniilor ce
necesita investigarea ulterioara. Aceastda interpretare ar trebui sa finsoteasca
intotdeauna graficul. Desi graficul in sine nu constituie o analiza, acesta poate fi extrem
de util In demonstrarea legaturilor dintre incidente similare.

Graficele comparative de caz pot duce la realizarea unor matrici simple, care
rezuma elemente specifice ale datelor. De exemplu, analistul poate dori doar sa se
concentreze pe rezumarea caracteristicilor victimei, directiondnd astfel echipele de
ancheta spre profilul general al potentialelor victime si spre generarea strategiilor de

prevenire.
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TABEL CRONOLOGIC/SUCCESIUNE DE EVENIMENTE

—0-0———0—0 O O |
1988 1990 1991 1995 1997 2003 2012
Event A EventB EventC  EventD EventE Event F Event G
KXXXEX  XXOOOKM DO XXX HUAXXX KXXKNX XXXKN

Cronologiile sunt de obicei produse prin folosirea unui software de grafica.
Tabelele reprezinta adesea un mod si mai eficient de afisare a materialului cronologic.

Avantajele tabelului cronologic:

e Este accesibil pentru toti;

e Nu necesita pregatire de specialitate;

* Permite afisarea cu usurintad a unor cantitati mari de informatie;

e Facilitarea actualizarii usoare;

¢ Poate fi mai usor de citit;

¢ Deosebit de util atunci cand sunt implicate volume mari de date si informatii
care, daca sunt afisate pe un grafic, nu pot fi manevrabile;

e Adaptabil la utilizarea temelor, folosind culoarea;

e Poate permite utilizatorului sa inceapa procesul de evaluare si sa adnoteze
foaia de calcul in consecinta.

Procesul de gandire implicat in crearea unei cronologii a foii de calcul este
foarte similar cu cel al graficelor. Parametrii ar trebui sa fie stabiliti pentru:

e Teme;

e Titluri de coloang;

e Ora si datele de Inceput si sfarsit;
e Domeniul de aplicare.
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Caracteristica = Observatii

Sursa e Detaliaza originea materialului, de exemplu numarul declaratiei si
numarul interviului. Acesta este in mod normal intr-un format
numeric sau alfa-numeric.

Nume e Detaliazd autorul materialului si este in mod normal numele unei
persoane sau companii.
Data e Reprezintd data materialul in discutie. Tn combinatie cu cAmpul “timp”

stabilesc cronologia intregului document. Prin urmare, este esential ca
acestea sa fie pastrate separat.

Momentul la e Se referd la momentul evenimentului. impreuna cu campul ”dat3”

care a avut loc  stabilesc cronologia intregului document. Este necesar ca acestea sa

evenimentului fie pastrate separat.

e In cazurile in care nu este acordat niciun timp sau este acordat un
timp imprecis, trebuie luata o decizie de la Tnceput cu privire la
modul in care acestea vor fi afisate. De exemplu, daca materialul
afirma ca un eveniment a avut loc intre doua intervale de timp,
atunci va fi folosita intotdeauna prima data.

e Dacda nu este timpul furnizat, atunci materialul va fi afisat
intotdeauna la Tnceputul datei. Cand este posibil, anomaliile privind
timpul trebuie specificate in campul evenimentului.

Eveniment » Descrie la ce se refera sursa materiald, de exemplu, o observare, o
actiune sau o comunicare.

e Acest lucru ar trebui sa rezume acel detaliu al materialului folosind
cuvinte sau expresii exacte, acolo unde este posibil.

Comentarii e Evidentiaza debutul procesului, arata discrepantele si anomaliile
din material, informatiile ipotetice, iar in ceea ce priveste datele,
arata dacad acestea se gasesc sub forma unei informatii clasificate
(confidentiala).

Datalacarea e Constituie data cand noul material este adaugat la foaia de calcul.

fost inregistrat Permite cdutarea usoara a materialului adaugat la anumite versiuni.
n plus, dacd in foaia de calcul se adaugd un filtru automat, aceast
coloana le va permite utilizatorilor sa se auto-informeze.

Culori e Fiecarui rand de pe foaia de calcul i se poate atribui o culoare.
Aceste culori reprezinta teme predefinite. De exemplu, miscari ale
victimelor, miscari suspecte, comunicari etc.

e Tn document ar trebui addugatd o legendd care afiseazd ce
reprezinta fiecare culoare.

Text rosu e Textul colorat poate fi utilizat pentru a evidentia orice caracteristica
necesarad. De exemplu, textul rosu poate fi utilizat pentru a evidentia
materiale sensibile.

Altele e Alte informatii incluse pot fi o descriere a hainelor subiectului sau a
locatiei celulei pentru identificarea datelor de comunicare ale unui
subiect.
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Tabele pot fi utilizate pentru a produce cronologii simple. Produsele prezentate
se bazeaza pe termene generale si afiseaza materiale referitoare la una sau mai multe
teme. Prin gruparea materialului cronologic, de exemplu toate observarile unei
victime, vor fi evidentiate golurile de informatii. Aceste documente pot reprezenta un
mod util de directionare a proceselor de evaluare si analiza spre acoperirea golurilor
informative.

Harti

Colationarea materialului pe harti impune analistului sa cunoasca si sa aiba
acces la un sistem de mapare. Materialul care va fi expus pe harti trebuie sa fie
referentiat geografic. Aceasta referinta poate fi o adresa, un cod postal sau numere de
referinta geografice, cum ar fi coordonatele latitudine/longitudine. Folosirea hartilor
pentru colationarea materialelor poate prezenta beneficii, intrucat:

e demonstreaza legdturile dintre referintele geospatiale si timp, in contextul
producerii unui incident major;

e evidentieaza rutele subiectilor, vehiculelor, precum si locatii in care au fost
utilizate telefoane;

e demonstreaza unor locatii sau evenimente cheie;

e realizeaza modele standard pentru echipele de investigatii;

e pot fi utilizate de catre ofiteri Tn activitatile de intervievare sau luare a
declaratiilor.

Atunci cand sunt realizate harti, trebuie respectate si prevederile legale privind
drepturile de autor. De asemenea, toate hartile ar trebui sa afiseze o scara. Daca hartile
sunt realizate pentru a servi ca proba, autorul trebuie sa cunoasca software-ul utilizat
pentru a putea sustine probele rezultate in instanta.

Este posibil sa se combine hartile cu alte tehnici de colationare, cum ar fi
diagrame de retea, diagrame de frecventa etc. Acest aspect va ajuta la maximizarea
descrierii informatiilor, facilitand astfel procesele evaluative si analitice.

Fluxurile de marfuri, inclusiv datele financiare

Marfurile si datele financiare pot fi colationate intr-o varietate de moduri.
Fisele de calcul pot fi utilizate pentru a rezuma fluxul de marfuri in sprijinul profilurilor
fenomenelor infractionale si analiza profilului de piata. Nu exista o procedura standard

pentru elaborarea unor astfel de documente, n afara de stabilirea tipurilor de marfuri,
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de exemplu droguri, proprietdti sau persoane. Acestea sunt organizate dupa alte
criterii, cum ar fi luni, saptamani, zile sau fluxul de stocuri.

Este posibil sa se afiseze acest material sub forma unei diagrame. Tn plus, fluxul
de marfuri poate fi reprezentat intr-un grafic de retea, spre exemplu, fluxul de marfuri
dintre persoane fizice si/sau juridice. Diagramele de retea pot fi addugate diagramele
de flux pentru a oferi date explicative suplimentare despre persoane, grupuri sau
organizatii.

Este important ca analistul sa inteleaga natura marfii sau materialul financiar
Tnainte de a Tncepe acest proces. Poate presupune legatura cu unitatile de specialitate,
de exemplu unitatile de combatere a infractiunilor de naturd economica sau ofiterii
specializati Tn combaterea traficului de droguri.

Majoritatea datelor financiare care vor fi utile pentru analist se vor referi la
datele privind tranzactiile financiare. in cazul in care datele financiare sunt utilizate
pentru a sprijini produsele analitice, analistii au sarcina de a integra acest material. in
cazul in care sarcina este de a efectua analize financiare, vor fi necesare cunostinte in
domeniul financiar sau expertiza contabila specializata. Prin urmare, aceste cazuri ar
trebui s3 fie repartizate analistilor financiari care dispun de pregitirea necesara. in
unele cazuri, este necesar ca analistul sa relationeze cu acesti specialisti.

DATE DE COMUNICARE

Datele de comunicare sunt orice formda de material care se refera la
interactiunea dintre oamenii, utilizand tehnologia de telecomunicatii. Aceasta poate
include:

o Apeluri telefonice - fix si mobile;

e Mesaje text;

e Post telefonic fix;

e E-mailuri;

e Camere de chat;

e Acces la internet;

e Detalii despre cont telefonic;
e Telefon celular;

e Pager;

e Comunicare radio.

Datele despre comunicatii sunt o altd sursa utlizata pentru a indica actiunile,
asocierile sau conversatiile oamenilor. Acest material poate fi extrem de util in cadrul
unei investigatii, atunci cand se Tncearca determinarea succesiunii evenimentelor,
confirmarea miscarilor si / sau stabilirea motivului.
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Analistii trebuie sa fie constienti despre faptul ca materialul de comunicare nu
inseamna neaparat ca subiectul investigat sau asociatii descoperiti ulterior sunt in
posesia tehnologiei de comunicatii in momentul tranzactiilor. Acest aspect subliniaza
rolul esential al analistului in coroborarea materialelor, cum ar fi observatiile
martorilor sau informatiile care provin de la CCTV.

Prima etapa a colationarii datelor de comunicatii este formatarea materialului
intr-o maniera consecventa, astfel incat sa poata fi importat cu usurinta in software-ul
de grafica. Este esential ca analistul sa aiba o copie de lucru si sa salveze o copie
principald ce se poate dovedi utila intr-o etapa viitoare. Majoritatea companiilor de
telecomunicatii trimit materialele solicitate in diferite formate, atat in format
electronic, cat si in format letric. in functie de compania de telefonie, pot exista
diferente de format in ceea ce priveste ora, data, durata apelului, ID-ul apelantului si
tipul apelului telefonic (de exemplu, mesaj text, national, local, mobil si mesagerie
vocala).

Acolo unde materialul ajunge in format letric, trebuie asigurate resursele
suficiente pentru a sprijini analistul. Adesea, materialul poate contine un volum mare
de informatii foarte specifice, care trebuie transferate cu exactitate si in timp util intr-
un format electronic agreat.

Analistul joaca un rol important in monitorizarea transpunerii materialului intr-
un format de lucru. Este esential ca natura confidentiala a materialului sa se reflecte in
produsele colationate. Poate fi utila mentinerea unui produs separat, care urmareste
dezvoltarea materialului de proba din starea sa initiala.

TIPURI DE DATE DE TELECOMUNICATII

Principalele date de telecomunicatii care pot fi solicitate
companiilor de telefonie se refera la:

¢ Abonati;

¢ Facturarea detaliata sau datele de apel;

e Celula de receptie a semnalului.

Abonatii — se refera la informatiile privind persoana
(persoanele) sau compania inregistrate ca abonat al unui numar. Aceste date sunt
necesare pentru stabilirea retelelor sau pentru realizarea profilului subiectului si a
analizei incidentelor. Informatiile privind istoricul abonatilor pot fi obtinute impreuna
cu datele de conectare. In cadrul unei anchete, colationarea informatiilor referitoare la
abonati se continua si daca sunt primite materiale noi. Prin urmare, este important ca
materialul s§ fie pastrat intr-o maniera usor de ciutat si de recuperat. In acest sens, in

foile de calcul pot fi utilizate filtrele sau tabele pivot, dar, daca exista cantitati mari de
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informatii, este oportuna implementarea materialului intr-o baza de date. Telefoanele
mobile cu cartele pre-pay nu ofera adese detalii despre abonati. Astfel, se recomanda
cautarea acestor tipuri de informatii fie in bazele de date ale institutiilor de aplicare a
legii, fie Tn surse deschise. De asemenea, eventualele detalii ale cumparatorului unui
telefon mobil pot fi obtinute de la retailer.

Atunci cand se lucreaza cu volume mari de date, un simplu tabel sau o foaie de
calcul pot dovedi legatura dintre o persoana si un telefon. Prezinta relevanta in situatia
in care analistul este chemat in instanta cu materialul analitice probatoriu si 1i sunt
puse intrebari cu privire la legatura stabilita intre numerele de telefon si anumite
persoane, organizatii si / sau companii.

Facturare detaliata / Date de apel — privesc numere apelate si numere de
destinatie, ordonate cronologic. Orele si datele sunt incluse in plus fata de durata
apelului. Pentru un singur numar de telefon, pot fi solicitate atat facturile de intrare,
cat si cele de iesire.

Poate fi util pentru analisti sa creeze o baza de date, care sd contind atat
detaliile abonatilor solicitati in anchetd, cat si datele de facturare. Numerele continute
in aceste seturi de date pot fi apoi usor referentiate.

Celula de receptie a semnalului — se refera la locul in care se afla stalpul pe
care este montata celula pe care telefonul mobil I-a folosit pentru a conecta apelul.
Desi se pot obtine detalii cu privire la zona geografica generala pe care o acopera
celula de receptie a semnalului, exista o serie de factori care afecteaza precizia acestei
informatii, de exemplu vremea si volumul de apeluri efectuate. in formatul brut, celula
de receptie poate fi utilizatd pentru a identifica locatii generale. Acest lucru poate
ajuta la coroborarea afirmatiilor sau ipotezelor intr-o cronologie. Folosit impreuna cu
maparea, acesta poate fi utilizat pentru a descrie traseele generale si apropierea de
anumite evenimente cheie.

Expertii in tehnologia comunicatiilor pot interpreta cu precizie datele celulare,
aducand astfel imbunatatiri materialului folosit in ancheta. Acesti experti vor produce
materialul ce poate servi ca mijloc probatoriu, de aceea sunt considerati martori
experti. Intalnirea analistului cu martorul expert are un dublu beneficiu: va contribui la
consolidarea cunostintelor analistului si va permite familiarizarea acestuia cu speta. De
asemenea, vor fi create conditiile favorabile asistarii martorului expert. Datele de
comunicatii pot fi colationate intr-o serie de formate diferite. Utilizatorul poate utiliza
materialul intr-un format simplu, insa si afisarea materialului in format grafic prezinta
avantaje pentru analist. Diagramele pot demonstra diverse aspecte ale comunicarii, de

exemplu frecventa apelurilor, asocierile, directia apelurilor sau tiparele de apel.
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High-level
Flow

Detail Flow
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GRAFICELE DE FLUX 1l B ol » ol
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Graficele de flux detaliaza comunicarea intre diferite numere de telefon intr-o
anumita perioada de timp. Fiecare numar va fi marcat de propria sa linie temporala.

Detaliile abonatilor vor fi adesea incluse pentru identificarea temei. Apelurile
sunt ulterior afisate in ordine cronologica cu o sdgeata directionald care evidentiaza
initiatorul apelului si receptorul. Graficele de fluxuri vor afisa deseori durata apelurilor
si vor evidentia diferenta dintre apeluri, mesagerie vocala si mesaje text.

Graficele de flux sunt utile pentru determinarea tiparelor in activitatea
apelantului. Identificarea unor astfel de tipare pot reliefa aspecte ce tin de stilul de
viata al apelantului, putand fi folosite cu succes in procesul analitic (ex. determinarea
succesiunii evenimentelor anterioare unei crime).

Software-ul disponibil suplimenteaza tehnologia de grafica, fiind conceput
pentru a cauta tiparele si rutinele datelor de comunicatii.

HARTI DE RETEA

Graficele sau hartile de retea sunt utilizate pentru a evidentia legaturile
probatorii si / sau legaturile informationale obtinute din datele de comunicare.
Urmeaza aceeasi structura precum graficele de retea standard si pot fi utilizate pentru
a afisa asocierile dintre numerele de telefon, adresele, persoanele, vehiculele si toate
celelalte entitati.

De asemenea, graficele de retele pot fi utilizate pentru a afisa frecventele si
fluxul de date privind comunicatiile.

GRAFICELE DE FRECVENTA

Graficele de frecventa reliefeaza legaturile dintre doua sau mai multe numere

de telefon, precum si frecventa apelurilor efectuate intre ele. Acest material poate fi
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colationat atat in format grafic, cat si in format tabelar. Un grafic poate afisa vizual
asocierile dintre numere si poate identifica abonatul cel mai frecvent contactat sau cel
mai putin contactat. Acest aspect poate fi util in special Tn procesul de evaluare a

informatiilor.
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Foile de calcul pot fi utilizate folosindu-se tabele si grafice pivot, in vederea
determinarii frecventei de comunicare intre numere. De asemenea, pot fi utilizate la
identificarea tiparelor, analizand frecventa apelurilor la anumite momente de timp.
Este esential ca analistii sa nu se bazeze doar pe tehnologie pentru a sublinia
caracteristicile datelor de comunicatii. Procesele evaluative si analitice trebuie utilizate
pentru a interpreta materialul in detaliu. Analistul ar trebui sa puna in discutie si sa
conteste ceea ce este evident. In situatia in care sunt interpretate date de comunicare,
cum ar fi diagrame de asociere, isi pot dovedi utilitatea inclusiv alte tipuri de materiale.
Diagramele de asociere pot ilustra ierarhii sau pot reliefa controlul influentelor din
cadrul unei organizatii, aspecte ce nu pot fi identificate intr-un grafic de frecventa.
Analistul trebui sa fie intotdeauna atent sa nu faca presupuneri.

Alegerea instrumentelor analitice

Dupa convenirea asupra aspectelor legate de continutul si tipul produsului
analitic, trebuie stabilit ce instrumente analitice vor fi folosite la fintocmirea
materialului. Adesea, beneficiarul nu indica acest aspect, formuland doar asteptari
generale, cum ar fi evidentierea grafica a evolutiilor si tendintelor referitoare la un
anumit fenomen. Analistului trebuie sa aleaga instrumentele adecvate indeplinirii
sarcinii.

in ultimul timp, instrumentele utilizate de analisti au evoluat, tindnd pasul cu

evolutiile stiintifice si tehnologice ale societatii. Daca initial, analiza informatiilor se realiza cu




\ MANUAL DE ANALIZA INFORMATIILOR

creionul si hartia, in prezent avem acces la o mare varietate de produse software capabile de
a procesa seturi mari de date, oferind, in acelasi timp, reprezentari vizuale de Tnalta calitate.

Practic, instrumentele analitice ajuta la analizarea, optimizarea si vizualizarea
datelor, permit cautari eficiente si pot rezolva anumite dificultati aparute in analiza
datelor. Aceste instrumente permit, in primul rand, economisirea unui timp pretios,
ajutand Tn acelasi timp la transformarea vizuala a datelor.

Cu toate acestea, gandirea si capacitatea analitica nu pot fi inlocuite de un
produs software, oricat de complex ar fi acesta. Software-ul trebuie privit ca un
instrument de lucru. Tot priceperea analistului in a interpreta rezultatele generate, in
formularea de ipoteze si concluzii este cea care confera valoare produsului analitic.

> Microsoft Excel

Este un produs software foarte accesibil si deosebit de valoros in munca
analistului. Produsul permite evidentierea evolutiilor si tendintele fenomenelor,
profildrile problemei si ale tintei, comparatii s.a.m.d. in Excel vom putea utiliza
numeroase functii statistice, matematice, logice etc. pentru a procesa datele statistice
brute colectate la nivelul institutiei sau din alte surse (inchise sau deschise)*!.

Tn continuare, vor fi amintite cele mai cunoscute si utilizate functiile pe care
Excel le ofera pentru analizarea datelor:

e Sortarea: permite sortarea datelor pentru una sau mai multe coloane;

o Filtrarea: filtreaza datele, astfel incat sa poate fi afisate doar cele de interes;

o Grafice: permite realizarea graficelor si diagramelor, in baza datelor introduse;

e Tabele Pivot: reprezinta una dintre cele mai ,puternice” functii, permitand
extragerea substantei dintr-un set extins de date;

e Tabele: faciliteaza analizarea datelor intr-un mod rapid si usor.

Ultima versiune (disponibild cu abonamentul Office 365) prezinta Tmbunatatiri

Ill

sub aspectul inteligentei artificiale. Excel “invata” tiparele, organizand datele eficient.
Permite crearea cu usurinta atat a foilor de calcul, pornind de la sabloane sau pe cont
propriu, cat si efectuarea de calcule prin intermediul formulelor moderne.

Noile diagrame si grafice permit prezentarea intr-un mod mai convingator,
folosind functia de formatare, diagramele sparkline si tabelele, astfel incat datele sa fie

mai usor de inteles.

41 Sorina-Maria Cofan, Lucian Ivan si aut., Manualul de Analizd a Informatiilor, Ed. Ministerul Afacerilor
Interne, Bucuresti, 2014, pag. 75-77;
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(https://products.office.com/ro-ro/excel)

> Produsele i2

Aceste solutii software sunt dedicate analizei informatiilor, fiind folosite cu
preponderenta de catre institutiile de aplicare a legii, precum cele din domeniul
apararii sau serviciile de informatii. Produsele i2 sunt bine cunoscute analistilor din
Politia de Frontiera Romana, acestea fiind utilizate inca din anul 2007.

Cel mai cunoscut este IBM i2 iBase, ce reprezintd o aplicatie intuitiva de
gestionare a informatiilor, oferind echipelor de analisti posibilitatea captarii,
controlului si analizarii datelor provenite din mai multe surse, intr-un mediu complet
securizat. Este un instrument ce ajuta analistii Tn abordarea provocarilor zilnice legate
de destructurarea unor retele, evidentierea unor tipare sau tendinte, in conditiile unei
continue cresteri ale volumului de date structurate si nestructurate. IBM i2 iBase

furnizeaza un mediu ce permite Tmpartasirea datelor intre mai multi utilizatori,

combinand capabilitatile analitice si vizualizarea, cu instrumentele de diseminare.
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(https://www.ibm.com/ro-en/marketplace/data-management)

Analyst’s Notebook este destinat vizualizarii sau creadrii de legaturi si entitati.
Datele pot fi introduse manual de catre analist, ori pot fi importate din diverse tipuri de
baze de date. Printr-un simplu “expand” din i2 iBase se pot vizualiza legaturile cu diferite
entitati.

> GeoMedia Professional

GeoMedia Professional face parte din categoria produselor GIS (Geographic
Information System) si se constituie intr-un instrument performant ce permite
agregarea datelor provenind din diverse surse si analizarea simultana a acestora, in
vederea extragerii de informatii clare si utilizabile.

Prin conectarea la o baza de date, pot fi vizualizate date geografice sau atribute
non-geografice asociate acestora. Totodata, permite conectarea si lucrul simultan cu
mai multe baze de date (spre exemplu: Oracle, SQL, Access, CAD, Map Info, ArcView,
ArclInfo). Produsul este capabil de realizarea hartilor tematice dupa diverse atribute,
interogari si filtrari spatiale, reprezentarea zonelor de buffer in jurul unor puncte de
interes. De asemenea, pot fi geocodate date si vizualizate itinerariile de deplasare ale
faptuitorilor.
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(GeoMedia Product Brochure)

Geomedia are disponibile si o serie de add-on-uri, menite sa extinda
capabilitatile acestui soft. Spre exemplu, Incident Analyst este un instrument dedicat
producerii de harti, putand afisa evenimentele inregistrare, atat sub aspect temporal,
cat si spatial. Caracteristicile amintite ofera autoritatilor o mai buna intelegere
situationala si, implicit, adoptarea unor solutii proactive.

> Palantir

Este un produs software aparut in anul 2004, ce permite analistilor de
informatii exploatarea datelor din diferite surse si vizualizarea in harti grafice. Ofera
deopotriva solutii analitice institutiilor de aplicare a legii, serviciilor de informatii,
autoritatilor implicate in procesul judiciar ori din domeniul militar, cat si mediului

privat (spre exemplu: in domeniul asigurarilor, farmaceutic, financiar-bancar).
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Palantir furnizeaza o interfata prietenoasa, intuitiva, ce permite fiecarui
lucrator posibilitatea de a avea acces, intr-un singur loc la toate informatiile relevante.
n conditiile in care, de cele mai multe ori, informatiile trebuie extrase manual din mai
multe baze de date si mai apoi compilate, prin exploatarea acestei capabilitati a
programului s-ar economisi timp pretios si ar fi inlaturate eventualele erori umane ce
pot aparea.

n functie de necesititile beneficiarilor, acest instrument analitic este disponibil
in doua versiuni: Palantir Gotham si Palantir Foundry. Palantir Gotham integreaza si
transforma date, indiferent de tipul*? sau volumul acestora, intr-o colectie coerenta de
date. Pe masura ce datele sunt introduse in sistem, acestea devin entitati (de pilda,
persoane, evenimente, locatii, etc.) si se creeaza automat conexiuni intre ele.

42 Ne referim aici la sistemele nestructurate ce contin deopotrivd date structurate (spre exemplu:
fisiere, foi de calcul sau tabele) si nestructurate (spre exemplu email-uri, documente, imagini sau video)

100
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5.2.6 INTOCMIREA RAPORTULUI

R

Dupa efectuarea oricarui tip de analiza, trebuie :
materializate si prezentate rezultatele acesteia. Modul in care ¥
se realizeaza acest lucru depinde de utilizatorul final si

complexitatea materialului analitic.

yIntocmirea raportului reprezintd punctul culminant al tuturor functiilor din
proces. Acesta rezuma rezultatele procesului de colectare si analiza si precizeaza

rezultatele procesului de informatii ”.
(Definitia CIRAM)

Orice rezultat al analizei de risc trebuie prezentat conducerii / utilizatorilor finali /
oricirei alte autoritati relevante, sub forma unui raport. In mod traditional, raportul este
presupus a fi un document text care trebuie tiparit si inregistrat. Pentru a raporta
rezultatul analizei pot fi utilizate diferite formate, concentrandu-se pe mesajul care va fi
transmis. Scopul principal al acestei etape este de a prezenta rezultatele lucrarilor analitice
efectuate. in functie de tehnicile analitice utilizate, raportul poate contine capitole care se
refera la metodologia utilizata, statistici si orice alte argumente considerate necesare
pentru a sustine concluziile si recomandarile formulate.

Avand un proces bine documentat pentru luarea deciziilor, bazat pe o serie de
rapoarte analitice, factorii decizionali ai agentiilor de aplicare a legii responsabile de
controlul frontierelor, pot dispune masuri eficiente pentru indeplinirea sarcinilor ce le revin.

5.2.6.1 Tipuri de materiale analitice

Acestea pot fi scrise, verbale sau Tn alte forme mai complexe. Raportarea in
scris este cea mai frecvent utilizatd, care ar putea fi, de asemenea, prezentata pe
suport multimedia.

Tipurile de documente intocmite si denumirea acestora nu sunt stabilite dupa o
reguld fixa cu privire la intocmirea si publicarea lor. Acestea pot fi elaborate la cerere,
bazate pe o serie de cercetari, in conformitate cu necesitatea beneficiarului.

Tn general, entitatile de analiza de informatii si analizd de risc produc mai multe
tipuri de rapoarte:

o Note de informare;

o Alerte;
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o Buletine;

o Alerte privind documente false/falsificate;

o Evaluari de risc / intelligence;

o Rapoarte analiza de risc adaptate la cerere;

o Rapoarte si dosare de interviu;

o Rapoarte informative;

o Profil si indicatori de risc ai infractorilor sau a victimelor.

Sugestii! Rapoartele trebuie:

e sa fie recitite (inainte de emitere) atat pentru acuratete, cat si pentru claritatea punctelor
abordate. Acest lucru va creste credibilitatea raportului si va ajuta la transmiterea mesajului
corect.

e sa fie adaptate pentru a se potrivi nevoilor unui anumit destinatar, concentrandu-se pe un
anumit fenomen sau zona geografica.

e analistul trebuie sa cunoasca destinatarul pentru a eficientiza un raport; in caz contrar, vor
trebui sa includa toate detaliile pe care le detin la acel moment.

e sd contina cele mai importante constatari, concluzii si recomandari.

Tipuri de rapoarte elaborate de Serviciul de Analiza de Risc (ROU)

MINISTERUL AFACERILOR INTERNE N
INSPECTORATUL GENERAL AL POLITIEI DE FRONTIERA
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5.2.6.2 Metodologie

Raportul trebuie sa transmita rezultatele analizei intr-un limbaj simplu si sa
sublinieze punctele importante identificate in etapele precedente. Continutul trebuie
sa fie clar, concis, corect tehnoredactat si sa nu contina paragrafe lungi.

Desi stilul de formatare si redactare a raportului poate fi bine determinat de
cerintele organizationale sau ale clientilor, este esential ca, in cadrul oricarui astfel de
ghid, sa pregatiti un raport care:

e demonstreaza un grad adecvat de abilitate in limbaj, cu accent pe expresia

simpla, clara, concisa, relevanta si lipsita de ambiguitate;

e vizeaza nivelul de intelegere tehnica a clientului;

e castigd/atrage atentia si incurajeaza clientul sa urmdreasca abordarea adoptata

de analist, precum si logica dezvoltarii argumentelor care sustin concluziile si
recomandarile.

. . orientat pe A -
Obiectiv clar rezultat gandeste strategic
. & . s . ai incredere in propria
Organizare buna prioritizare solicitari B
obtine maxim de
Clar si concis eficient3 rezultate cu minim de

resurse

evitarea folosirii in
Limbaj adecvat exces a termenilor fii transparent
de specialitate

Corect gramatical atentie la detalii fii constiincios

Cele mai frecvente trei greseli de scriere

Continut stufos - in acest caz, majoritatea cititorilor nu vor mai citi Tnainte de
a ajunge la final, concentrandu-se doar pe concluzii si recomandari.
Munca grea - aceasta abordare este cunoscuta si sub denumirea de ,uite cat

stiu eu pe subiect”. Tn mod obisnuit, analistii de informatii colecteaza o cantitate urias3
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de informatii si adesea au tendinta de a nu renunta la acestea. Rezultatul este un
produs lung si in mare parte nefocalizat.

Perioada de timp (cronologica) - aceasta abordare isi propune sa spuna o
poveste in ordine cronologicd si, prin urmare, salveaza cele mai importante si
relevante elemente pana la sfarsit. De obicei, cititorul este interesat de cele mai
recente evenimente.

/ Raportul ar trebui sa fie: \

eClar si concis. Declaratiile inexacte sau erorile in calcule vor submina
impactul rapoartelor.

e O pagina de raport explicita, clara si colorata este mai probabil sa fie
eficientd, comparativ cu un text lung si greu de inteles.

e Mentineti un flux logic de idei si argumente.

e Asigurati-va ca nu exista greseli ortografice si gramaticale. Acestea distrag

cititorul, iar Tn cazul folosirii gresite a locatiilor sau a identitatilor

\ persoanelor pot duce la confuzii. /

5.2.6.3 Continutul unui raport scris:

- Coperta cu titlu - se recomanda ca prima pagina sa includa titlul
documentului, numele, unitatea analistului si data la care a fost scris raportul. Alegeti
o rubrica adecvata care ar trebui sa atraga imediat atentia (ex: o imagine
reprezentativa a continutului). De asemenea, dacad documentul este clasificat, acest
aspect trebuie indicat*3.

- Antet si subsol - Indicarea nivelului de securitate, titlul, data (sau anul) si
unitatea de autorizare.

- Numerotarea paginii - va fi utilizata pe intreg continutul materialelor
analitice.

- Cuprins — indicarea pricipalelor capitole ale continutului.

- Introducere / Context - aspecte care au determinat demararea procesul de analiza
a riscurilor si argumentele utilizarii resurselor disponibile pentru evaluarea riscului.

- Corpul raportului:

Premisele si informatiile din care acesta au fost deduse, devin partea principala
a raportului. Din nou, corpul raportului trebuie sa fie scurt si sa descrie Tn mod logic
structura analizei. Premisele trebuie sa fie descrise si sustinute de informatii relevante

43 Criminal Intelligence, Manual for Analysts, United Nations Office on Drugs And Crime Vienna, 2011,
page 79

104



PENTRU POLITIA DE FRONTIERA /

insotite de reprezentari grafice, cum ar fi diagramele de legdaturi sau charturi cu date
statistice. Se recomandd ca atentia cititorului sa fie atrasa asupra deductiilor si
comentariilor analistilor prin folosirea unor casete text evidentiate in culori de fundal
diferite. De asemenea, pot fi incluse si fotografii sau harti cu geolocalizarea zonelor
vulnerabile, desi trebuie avut grija ca folosirea acestor detalii pot ingreuna diseminarea
raportului ca urmare a dimensiunii si a continutului acestuia®*.

Orice raport mai mare de 10 pagini are, in mod ideal, o pagina de continut care
arata elementele sau segmentele raportului (rubricile), plus numerele de pagini
relevante si o lista a anexelor. Rapoartele care sunt impartite in sectiuni si subsectiuni,
care trateaza probleme individuale in functie de cerere, folosesc rubrici pentru fiecare
componentd. Acestea pot fi materializate in partea stanga a paginii, cu litere mai mari,
cu textul si diagramele relevante etc.

- Grdfice

Acestea pot fi utilizate, daca ajuta la intelegerea datelor si interpretarilor
formulate intr-un raport analitic. Acestea pot fi introduse Tn corpul de text
corespunzator descrierii. Exceptia este situatia Tn care graficul este reprezentat pe o
pagina intreaga, in acest caz ar trebui inserat imediat dupa pagina in care a fost tratat
subiectul la care se refera. Aceste grafice pot include, de exemplu:

e tabele cu foi de calcul;

e diagrame de diferite tipuri care afiseaza date statistice;

e imagini si desene;

o fotografii;

o harti®.

- Note de subsol

Acestea pot fi utilizate n rapoarte lungi (operationale sau strategice) in care
pot fi afisate date suplimentare in scopuri de referintd, fara a intra in continutul
textului. Daca sunt utilizate, notele de subsol vor fi numerotate si introduse in partea
de jos a paginii pe care este inclus textul. Daca este de dorit, in opinia conducerii
unitatii de analiza de risc si a analistilor, in locul notelor de subsol, pot fi utilizate note
la sfarsitul sectiunilor sau la sfarsitul raportului.

- Concluziile / recomandadrile
Este recomandabil, in functie de tipul raportului, ca sectiunea finala a
raportului sa includa concluzii si recomandari.

44 Criminal Intelligence, Manual for Analysts, United Nations Office on Drugs And Crime Vienna, 2011,
page 79
4> Guidelines for Risk Analysis Units Structure and tools for the application of CIRAM version 2.0
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- Concluzii

Este deosebit de important sa prezentati concluziile si constatarile in contextul
adecvat. Toate informatiile / datele / declaratiile care duc la concluziile declarate ar
trebui sa fie disponibile pentru a fi prezentate.

Explicarea circumstantelor care au determinat stabillirea acestor constatari, ar
trebui sa fie posibild intr-o maniera clara, in situatia in care se vor cere lamuriri
suplimentare. Tn unele cazuri, este posibil ca datele relevante s nu fi fost disponibile
in timpul procesului de dezvoltare a sarcinii. In acest caz, analistul trebuie si urmeze
ciclul informational si sa revina la faza corespunzatoare a ciclului pentru mentionarea
contextului care a determinat stabilirea fiecarei concluzii.

-Recomandari

Recomandarile sunt situatiile Tn care analistul traduce cunostintele acumulate in
faza de analiza in idei si solutii posibile, care pot progresa intr-o ancheta sau un proiect.
Acestea reprezinta partea fundamentald si finalda a produsului analitic, Thainte de
diseminare?®.

Informatia diseminata este produsul prin care analiza va fi evaluata. Prin
urmare, pregdtirea si transmiterea recomandarilor ar trebui sa fie planificate cu
strictete.

Recomandarile decurg din cerinte si necesita in multe situatii realizarea de
lucrari suplimentare, care implica colectarea de noi date pentru a valida unele
concluzii.

Predictii (previziuni)- analistul poate crea estimari care se afla in continutul
produsului analitic. Prin natura lor, acestea sunt tipuri de recomandari.

Analistii vor fi ghidati Tn aceasta zona de directia data in sarcina initiald. Daca se
considera ca trebuie facute recomandari mai importante, care nu fac parte din cerinte,
acestea ar putea fi prezentate verbal sau ca o anexd separatd la raportul principal. Tn
ambele cazuri, se recomanda sa fie discutate cu clientul anterior diseminarii.

Capacitatea analistului de a formula recomandari se va dezvolta odata cu
experienta intr-o anumita organizatie. O parte din aceasta experienta ar trebui sa
includa cunostintele privind capacitatea organizatiei de a strange informatii din surse
multiple, cum ar fi OSINT, investigatii, cooperare cu alte agentii, etc. Aceste cunostinte
vor permite formularea de recomandari practice si fezabile, care vor fi acceptate si
adoptate de managementul organizatiei.

46 Criminal Intelligence, Manual for Analysts, United Nations Office on Drugs And Crime,Vienna, 2011
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Anexele si indexul

Aceasta sectiune finala este destinata includerii oricaror diagrame mai mari sau
suplimentare care prezinta grafic continutul raportului.

Anexele pot contine date detaliate care sunt utile, dar inutile in corpul
raportului, Tn conformitate cu cerintele clientului. Prin prezentarea acestora, vi se
ofera oportunitatea evidenta de feedback pentru dvs. in calitate de analist.

Tnainte de prezentarea oricirui raport, analistul ar trebui si-I citeasca pentru
a se asigura ca are sens, cifrele sunt mentionate corect, ortografia este corecta (in
special numele si locatiile), raportul este lizibil si continutul este precis.

! Sugestie — verificarea materialului de catre un coleg

Acest proces asigura ca raportul este citit de catre analisti si alti ofiteri Thainte
de publicare, pentru a se asigura ca scopul original al sarcinii a fost indeplinit, raportul
este construit logic, argumentele sunt fundamentate si ca orice recomandare data este
realizabil3.*’.

47 Guidelines for Risk Analysis Units Structure and tools for the application of CIRAM version 2.0
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5.2.7 DISEMINAREA ¥ £ 0% B

5.2.7.1 Consideratii teoretice

Diseminarea reprezinta distribuirea produselor analitice si a informatiilor (sub
forma de rapoarte) catre beneficiari, in baza principiului "need-to-know”.

Diseminarea este termenul tehnic utilizat in “intelligence’” pentru a descrie
actul de distribuire in timp util a informatiilor credibile catre destinatarii din
interiorul si din afara unei organizatii.

(Definitia CIRAM)
J

Diseminarea produselor analitice trebuie sa fie tratata cu aceeasi atentie ca
oricare alta faza a ciclului informational, deoarece a esua in faza de diseminare
inseamna, de fapt, a rata scopul intregului proces analitic®.

Riscul esecului in faza de diseminare a produselor analitice poate fi accentuat
de un element psihologic aparut in modul de gandire al analistului de informatii. Odata
ce presiunea din colectarea si analiza informatiilor a trecut, iar produsele sunt
finalizate, analistii de informatii pot avea tendinta de a pierde partial concentrarea,
ceea ce poate afecta faza de diseminare a produselor analitice®®. Pentru a evita acest
risc, este necesar ca seful unitatii analitice sa concentreze eforturile institutionale
pentru diseminarea corespunzatoare a produsului analitic.

Importanta acestei etape rezida in faptul ca reprezinta valorificarea rezultatelor
eforturilor depuse de catre analist. Daca produsul nu beneficiaza de o diseminare
corecta si oportuna, tot efortul poate fi in zadar, chiar daca toate celelalte etape au
decurs foarte bine, s-au negociat termenii de referinta, s-au colectat si evaluat datele
si informatiile necesare, au fost colationate, analizate si interpretate, a fost redactat un
produs care sa raspunda cerintelor solicitantului.

Aspecte legate de diseminare se regasesc inca din faza de negociere a termenilor
de referinta (ToR), respectiv din cadrul primei etape a ciclului informational, respectiv

48 DeConde, A. (2002). Encyclopedia of American Foreign Policy, Second Edition, Volume 2, New York :
Scribner.

4 Maltz, E., & Kohli, A. K. (1996). Market Intelligence Dissemination Across Functional Boundaries.
(Journal of Marketing Research-February, 33, 47-61). Retrieved December 18, 2008 from
http://www.jstor.org/stable/3152012.
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planificarea. Analistul trebuie sa cunoasca, inca de la inceput, pe langa tema produsului
analitic, scopul, obiectul, termenul de predare si destinatarul/destinatarii produsului
analitic.

5.2.7.2 Nivelul de clasificare

Nivelul de clasificare este stabilit de catre analist inainte de difuzarea catre
beneficiar. De obicei, nivelul de clasificare a unui produs analitic este in conformitate cu
nivelul de clasificare a datelor si informatiilor utilizate in cadrul procesului analitic.
Uneori, nivelul de clasificare a unui raport poate fi superior datelor colectate si
procesate, ceea ce inseamna ca in cadrul procesarii informatiilor nivelul de clasificare a
crescut prin transformarea lor din informatii brute in informatii cu valoare addugata.
Deci, acest nivel poate fi mai ridicat, dar niciodata mai scazut decat nivelul de clasificare
al datelor neprelucrate.

Analistul trebuie sa clasifice produsul analitic, tinand cont de tipul si nivelul de
secretizare al informatiilor continute de acesta, precum si in functie de sistemul de
clasificare national sau european / NATO.

5.2.7.3 Destinatarii produselor analitice

Destinatarul unui produs analitic este, in
primul rand, solicitantul, cel care a formulat o cerere
si a negociat termenii de referintd cu structura de
analiza de risc. Dar lista beneficiarilor poate cuprinde
pe langa solicitant si alte structuri din interiorul sau

chiar din afara institutiei emitente, conform
principiilor “need-to-know”, “right-to-know” si
“need-to-share”. Dacd la nivelul structurii de analiza de risc sau la nivel de
management al institutiei din care aceasta face parte se apreciaza ca informatiile
continute si concluziile rezultate sunt utile si altor structuri sau institutii, atunci
produsul analitic poate fi transmis si acestora (integral sau in extras), in functie de
continutul sau, de nivelul de clasificare al documentului si de nivelul de acces la
informatii clasificate al destinatarilor.

Cand n procesul analitic sunt utilizate si informatii care au atribuite coduri de
diseminare al caror scop este protejarea informatiilor si a surselor, la stabilirea

beneficiarilor (persoane, structuri sau institutii) se vor avea in vedere codurile de
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diseminare atribuite informatiilor care au stat la baza realizarii materialului si codul
produsului analitic obtinut.

Tn situatia in care produsul analitic realizat este unul self-awarded, analistul, in
functie de continutul, obiectivul si scopul documentului, cunoscand foarte bine
atributiile structurilor din cadrul institutiei (si chiar ale altor institutii), va stabili care
sunt destinatarii.

Tipuri de diseminare

Ascendent

Orizontal <—_—_

Descendent

Diseminare interna

Procesul de diseminare in cadrul agentiilor de aplicare a legii ar trebui sa fie in
concordanta cu procedura internd, unde este foarte clar cand, cui si cum se vor
transmite produsele analitice.

- Diseminarea verticala
o de tip descendent
e detip ascendent

Tn cadrul structurilor politiei de frontierd existd, pe de o parte, un flux de
diseminare descendent-ascendent, incepand cu nivelul central si coborand pana la

nivel regional si local, dar si de la nivel local la cel regional si/sau central.
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National Level
Regional level

Local level

- Diseminarea orizontala

Fiecare structura de analiza de risc va distribui produsele analitice catre
celelalte structuri operative de la acelasi nivel. De exemplu, la nivel regional, produsele
analitice vor fi trimise ascendent, la nivel central si descendent, la nivel local, dar si pe
orizontala, la compartimentele operative, din cadrul aceleiasi structuri. Modul in care
se realizeaza diseminarea este mentionat in procedura, alaturi de termenul de livrare
si modul de partajare, in conformitate cu legislatia nationald privind codurile de
diseminare.

Diseminarea externa respectd, de asemenea, procedura internd. Pentru
produsele analitice periodice, de exemplu, exista o lista completa a beneficiarilor.

Diseminarea n exteriorul institutiei emitente este frecvent intalnita, in special
in structurile de la nivel central, dar poate fi intalnita si la nivel regional sau local.

Tn contextul implementdrii conceptului de management integrat al frontierei,
colaborarea si schimbul de date si informatii in randul institutiilor cu atributii pe linia
securizarii frontierei si a asigurarii securitatii interne s-a intensificat si capata o forma
din ce in ce mai organizata. Este in continua crestere numarul proiectelor comune sau
infiintarea de grupuri de lucru la toate nivelurile (central, regional, local). Tn acest
context, s-a intensificat si diseminarea produselor analitice in exteriorul institutiilor
emitente sau chiar elaborarea in comun a unor analize, care ulterior sunt diseminate
factorilor de decizie de nivel inalt.

Distribuirea produselor analitice Tn exteriorul institutiei emitente se realizeaza
intotdeauna cu respectarea principiilor mentionate anterior, iar forma si continutul
trebuie sa fie adaptat in functie de auditoriu, de publicul tinta, luand in considerare:

- Nivelul de acces la informatii clasificate;

- Nivelul decizional;

- Sfera de competent3;
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- Capacitatea de “decodare” a mesajului, de intelegere si interpretare a
informatiilor primite.

Tn exteriorul institutiei emitente, produsul analitic poate fi distribuit in forma sa
integrala sau in extras.

Tn managementul organizational se vorbeste despre cresterea prestigiului intr-
un anumit domeniu de activitate. in cazul unitatilor de analiz§, la acest lucru contribuie,
in bund masura, diseminarea produselor analitice, promovarea acestora catre alte
institutii, Tn special catre beneficiari de nivel inalt. Diseminarea si exploatarea
rezultatelor la acest nivel pot conduce la o recunoastere externa a activitatii desfasurate,
adaugandu-i o importanta suplimentara si, implicit, o crestere a credibilitatii si vizibilitatii
unitatii de analiza.

5.2.7.4 Caile de diseminare

Produsele analitice pot fi aduse la cunostinta beneficiarului/beneficiarilor pe
mai multe cai :
¢ in format letric - canalele clasice;
e In format electronic (e-mail, canale securizate de comunicare, aplicatii
informatice dedicate etc.) ;
e Sub forma de prezentari sustinute de catre analist (briefing).

Cadile de diseminare se stabilesc in functie de:

> Nivelul de clasificare al documentului;

» Tipul produsului analitic. Aici avem, pe de o parte, nivelul strategic,
operational si tactic, pe de o parte, tipul de produs analitic (raport de
informare, evaluare a amenintarilor, profil etc.);

» Dimensiunea produsului analitic si impactul asteptat la nivelul beneficiarului
(prezentarile sustinute de catre analist);

» Solicitant: se au in vedere considerente privind nivelul de acces la informatii
clasificate al solicitantului, competentele conferite de lege, dar si aspectele
practice, cum ar fi localizarea solicitantului (se poate afla in aceeasi cladire
sau poate intr-o alta localitate);

» Termenul stabilit pentru diseminarea produsului analitic.

Produsele analitice cu un nivel de clasificare ridicat vor fi diseminate doar prin
canale securizate de comunicare, in timp ce produsele neclasificate pot ajunge la

beneficiar si pe cele nesecurizate.




PENTRU POLITIA DE FRONTIERA /

n functie de continutul materialului analitic, de importanta lui, de auditoriu,
analistul poate pregati o prezentare atractiva, utilizand instrumente moderne, in care
sa expuna principalele idei care s-au conturat in urma demersului analitic.

De exemplu, produsele analitice strategice prezentate factorilor de decizie pot
imbraca forma unor prezentari sintetice (eventual Power Point, Prezi sau similar), usor
de Tnteles si care s evidentieze principalele concluzii. In literatura de specialitate, se
vorbeste despre specializarea ca “briefer”, respectiv o persoana care sa puna in valoare
rezultatul muncii analistului printr-o prezentare atractiva.

Analistul trebuie sa gaseasca cea mai potrivita cale de diseminare, astfel incat sa se
asigure ca solicitantul a primit raspunsurile, intr-un mod complet, la intrebarile/ipotezele
formulate in prima etapa, tasking.

Totodata, trebuie avut in vedere si termenul de predare al produsului analitic
atunci cand este aleasa calea de diseminare. De exemplu, chiar daca analistul
apreciaza ca ar avea un impact mai mare diseminarea in format letric transmisa pe
caile clasice de comunicare din cadrul institutiei, dar termenul de predare va fi depasit
in aceasta variantad, atunci va opta pentru transmiterea in format electronic.

Exista numeroase modalitati de diseminare si exploatare a rezultatelor. Este de
dorit ca cel care prezinta sa fie creativ si sa poata scoate in evidenta produsul elaborat de
catre analist, astfel incat beneficiarul sa inteleaga exact mesajul si rezultatele obtinute de
catre analist, precum si concluziile la care acesta a ajuns in urma parcurgerii intregului ciclu
informational.

Recomandari privind diseminarea produselor analitice:

» Cunoasterea atributiilor altor agentii sau departamente din cadrul aceleiasi
institutii, Tn vederea diseminarii produsul analitic catre toate partile interesate.

» Sa fie realizatd la timp (pentru cele solicitate in termenul stabilit, pentru
beneficiarii care nu au solicitat produsul, diseminarea sa fie facuta intr-un timp
rezonabil pentru a permite luarea unor eventuale masuri).

» Sa fie utilizate canale adecvate de diseminare, atat din punct de vedere al
securitatii transmiterii datelor, cat si a timpului necesar.

» Sa existe o evidenta clara a destinatarilor/beneficiarilor tuturor produselor
analitice, un inventar al produselor diseminate.

» 0data cu diseminarea produsului sa fie trimis si formularul de feedback, atat in
cazul diseminarii in interior (vertical sau orizontal), cat si in exterior.

> In functie de caracterul produsului analitic, precum si de scopul pentru care a fost
intocmit, se stabileste oportunitatea atasarii listei cu beneficiari in anexa, pentru a
evita suprapunerile (utilizatorul final sa il primeasca din mai multe surse).

» Implementarea unei proceduri de diseminare.
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5.2.7.5 Greseli frecvente in procesul de diseminare a produselor analitice:

- Termenul — de exemplu, o alerta privind o amenintare iminenta, care ajunge
la beneficiar cu intarziere deoarece nu a fost ales canalul de comunicare
potrivit, nu mai permite acestuia sa ia masuri de prevenire a fenomenului
respectiv.

- Nivelul de clasificare neadecvat — de exemplu, o supraclasificare a unui
produs analitic referitor la semnalarea unei amenintari conduce la o
restrangere a listei de beneficiari, conform nivelului lor de acces. Astfel, pot
fi excluse structuri care ar trebui sa fie informate cu privire la rezultatele
analizei.

- Cunoasterea insuficienta a atributiilor altor structuri din cadrul institutiei
sau ale altor agentii — in Tntocmirea listei beneficiarilor, a celor care pot
valorifica informatiile continute, pot fi omise unele structuri/agentii care ar
trebui sa fie informate cu privire la subiectul analizat.

- Tncircarea inutild a canalelor de informare — transmiterea unui volum
foarte mare de informatii pentru care beneficiarul nu dispune de capacitatea
de procesare.

a n

nalistul trebuie sa stie:
e Diseminarea = distributie.
* Diseminarea tine seama de nivelul de clasificare.

Vs

® Principiile diseminarii sunt: “need-to-know”, “right-to-know” si “need-to-share”.

A 4
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5.2.8 REVIZUIRE/FEEDBACK

Procesul de revizuire / feedback determind daca un
produs de informatii si-a atins obiectivele si Tndeplineste
standardele de calitate ale structurii de analiza care I-a elaborat.

Acest lucru poate fi obtinut printr-un proces de feedback al
colegilor, o verificare realizata in cadrul echipei de analisti inainte >
de transmiterea rezultatului final catre client.

Definitie:

Feedback-ul este procesul de evaluare a cat de bine au indeplinit analistii
cerintele clientului si ale utilizatorului final. Determina daca produsul analitic final
necesita revizuire si daca este necesara o colectare si analiza suplimentara.

J

RASPUNSUL CLIENTULUI:

Aceasta este partea criticd a ciclului informational in evaluarea eficacitatii
produselor diseminate. Feedback-ul poate fi furnizat pe mai multe cai:

Feedback informal: Analistii trebuie sa fie

constienti de faptul ca discutiile pe tema rapoartelor
pot constitui o metoda de a obtine feedback in mod FEEDBAQL
informal. Un simplu apel telefonic primit din partea - :

beneficiarului, dupa primirea materialului analitic, A
reprezinta o forma de feedback informal. .

Este posibil sa solicitati o evaluare a utilitatii \\_, :
produsului analitic, daca a fost inteles si, de asemenea, daca pot fi aduse imbunatatiri.

Feedback formal: poate fi obtinut prin adresarea unor seturi de intrebari

destinatarilor produselor analitice. Aceste intrebari trebuie sa testeze calitatea si
valoarea produsului.

Exemple de intrebari relevante:

e Au fost utile informatiile continute in acest produs analitic?

e Care a fost finalitatea informatiilor transmise?

e Continutul materialului a condus la obtinerea unor informatiilor

suplimentare?
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Documentul de feedback poate fi anexat tuturor produselor analitice,
beneficiarii urmand a completa si returna formularul emitentului. De asemenea, se
recomanda instituirea unui mecanism de monitorizare a formularelor de feedback.

Rezultate: O evaluare importanta este furnizata de rezultatele statistice care
pot confirma sau infirma calitatea produsului analitic. Aceasta poate fi reprezentata de
un anumit caz semnificativ, de exemplu, o confiscare insemnata de tigarete, rezultat al
unui raport analitic ori Tnregistrarea unei cresteri a evenimentelor legate de un profil
de risc sau de o tendinta evidentiata.

Bune practici in Marea Britanie:

¢ Produsele de informatii sunt diseminate alaturi de un formular de feedback,
care trebuie completat de catre destinatari.

e Revizuirea produselor analitice urmaresc evaluarea eficacitatii si calitatii
acestora.

/Ce ar trebui sa stiu ca analist? X

eRevizuirea si feedback-ul sunt utilizate pentru a evalua eficacitatea si
calitatea produselor analitice.
ePoate fiinformal (conversatie fatd in fatd sau apel telefonic).

ePoate fi formalizat intr-un proces cu intrebdri adaptate nevoilor

Qestinatarilor. /
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6. MODELE DE LUCRU N ANALIZA DE RISC

6.1 Serviciul Analiza de Risc din cadrul Politiei de Frontiera
Romana

n cadrul Inspectoratului General al Politiei de Frontierd Romane, Serviciul Analiz3
de Risc este componenta a Directiei de Prevenire si Combatere a Migratiei llegale si a
Infractionalitatii Transfrontaliere. Serviciul de Analizd de Risc coordoneaza si sprijina
activitatea analistilor de la nivel regional (Inspectoratele Teritoriale de politie de frontiera)
si de la nivel local (Sectoarele Politiei de Frontiera), in indeplinirea atributiilor specifice.

UCRAINA

‘ INSPECTORATUL TERITORIAL AL POLITIEI £

= f
DE FRONTIERA SIGHETU MARMATIEI | >
N\ @ \ @
UNGARIA M S .
= (©)
“2 \ INSPECTORATUL TERITORIAL

\ ,f - AL POLITIEI DE FRONTIERA IASI

e
INSPECTORATUL TERITORIAL AL
POLITIEI DE FRONTIERA ORADEA

INSPECTORATUL TERITORIAL AL
POLITIEI DE FRONTIERA TIMISOARA

REPUBLICA
MOLDOVA

SERBIA

Serviciul Analiza de Risc ) ’
- Nivel central - 5 >
{ ]

0 Compartimente Analiza de Risc N

- Nivel regional - BULGARIA

INSPECTORATUL TERITORIAL AL
@@Comparﬁmente Analiza de Risc POLITIEI DE FRONTIERA GIURGIU ‘
== - Nivel local - h .

Serviciul Analiza de Risc 1si propune sa Tmbunatateascd managementul
frontierei prin Tntocmirea de analize a riscurilor pentru securitatea interna si analize
privind amenintarile susceptibile sa afecteze securitatea frontierelor externe. Astfel, in
baza produselor analitice si a informatiilor furnizate, factorii de decizie vor putea

adopta masuri fundamentate n vederea reducerii si diminuarii riscurilor.
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i INSPECTORUL
GENERAL
ADJUNCTUL

INSPECTORULUI
GENERAL

Serviciul de Prevenire a Migratiei Ilegale
si a Infractionalit3tii Transfrontaliere
Directia de Prevenire si

Combatere a Mlgratlel Ilegale &l Serviciul de Combatere a Migratiei Ilegale

si a Infractionalitatii Transfrontaliere Nivel regional

Infractionalitatii Transfrontaliere

Compartimente de

i . Analiza de Risc
Serviciul Expertiza a Documentelor de o
Calatorie si Criminalistica (in cadrul I.T.P.F.)

Serviciul Analizd de Risc

Nivel local

Compartimente
de Analiza de Risc
(in cadrul S.P.F.)

Structurile de analiza de risc elaboreaza o gama variata de produse analitice pentru
a raspunde nevoilor analitice. Fiecare produs trebuie sa indeplineasca anumite cerinte
specifice, indiferent de nivelul la care sunt intocmite - strategic, operational sau tactic.

La nivel strategic (Inspectoratul General al Politiei de Frontiera Romana) —
analizele de risc privind migratia ilegala si traficul cu produse din tutun sunt elaborate
de catre Serviciul Analiza de Risc, in scopul evaluarii riscurilor pentru fiecare sectiune
de frontiera in parte. Acestea au menirea de a informa factorii de decizie de la nivel
strategic cu privire la prioritatile institutionale pe termen mediu si lung.

La nivel operational (Inspectoratele Teritoriale ale Politiei de Frontierd si
Sectoarele Politiei de Frontierd) - analizele de risc operationale genereaza o
constientizare situationald optimizata, constituind un instrument pentru redistribuirea
resurselor pe termen scurt si mediu.

La nivel tactic (sectoarele politiei de frontiera si \
punctele de trecere a frontierei) - analizele de risc tactic .
privesc actiuni imediate la frontierd. Prin aplicarea
indicatorilor si a profilurilor de risc, politistii de frontiera
din prima linie de control vor putea fi in masurd sa g =
efectueze verificari selective, dar eficiente. Cu alte
cuvinte, analizele de risc tactice furnizeaza cunostintele i
necesare, in baza carora sunt identificati potentialii

faptuitori pentru verificarile din linia a doua de control,

asigurand astfel verificarea rapida si fluenta a pasagerilor de buna-credinta. Obiectivul
analizelor de risc tactice pentru supravegherea frontierei este de a identifica, si mai apoi,
de a redistribui resursele avute la dispozitie in zonele cu risc ridicat.
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De asemenea, o alta responsabilitate

. . . . v . v A Directia Generald
a Serviciului de Analizid de Risc constd in QmJﬁEAZmSQE'“

%" Operational

asigurarea in timp util a schimbului de
. e . - Politia Romand
informatii si de produse analitice. U.

Serviciul Analiza de Risc disemineaza

produsele analitice pe linia migratiei ilegale si ( )Directi:‘ln Generals
a Vamilor
'

a traficului cu produse din tutun (prin e-mail
sau in format letric) catre autoritatile

Inspectoratul
nationale, in baza principiilor “need-to-know, " g
“right-to-know” si “need-to-share”.

Cooperarea cu Agentia Frontex se bazeaza atat pe participarea la retele de
analiza de risc dezvoltate de catre Agentie (de exemplu, reteaua de analiza de risc
Frontex - FRAN, reteaua de analiza de risc privind frauda documentara - EDF, reteaua
privind evaluarea vulnerabilitatii — VAN, etc.), cat si pe furnizarea de informatii si
analize, contribuind astfel la elaborarea produselor analitice Frontex. Analistii din
cadrul serviciului participa in mod constant la reuniuni, sedinte de lucru si sesiuni de
pregatire, oferind totodata sprijin derularii operatiunilor comune organizate la nivelul
UE.

Cooperarea cu Europol, EASO, Interpol, SELEC si OSCE consta in schimbul de
informatii in scopul prevenirii si combaterii infractiunilor grave cu o dimensiune
transfrontaliera, precum traficul de migranti, traficul de persoane si terorismul.

ICONET/
JORA/
EUROSUR

AFRONTEX

< R _ _ A - EUROPEAN BORDER AND COAST GUARD AGENCY
Analize de risc lunare, trimestriale, anuale, analize

de risc specifice si alte produse analitice
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6.2 Unitatea de Analiza de Risc din cadrul Politiei de Frontiera
a Rebublicii Moldova

Directia Analiza Riscurilor este subdiviziunea structurala a Inspectoratului
General al Politiei de Frontiera din cadrul Ministerului Afacerilor Interne al Republicii
Moldova, care exercitda atributiile la compartimentul de analizd a riscurilor
transfrontaliere in domeniul managementului integrat al frontierei de stat, combaterii
migratiei ilegale si criminalitatii transfrontaliere.

Directia are misiunea de a asigura procesele de adoptare a deciziilor de
management, ce vizeaza prevenirea si minimalizarea riscurilor la frontiera pe termen
lung, mediu si scurt.

Sistemul de control al frontierei de stat este bazat pe patru activitati principale:

e Supravegherea frontierei de stat;

e Controlul la trecerea frontierei de stat;

e Cooperarea in domeniul combaterii criminalitatii transfrontaliere;
e Analiza riscurilor si informatiilor.

Sistemul analizei de risc

SPF Aeroportul
International
Chisindu

Romania

Directia Regionald
VEST (or. Ungheni)

TIGHINA-\ "]
s = Tiraspol

1 - unitate la nivel strategic -

Directia analiza riscurilor
@ 5 - unitati 1a nivel regional -

Serviciul analiza de risc

@ 41 - unitati la nivel tactic —
Ofiter de investigatii cu
Serenia A =

Directia Regionald EST
(or. Stefan-Voda)

Anaiitic Directia Regionald
SUD (or. Cahul)




PENTRU POLITIA DE FRONTIERA /

Competentele unitatilor analitice in cadrul IGPF

Unitatea analitici 1a nivel Unitatea analitici lanivel
strategic este responsabila de: regional este responsabila de:
Coordonarea activititii Coordonarea activitatii
Analiza informatiei Gestionarea riscurilor unitatilor analitice unitatilor analitice la Analiza informatiei Gestionarea riscurilor
regionale nivel tactic

Unitatea analitica Ia nivel

tactic este responsabili de:
Exercitarea atributiilor in . e Tl Desfasurarea activitatii de
T Exercitlre: :t_ril?ugiilur.m ICII-IIII!l-IrE ainfo rm:;i_e?ce conlucrare cu partenerii de
activititii speciale de investigatii domeniul analizei riscurilor prezinta interes de Seﬂ'-l.&-'.ll.l pe cooperare.
: : sectorul de responsabilitate
Produsele analitice

Produsele analitice elaborate de citre unitatile analitice ale IGPF Produsele analitice elaborate de unititile analitice ale IGPF

S | " Produsele analitice ad-hoc
[ Produsele analitice periodice ] [ ( I i)

-

Nivel Tactic Nivel Regional Nivel Strategic

Raport analitico- — Noti informativi
- il.fﬂl'l'llﬂ!imlﬂl (10 Zlk) raport analitico - raport analitico - raport analitic periodic
(trimestrial )

informational (10 zile) informational
-
Raport analitico-
{ e — =
s
., Raport de monitorizare si _
analiz a risculut raport de monitorizare
5i analiza a riscului
Raport de analiza
- e o= raport de analizi
operationala -
operationald

Aplicarea produselor analitice

Produsele analitice periodice si cele intocmite ad-hoc sunt utilizate in
activitatea de serviciu de catre conducerea Inspectoratului General al Politiei de
Frontiera (IGPF), subdiviziunile structurale si cele din subordinea IGPF, in urmatoarele

activitati:
- evaluarea situatiei la frontiera de stat;
- fundamentarea deciziilor de management;
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- elaborarea proiectului de directiva privind controlul frontierei de stat;
- adaptarea controlului frontierei de stat la riscurile existente;

- utilizarea produselor analitice Tn planificarea activitatii de serviciu;

- planificarea operatiunilor in zona frontierei de stat.

Produsele analitice periodice si cele intocmite ad-hoc sunt utilizate fin
activitatea de serviciu de catre conducerea Inspectoratului General al Politiei de
Frontiera (IGPF) si a subdiviziunilor strategice, regionale si tactice ale IGPF:

- evaluarea situatiei la frontiera de stat;

- adoptarea hotararii la controlul frontierei de stat;

- informarea despre potentialele riscuri;

- determinarea indicatorilor de risc;

- profilarea persoanelor si mijloacelor de transport in momentul trecerii
frontierei de stat prin Punctele de trecere a frontierei;

- profilarea persoanelor si mijloacelor de transport in momentul aflarii in zona
de responsabilitate a subdiviziunii.

Cooperarea in domeniul analitic

La nivel local:

- Serviciile deconcentrate cu competente in zona de frontier3;
- Populatia locala.

La nivel regional:

- Serviciile deconcentrate cu competente in zona de frontiera.

La nivel national:
- Grup comun de analiza a riscurilor la nivel national.

La nivel international:

- Inspectoratul General al Politiei de Frontiera Romane;

- Serviciul graniceresc de stat al Ucrainei;

- Agentia FRONTEX;

- Misiunea Europeana de Asistenta la frontiera moldo-ucraineana (EUBAM);

- alte agentii internationale.
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6.3 Modelul britanic

Border Force (BF) este o agentie de aplicare a legii, din cadrul Ministerului de
Interne. Acesta asigurd securitatea frontierelor Regatului Unit prin efectuarea de
controale asupra persoanelor si marfurilor care intra in Marea Britanie.

Border Force asigurd si promoveaza interesele nationale, facilitand circulatia
legitima a persoanelor si bunurilor, prevenind in acelasi timp elementele care ar pune
in pericol securitatea Marii Britanii. Acest lucru se realizeaza prin verificari la frontiera,
efectuate de personalul BF, in porturi si aeroporturi. Ofiterii lucreaza in cadrul a 140 de
porturi maritime si aeroporturi din Marea Britanie.

Responsabilitati

Verificarea statutului legal al persoanelor care intra/ies in/din Marea Britanie,
verificarea bagajelor, vehiculelor si marfurilor, Tn scopul descoperirii bunurilor interzise
la detinere sau a migrantilor ilegali. De asemenea, o alta responsabilitate este aceea de
a patrula in zona de coastd din Marea Britanie si verificarea navelor. n plus, o
responsabilitate importanta este aceea de a culege date si informatii, de a alerta
politia si serviciile de securitate despre persoanele de interes.

Prioritati

Descurajarea si impiedicarea persoanelor si bunurilor care ar dauna intereselor
nationale sa intre in Marea Britanie; facilitarea transporturilor legitime de persoane si
comertul catre si dinspre Marea Britanie; protejarea si colectarea veniturile vamale pentru
comertul transfrontalier, oferind in acelasi timp servicii eficiente si calitative clientilor.

Serviciul de Informatii al Border Force:

Border Force este o agentie de aplicare a legii a carei munca se bazeaza pe
utilizarea informatiilor. Analiza de risc este realizata de Directia de Informatii a Border
Force, la nivel strategic, tactic si operational. Exista un numar de echipe si unitati din
cadrul Serviciului de Informatii a Border Force care au responsabilitati specifice pentru
colectarea, analiza si diseminarea produselor analitice.

Analiza informatiilor in cadrul Border Force:

Aceasta unitate are echipe responsabile cu intocmirea produselor de informatii,
de nivel tactic si strategic, inclusiv:

e Evaluarile anuale ale amenintarilor la prioritatile Border Force;

e Evaluari tactice;

¢ Dezvoltare activa a informatiilor.
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Centrul de Informatii al Border Force:

Centru national de informatii al Border Force este situat in Dover, are regim de
functionare 24/7, fiind singurul punct de contact pentru partenerii externi pentru a
transmite informatiile legate de frontiera.

Centrul are un rol cheie in managementul informatiilor in cadrul Border Force.
Coordoneaza primirea, evaluarea, optimizarea si diseminarea informatiilor. Ofera o
capacitate nationalda de a coordona si analiza date si informatii, in sprijinul activitatilor
de targeting si al celor din linia Intai de control. Gestioneaza fluxul de feedback intre
initiatorii si destinatarii produselor de informatii.

Centrul National de Targeting al Border Force:

Opereaza 24/7 si este responsabil pentru analiza datelor APl si PNR furnizate de
transportatori; functia de baza a acestui centru consta in identificarea si selectarea
tintelor.

Echipe regionale de informatii:

Acestea au ca responsabilitate sprijinirea ofiterilor de frontiera, prin furnizarea
de produse analitice tactice si operationale. Echipele sunt formate din ofiteri de
informatii, cu responsabilitati pe linia colectarii informatiilor si prezentarii
evenimentelor semnificative. Toate regiunile Border Force au ofiteri care lucreaza cu
alte agentii de aplicare a legii, inclusiv Agentia de Investigare a Criminalitatii Organizate
(NCA) si Politia.

Serviciul de Informatii al Regiunii Centrale (CRI) este un centru regional al
serviciilor de informatii, avand in responsabilitate toate porturile si aeroporturile,
facilitatile maritime si de aviatie din regiune.

Echipa cuprinde ofiteri de informatii, avand sediile la Felixstowe, Stansted,
Harwich, Tilbury, Luton, East Midlands si Gravesend.

Serviciul de Informatii Heathrow si Sud acopera o suprafata extinsa (inclusiv
linia de coasta, de la Sussex pana la mijlocul Tarii Galilor), inclusiv principalele centre
aeriene din Heathrow si Gatwick, precum si unele dintre zonele aeriene regionale. De
asemenea, regiunea are responsabilitatea informatiilor privind porturile Newhaven,
Portsmouth, Southampton, Poole si Plymouth, inclusiv portul destinat containerelor
Southampton.

Serviciul de Informatii Nord dezvolta si disemineaza informatii in toata

regiunea Nord. Regiunea include Nord-Vestul, Nord-Estul, Scotia si Irlanda de Nord.
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Echipele au Tn responsabilitate toate tipurile de transport, pentru rutele
aeriene si maritime. Amenintarile de trafic si de frontiera cu care se confrunta sunt
diverse si variate. De asemenea, au n atributii si reprezentarea Marii Britanii in cadrul
intalnirilor retelei de analiza de risc Frontex (FRAN) si in cadrul forumului de informatii
pentru frontiera aeriana (impreuna cu echipa de analiza).

Serviciul de Informatii pentru Sud-Est si Europa este responsabil pentru
controalele juxtapuse, portul Tunnel Channel, Eurostar si Dover. De asemenea,
acopera aviatia generala si maritima din Kent si are responsabilitatea de a interactiona
cu partenerii de aplicare a legii din regiune.

Principala responsabilitate constda in combaterea amenintarilor, pentru care
regiunea ocupa rolul principal in ceea ce priveste schimbul de informatii nationale in
cadrul Border Force.

Regiunea emite alerte catre prima linie de control si disemineaza informatii

tactice cu partenerii francezi.
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7. DICTIONAR DE TERMENI

1. Amenintare — este definita ca forta sau presiunea care actioneazad la
frontierele externe. Se caracterizeaza prin magnitudine si probabilitatea de aparitiea
acesteia.

2. Analistul de informatii:

- ocupa o functie in cadrul structurilor de analiza a informatiilor;

- este anume recrutat si instruit;

- prezinta calitati si aptitudini necesare indeplinirii atributiilor de serviciu;

- evalueaza, prelucreaza, integreaza si analizeaza date si informatii colectate din
diverse surse, respectiv elaboreaza produsele analitice stabilite si/sau solicitate.

3. Analiza informatiilor — proces prin care datele primare sau informatiile sunt
prelucrate si li se adauga valoare, in scopul obtinerii cunoasterii unei problematici si
oferirii de suport decizional beneficiarilor.

4. Analiza de risc - tehnicd analiticd prin care se urmareste examinarea
sistematica a amenintarilor, vulnerabilitatilor si impactului, rezultatul acesteia fiind
inregistrat sub forma unei evaluari a riscului. Aceasta poate fi de nivel strategic, tactic
sau operational.

5. Asertiune - enunt, afirmativ sau negativ, care este dat ca adevarat.

6. Beneficiar al analizei - persoana/entitatea cdtre care se disemineaza
produsul analitic.

7. Concluzie — o explicatie bine fundamentatd, o ipoteza care a fost
confirmata si dupa care se poate actiona.

8. Cunostinte - informatii referitoare la un anumit subiect/domeniu,
rezultate Tn urma abstractizarii si/sau efectuarii de comparatii/conexiuni, in vederea

126
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intelegerii unor modele ori a unor relatii de tip cauza-efect, fiind utile in formularea de
previziuni referitoare la subiectul/domeniul analizat (au caracter subiectiv, in functie
de experienta celui care interpreteaza informatiile).

9. Date - fapte, elemente brute/neinterpretate privind o anumita entitate,
situatie, fenomen, culese pe baza de observatii sau masurdtori care au caracter
obiectiv (exemplu: data si locul comiterii infractiunii, coordonatele geografice,
produsul intern brut pe ultimii zece ani, rata de schimb valutar).

10. Deductie - forma de rationament prin care, pornindu-se de la idei generale,
se ajunge la concluzii particulare. Daca faptele pe care se bazeaza premisele
(generalitatile) sunt adevarate, urmeaza ca si concluzia (particularul) sa fie adevarata.

11. Directie de risc - directie care, pe fondul evenimentelor de frontiera
inregistrate anterior si a informatiilor disponibile, prezinta potential de risc sporit in ce
priveste posibilitatea producerii de incalcari la regimul juridic al frontierei de stat.

12. Estimarea — o evaluare cantitativa care se bazeaza pe date incomplete.

13. Factori de risc - factorii care favorizeaza comiterea de infractiuni,
vulnerabilitatile ce pot fi exploatate de catre subiectul activ al infractiunii si elementele
necesare acestuia pentru a comite infractiuni.

14. Impactul — impactul este definit de efectele unei amenintari asupra
securitatii interne si a securitatii la frontierele externe. Impactul poate fi analizat luand
in calcul efectele asupra fluxului de pasageri la frontiera si in functie de consecintele
umanitare.

15. Indicator de risc - elemente care indica o activitate infractionalda in
desfasurare sau eventualitatea producerii acesteia sau orice entitate vizibila
reprezentata de un factor de risc (fie de sine statator, fie in combinatie cu alti
indicatori). Acestia sunt in stransa legatura cu aparitia unui factor de risc. Indicatorii
sunt evaluati folosindu-se informatii colectate din diferite surse.

16. Inductie - forma de rationament care realizeaza trecerea de la particular la
general. Conform rationamentului, daca o situatie este valabild in toate cazurile

observate, atunci aceasta este universal valabila.
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17. Informatie — material neevaluat de orice tip, inclusiv care provine din
observatii, rapoarte, presupuneri si zvonuri, fotografii si alte surse, care, dupa ce sunt
prelucrate, pot produce intelligence.

18. Intelligence — produsul final al unui proces analitic, ce evalueaza
informatiile colectate din diferite surse, integreaza datele relevante intr-un
rationament logic si emite o ipotezd, concluzie, estimare sau predictie despre un
fenomen prin utilizarea unei abordari stiintifice de rezolvare a problemei (analiza).

19. Ipoteza - o teorie care necesita mai multe informatii pentru a fi confirmata
sau infirmata, in urma unui proces analitic.

20. Metodologie - ansamblul metodelor, tehnicilor, procedeelor si actiunilor
utilizate la analiza informatiilor, avand in vedere clarificarea intelesului conceptelor,
printr-o corecta definire a acestora.

21. Metoda - modul (abordarea) de analiza a datelor si informatiilor, sistemul
de reguli, principii de cunoastere si de actiune in domeniul analizei informatiilor.

22. Tehnica - ansamblul de reguli si procedee practice utilizate la analiza
informatiilor.

23. Tipar (pattern) infractional: model generic privind structura activitatilor,
proceselor, ori fenomenelor infractionale, ce se caracterizeaza prin anumite elemente
specifice (modus operandi, locul si timpul infractiunii, victimele etc.), insa despre care
nu se detin suficiente date si informatii care sa confirme legatura de cauzalitate intre
acestea.

24. Instrument analitic - foaie de observatie, chestionar, program informatic,
ghid de interviu, reportofon, orice alt suport material sau informatic utilizat de analist
in cadrul procesului analitic.

25. Predictie — rezultatul procesului de identificare a unui eveniment sau
incident prin descrierea acestora in comparatie cu altele similare sau aflate in legatura

cu acestea, cu scopul de a anticipa aparitia unor posibile evolutii.

26. Procesul informational — activitati sau proceduri ce conduc la cea mai

precisa si valabila deductie ce poate fi facuta pe baza informatiilor disponibile.
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27. Procesul analitic — ansamblul activitatilor de interpretare, desfasurate de
analist, care confera plus-valoare informatiilor, pentru orientarea actiunilor pe termen
scurt, mediu si lung.

28. Profilul de Risc — este un set de informatii si reguli descriptive si
cuprinzatoare care permit identificarea si selectarea persoanelor suspecte in timpul
controlului de frontierd. Acesta descrie toate caracteristicile relevante despre o
infractiune, infractor sau victima. Profilul de risc este un produs analitic operational
care va fi utilizat in cadrul analizei de risc tactic.

29. Profilarea - activitate de evaluare a persoanelor, vehiculelor, navelor,
aeronavelor si marfurilor pentru descoperirea indicatorilor de risc, cu scopul imediat
de a selecta entitatile cu potential de risc ridicat si de a lua masuri in timp real, prin
introducerea acestora in cea de-a doua linie de control (filtru). Scopul final il reprezinta
securizarea frontierei si fluidizarea traficului de frontiera, prin supunerea la controlul
amanuntit ori interviului a tintelor specifice, concomitent cu trecerea prin controlul
sumar a entitatilor care nu prezinta grad de risc notabil.

30. Risc — reprezinta magnitudinea si probabilitatea de aparitie a unei
amenintari la frontierele externe, care ar avea un impact asupra securitatii interne,
asupra securitatii frontierelor, asupra fluxului optim de persoane la frontiere sau care
ar avea consecinte umanitare, avand in vedere masurile existente.

31. Solicitantul analizei - persoana/entitatea care formuleazad cererea pentru
efectuarea unei analize cu privire la 0 anumita tema de interes.

32. Strategie - viziune de perspectiva, de regula pe termen mediu si lung,
asupra modului in care se preconizeaza desfasurarea activitatii specifice.

33. Structurare - procesul de organizare/sistematizare a datelor si
informatiilor, potrivit formei, caracteristicilor, continutului acestora, respectiv a
interactiunilor reciproce, astfel incat sa asigure utilizarea lor facila, eficace si oportuna.

34. Tendinta infractionala (trend infractional) - directia evolutiva, identificata
pe baza repetabilitatii faptelor/analizei, pe care o inregistreaza fenomenul infractional,
sub raportul caracteristicilor sale definitorii (modus operandi, locul si timpul

infractiunii, victimele etc.).
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35. Termeni de referinta — reprezintd acordul/intelegerea intre analist si
solicitant si descriu coordonatele sub care va fi realizata analiza, garantand ca
sarcina/tema de analizd se circumscrie prioritatilor curente.

36. Vulnerabilitate — este determinata de capacitatea unui sistem de a
combate/raspunde la o amenintare. Vulnerabilitatea este inteleasd ca fiind factorii
care ar putea creste sau reduce dimensiunea sau probabilitatea amenintarii.

37. Zona de risc - arie geografica avand anumite caracteristici si, care, pe
fondul evenimentelor de frontiera inregistrate anterior si a informatiilor disponibile,
este considerata ca prezentand potential de risc. Zonele de risc pot fi cu potential de
risc scazut, mediu sau ridicat.
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ANEXA |
MODEL RAPORT INFORMATIV 5X5X5
INSTITUTIA SI DATA RAPORTULUI
OFITERUL
Sursa sau Nr. referinta
nr. de referinta in sistem
Evaluarea A B C D E
sursei Tntotdeauna de | Tn general de Uneori de Nu prezinta Sursa
incredere incredere incredere incredere netestata
Evaluarea 1 2 3 4 5
informatiilor Cunoscuta ca Cunoscutd Necunoscuta Nu Banuita
fiind adevarata | personal sursei, personal poate fi a fi falsa
fara rezerve dar nu ofiterului sursei, dar evaluatd
coroborata
Cod de 1 2 3 4 5
diseminare Pot fi Pot fi Pot fi Pot fi Nu pot fi
diseminate diseminate diseminate diseminate diseminate
catre alte catre catre institutii doarin mai departe:
institutii de institutii din de aplicare a cadrul returnate
aplicare a legii Romania, legii din afara institutiei autorului.
in Romania si care nu fac Romaniei (cu carele Administrare
institutii din parte din respectarea detine speciala
sistemul sistemul unor conditii impusa de
judiciar, inclusiv judiciar speciale ofiterul care a
institutii de autorizat
acest gen din culegerea
UE si Zona
Economica
Europeana
RAPORT
Text Evaluare

DISEMINARE CATRE
Este codul de administrare corect? Daca sunt conditii puse institutiei

recipiente, in
corespunzator.

legatura cu folosirea materialului,

acordati codul

Semnatura initiatorului
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ANEXA I

MODEL FORMULAR DE FEEDBACK

DENUMIREA ANALIZEI: .

Va rugam sa ne ajutati sa va distribuim produse analitice mai bune. Prin furnizarea feedback-
ului, noi dorim sa ne imbunatatim activitatea. Furnizarea feedback-ului este foarte usoara prin
folosirea oricareia dintre optiunile de mai jos:

[] E-mail:
[] E-mail:

POC: (tel) Ofiterul analist:

n ce mésura acest produs a intrunit necesitatile dumneavoastra de informatii?
(1 reprezinta cea mai mica valoare si 5 cea mai mare valoare)
OOOonon
1 2 3 4 5
Va rugam sa ne descrieti care a fost scopul in care structura dumneavoastra a folosit acest
document. Puteti selecta unul sau mai multe raspunsuri.
[] Planificare strategici pe termen lung sau planificarea actiunilor.
|:| Avertizare strategica timpurie.
[] Orientarea/constientizarea situationald/ informatia curent3.
|:| Planificare operationald, inclusiv avertizarea timpurie sau protectia fortelor.
[ ] imbunatitirea produselor de intelligence.
|:| Date documentare.
|:| Sprijinul deciziei pentru decidentii dumneavoastra, altele decat deciziile operationale.
[] Confirmarea cutérilor si evaludrilor dumneavoastra.
[ ] Altele(Specificati in sectiunea de Comentarii generale).

A fost acest document emis la timp? (in situatia n care a fost solicitat de structura dumneavoastra)

N

Da Nu
O continuare/aprofundare/particularizare pe aceasta tema a analizei ar fi utila?

O

Da Nu
Comentarii generale

Va rugam sa ne oferiti cateva informatii despre dumneavoastra

Sunteti analist, decident sau utilizatorul final al documentului? (numdr de telefon/e-mail)
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