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Modelul comun de analiza integrata a riscului (CIRAM) este dezvoltat de
Frontex in stransa cooperare cu statele membre.

MULTUMIRI

Modelul comun de analiza integrata a riscului 2.1 a fost actualizat de Frontex in
stransa cooperare cu analisti certificati CIRAM din statele membre. Numeroase
persoane au contribuit la elaborarea sa si cu aceasta ocazie ne exprimam re-

cunostinta pentru ajutorul lor.




Introducere

CIRAM stabileste un cadru clar si transparent pentru analiza riscurilor, care
ar trebui sa serveasca drept criteriu de referinta pentru activitatile anali-
tice. Analiza bazatda pe CIRAM le va permite factorilor de decizie sa reduca
sisa atenueze riscurile acolo unde resursele si capabilitatile sunt limitate.
CIRAM urmadreste sa promoveze o intelegere comuna a analizei riscurilor si
sa contribuie la o coerenta sporita a gestionarii frontierelor externe ale UE.

Dezvoltarea si implementarea CIRAM se bazeaza pe articolul 29 din Re-
gulamentul (UE) 2019/1896 (Regulamentul privind Politia de frontiera
si garda de coasta la nivel european), care postuleaza ca:

Agentia monitorizeazd fluxurile de migratie cdtre Uniune, precum si in interiorul
acesteia in ceea ce priveste tendintele, amploarea si rutele, si alte tendinte si even-
tuale provocdri la frontierele externe siin privinta returndrii. In acest scop, agentia,
printr-o decizie a Consiliului de administratie bazatd pe o propunere a directorului
executiv, instituie un model comun integrat de analizd de risc, care trebuie aplicat

si de agentie si de statele membre.
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Conform definitiei

de la articolul 4 din
Regulamentul (UE)
2019/1896.

Articolul 3 din
Regulamentul (UE)
2019/1896.
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Ceinseamna CIRAM?

Desi legiuitorul nu a furnizat o definitie a termenilor, in cadrul comuni-
tatii politiei de frontiera si a garzii de coastd la nivel european s-a dezvol-
tat urmatoarea intelegere*:

,Comun” se refera la un cadru elaborat de Frontex in colaborare cu sta-
tele membre, care va fi aplicat atat la nivel national, cat si la nivelul UE.

nIntegrat” se refera la scopul Frontex de a asigura un nivel uniform si ridi-
cat de control asupra tuturor frontierelor externe in contextul gestionarii
europene integrate a frontierelor (GEIF)**, Aceasta sugereaza cooperarea cu
alte organisme de aplicare a legii/autoritati de frontiera si alte autoritati
care se ocupa de probleme de migratie, cum ar fi autoritatile vamale, ins-
pectoratele pentru imigrari si politia nationala.

»Analiza riscului” inseamna o examinare sistematica a componentelor
riscului, utilizata ulterior In procesul decizional.

»Model” inseamna un cadru analitic care ofera un vocabular si o struc-
turad comuna pentru analiza riscurilor in comunitatea politiei de frontiera
sia garzii de coasta la nivel european. Acesta nu este un algoritm care sa

ofere rezultate absolute.



Modelul de control al
accesului pe patru niveluri

Modelul de control al accesului pe patru niveluri* include: *  Considerentul 11 din
< s A o= Regulamentul (UE)
1 masuri in tari terte, 2019/1896.

2. cooperarea cu tarile terte invecinate,
3.  controlulla frontiere si
4. masuri de control in spatiul Schengen, inclusiv returnarea.

Acesta formeaza nucleul gestionarii europene integrate a frontierelor. in
termeni mai simpli, acest model necesita punerea in aplicare la diferite ni-
veluri a unei serii de masuri suplimentare. Pentru analiza riscurilor, mo-
delul de control al accesului pe patru niveluri indica diferitele domenii in
care analistii cauta informatii. Modelul arata ca produsele analitice vor fi
utile pentru toate autoritatile care sunt active la unul sau mai multe nive-
luri. In acest sens, modelul de control al accesului pe patru niveluri este o
referinta solida pentru dimensiunea integrata a analizei riscurilor.

Graficul 1: Diagrama CIRAM
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Aceasta definitie a
riscului nu se aplica
tuturor proceselor de
gestionare integrata
a frontierelor.

Pentru alte definitii
ale riscului, vezi, de
exemplu, articolul 3
din Regulamentul
(UE) 2018/1240

(regulamentul ETIAS).
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Prezentare generala
ariscului

in cazul gestionarii frontierelor externe, riscul este definit in CIRAM ca
amploarea si probabilitatea unei amenintari care poate afecta gestionarea
frontierelor externe, avand in vedere masurile in vigoare la frontiere siin
interiorul UE, care va avea un impact asupra securitatii interne a UE sau
asupra functionarii sau securitatii frontierelor externe sau care va avea
consecinte umanitare.

Pe baza acestei definitii a riscului, analiza riscurilor este definita drept
analiza a urmatoarelor trei componente al carei rezultat este inregistrat
sub forma unei evaluari a riscurilor*:

1.  amenintarea;

2, vulnerabilitatea la amenintare;

3. impactul, in cazul in care amenintarea se materializeaza.

Cele trei componente nu sunt izolate si nu trebuie evaluate in succesiune.
Mai degraba, fiecare componenta ofera un unghi diferit din care se poate
analiza riscul, evaluarea unei componente furnizand informatii si idei
pentru evaluarea celorlalte doua componente.

Evaluarea ar trebui sa aiba un domeniu de aplicare si un scop clar definit.
Ar trebui sa acopere o anumita perioada si sa evalueze amenintarea intr-o
perioada viitoare specificatd, in concordanta cu nivelul de luare a decizii-

lor pe care trebuie sa-1 informeze.




*e

Sprijin pentru procesul
decizional

Desi eliminarea completa a riscului nu va fi niciodata posibila, prin faptul
ca permite factorilor de decizie s ia decizii in cunostinta de cauza, ana-
liza riscurilor va contribui la reducerea decalajului dintre un risc si capa-
bilitatea unui sistemn GEIF de a-1 reduce si atenua.

Aceasta abordare a analizei riscurilor bazata pe informatii poate fi utila
unei game foarte ample de destinatari si de niveluri de decizie. De la res-
ponsabilii de elaborarea politicilor pana la politistii de frontiera din prima
linie, toti actorii din structurile GEIF nu numai ca beneficiaza de sprijinul
produselor analitice relevante, ci joaca si un rol decisiv in asigurarea cali-
tatii datelor operative respective, deoarece sunt elemente-cheie ale colec-
tarii de informatii in cadrul organizatiilor lor.

Se estimeaza ca cerintele privind datele operative pentru nivelurile stra-
tegic, operational si tactic sunt diferite. Acestea variaza in ceea ce priveste
informatiile necesare pentru luarea deciziilor, verificarile care trebuie rea-
lizate, datele care trebuie utilizate, abordarea analitica care trebuie efec-
tuata si varietatea de instrumente si tehnici care trebuie folosite.

Nu exista o regula clara care sa diferentieze abordarile pentru evaluarile la
nivel strategic, operational si tactic. Aceasta impartire a nivelurilor ar trebui
adaptata specificului si structurilor din diferitele contexte GEIF nationale.

Cu toate acestea, pot fi identificate cateva caracteristici:
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Evaludrile de nivel strategic ar trebui sa se concentreze pe:
Intelegerea evolutiei fenomenelor,
crearea unei imagini generale si globale,
oferirea unei perspective,
furnizarea de recomandari cu privire la dezvoltarea
capabilitatilor si a capacitatilor,
definirea cerintelor de resurse,
sprijinirea deciziilor privind bugetul.

Evaluarile de nivel operational ar trebui sa

implice aspecte/produse privind:

» dinamica amenintarii,

 factorii interni si constatarile extrase din
evaluarea vulnerabilitatilor, relevanti pentru
a permite evaludrile resurselor si realocarea
acestora,

» sectiunea de frontiera.

Evaluarile de nivel tactic trebuie sa trateze as-

pecte/produse legate de:
indicatorii de risc,
profilurile de risc (pentru autori, victime si
mod de operare),
0 zona geografica definita si un timp definit,
aspecte externe (la frontiera).




Amenintarea

Amenintarea este definita in CIRAM ca o forta sau presiune care poate
afecta gestionarea frontierelor externe. Se caracterizeaza prin amploarea
si probabilitatea sa.

Labaza analizeiriscurilor se afla identificarea amenintdrilor actuale si vii-
toare care influenteaza gestionarea frontierelor externe.

Descrierea unei amenintari include, de obicei, descrierea modului de ope-
rare, a obiectivelor, motivelor si capabilitatilor autorului (cine, unde, cand,
cati), a tendintelor si a previziunilor si a oricarui factor care afecteaza am-
ploarea si probabilitatea amenintarii. Componentele exacte se bazeaza pe
oanaliza a amenintarii pentru a identifica variabilele care o influenteaza,
precum si eventualele corelatii dintre acestea.

Amenintarile ar trebui masurate astfel inct sa poata fi comparate si or-
donate dupa prioritate. Deoarece scopul analizei este de a sprijini procesul
decizional, care va determina actiunile viitoare, analiza unei amenintari
este prin natura sa prospectiva si ar trebui sa faca referire la probabilitatea

si amploarea amenintarii pentru un anumit orizont de timp.
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Articolul 3 alineatul (1)

litera (k) si articolul 32

din Regulamentul (UE)
2019/1896.
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Vulnerabilitatea

in CIRAM, vulnerabilitatea este determinata de capacitatea unui sistem
de a atenua o amenintare. Vulnerabilitatea este reprezentata de factorii de
la frontiere sau din UE care ar putea mari sau reduce amploarea sau pro-
babilitatea amenintarii.

Printre factorii principali utilizati pentru identificarea vulnerabilitatii se
numara atributele geografice ale zonelor de frontiera, analiza activitatilor
operationale, inclusiv a capabilitatilor de atenuare a amenintarii, cum ar
fi numarul de membri ai personalului si competentele acestora, desfasu-
rarea echipamentelor si gestionarea prioritatilor si a politicilor. Evaluarea
acestor factori ar trebui sa le indice responsabililor decizionali vulnerabi-
litatile legate de amenintari specifice, astfel incat sa permita un raspuns
rapid la evenimente.

Vulnerabilitatea se refera la aspecte care, prin natura lor, permit masura-
tori si estimari mai precise decat atunci cand se evalueaza amenintarea
siimpactul.

Vulnerabilitatea in CIRAM comparata cu evaluarea
vulnerabilitatii prevazuta la articolul 32
din Regulamentul (UE) 2019/1896

Regulamentul (UE) 2019/1896 stabileste evaluarea vulnerabilitatii* ca unul
dintre mecanismele de control al calitatii care monitorizeaza si evalueaza
capacitatile statelor membre. Evaluarea vulnerabilitatii isi are propria
metodologie comuna de evaluare a vulnerabilitatii. Regulamentul (UE)
2019/1896 defineste mai multe interfete intre analiza riscurilor si evalua-
rea vulnerabilitatii.



Impactul

Impactul in CIRAM este definit drept suma efectelor unei amenintdariasupra
securitatii interne a UE sau asupra functionarii sau securitatii frontierelor
externe. Impactul poate fi analizat si in termeni de consecinte umanitare.

Evaluarea impactului include luarea in considerare atat a consecintelor
imediate, cat si a celor care ar putea aparea ulterior. De asemenea, ar tre-
bui sa se ia in considerare incidentele minore care, luate individual, nu au
un impact mare, dar, atunci cand sunt agregate, ar putea aduce prejudicii
securitatii interne a UE sau functionarii ori securitatii frontierelor externe.

Masurarea impactului va depinde de amenintarea identificata. Daca nu
sunt disponibile evaluari cantitative sau calitative, impactul poate fi ma-
surat printr-o descriere a rezultatelor derivate din analiza inductiva sau
analiza scenariilor.

Amenintarea, vulnerabilitatea si impactul sunt elementele constitu-
tive ale riscului. Analiza riscurilor este reflectata in diagrama de mai
jos. Elementele prezentate in diagrama in culoarea gri nu sunt exhaus-
tive, ci sunt exemple de variabile de luat in considerare,
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Graficul 3: Diagrama de analiza a riscurilor
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Ciclul de date operative

In fiecare cadru organizational, activitatile de date operative care duc la
dezvoltarea produselor analitice urmeaza un ciclu ,standard” sau un lant
de proces. Unitatile de analiza a riscului din cadrul Frontex si al statelor
membre utilizeaza procese, competente si tehnici de date operative care
produc informatii utile pentru procesul decizional.

Acest lucru se realizeaza prin adoptarea unui proces comun si structurat
de date operative, care cuprinde colectarea, analizarea si distribuirea unor
informatii care sd conduca la masuri concrete. Acesta este procesul de baza
in aplicarea CIRAM in cadrul GEIF si contribuie la gestionarea eficienta a
frontierelor prin realizarea de produse adecvate si in timp util.

Procesul structurat de date operative este denumit Ciclul de date operative,
un ciclu care poate fi definit si care asigura eficienta activitatilor de ana-
liza a riscurilor printr-un sistem de control si echilibru.

Premisa de baza a ciclului de date operative este ca exploatarea sistema-

tica a informatiilor conduce la produse eficiente care permit factorilor de
decizie sa abordeze riscul.

Graficul g: Ciclul de date operative
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Astfel de recomandari
fac parte din concluziile
analitice si trebuie

sa fie diferentiate

de recomandarile
directorului executiv

al Frontex mentionate
la articolele 32 si 41 din
Regulamentul (UE)
2019/1896.
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Recomendacoes

Daca este realizata, analiza riscurilor ar trebui sa produca recomandari
pentru factorii de decizie cu privire la dezvoltarea si implementarea ma-
surilor de abordare a riscurilor. Aceste masuri ar trebui sa previna materia-
lizarea riscurilor sau sa le atenueze impactul daca se produc. De asemenea,
analistii pot elabora planuri de actiune. In orice caz, un produs analitic ar
trebui sa contina intotdeauna informatii utile*.

Recomandarile urmaresc sa ajute factorii de decizie care pun in aplicare
acquis-ul Schengen si GEIF pentru gestionarea frontierelor si returnare
atat la nivel european, cat si la nivel national sa selecteze si sa implemen-
teze masurile adecvate.



Implementarea CIRAM

Fiecare stat membru este incurajat sa stabileasca si sa mentina capacitatea
de analiza a riscurilor sub forma unei unitati, retele si/sau a unui sistemn.
Functia capacitatii de analiza a riscurilor este de a implementa CIRAM si
Ciclul de date operative prin asigurarea colectarii de date, aplicarea meto-
delor de evaluare, furnizarea instrumentelor adecvate si implicarea ana-
listilor de risc, respectand totodata pe deplin protectia datelor si drepturile
fundamentale. Implementarea CIRAM si a Ciclului de date operative este
asigurata prin pregatire de specialitate. Capacitatile de analiza a riscuri-
lor sunt, de asemenea, responsabile pentru stabilirea retelelor de coope-
rare relevante.

La nivelul UE, situatia la frontierele externe este monitorizata de cadrul
EUROSUR. Acesta prevede, de asemenea, schimbul de informatii si coope-
rarea operationala in cadrul politiei de frontiera si al garzii de coasta la ni-
vel european pentru a imbunatati cunoasterea situatiei si pentru a mari
capabilitatea de reactie.

Reteaua de analiza a riscurilor Frontex (FRAN) reuneste reprezentanti ai
statelor membre, ai agentiilor JAI siai Comisiei Europene implicatiin ana-
liza riscurilor, gestionarea frontierelor si returnare.

Se fac eforturi la nivelul UE pentru a completa FRAN prin instituirea de
retele regionale In zona prefrontaliera si prin cooperarea cu tarile terte.
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