MINISTERUL AFACERILOR INTERNE 5
INSPECTORATUL GENERAL AL POLITIEI DE FRONTIERA
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DISPOZITIA
INSPECTORULUI GENERAL AL INSPECTORATULUI
GENERAL AL POLITIEI DE FRONTIERA
Nr. 999F  ain 09. /22020
privind stabilirea regulilor de utilizare a sistemelor audio-video portabile

Avénd in vedere cé utilizarea unor sisteme audio-video portabile, de tip ,,Body Worn
Camera”, reprezintd instrumente utilizate in mod obisnuit de politiile statelor membre ale
Uniunii Europene, Statelor Unite ale Americii sau a altor state democratice;

In aplicarea recomandirii Avocatului Poporului nr. 146 din 20.08.2020 privind
necesitatea monitorizaril audio-video si stocarii datelor privind activitatea desfasurati la
punctele de trecere a frontierei;

Intrucat sistemele audio-video portabile reprezint:

- mijloace de protectie a politistilor de frontierd Tmpotriva faptelor de ultraj si a
acuzatiilor indreptate impotriva acestora cu privire la modul de exercitare a atributiilor de
serviciu, precum si1 de protectie a persoanelor ce fac obiectul interventiilor si actiunilor
acestora;

- mijloace eficiente de descurajare a sdvarsirii unor fapte ilegale, in special a celor
de coruptie, ca urmare a congtientizarii faptului ca interventiile si actiunile politistilor sunt
inregistrate;

Luénd in considerare necesitatea instituirii unor misuri specifice de protectie a
persoanelor cu privire la prelucrarea datelor cu caracter personal, in contextul in care,
potrivit legii, utilizarea tehnicilor pentru captarea, transmiterea, manipularea, inregistrarea,
stocarea sau comunicarea datelor constituite din imagini privind persoanele fizice
reprezintd operatiuni de prelucrare a datelor cu caracter personal;

Ca aceste masuri specifice de protectie trebuie adaptate competentelor ce revin
Politiei de Frontiera Romaéne, ca institutie ce exercita prerogative de autoritate publica, in
ceea ce priveste prevenirea, cercetarea §i combaterea infractiunilor, precum si de mentinere
si asigurare a ordinii publice;
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In considerarea prevederilor art. 371 alin. (1) din O.U.G. nr. 104/2001 privind
organizarea §i functionarea Politiei de Frontiera Romane, aprobatd prin Legea 81/2002,
cu modificérile §i completdrile ulterioare, potrivit cdrora, in scopul indeplinirii atributiilor
care 1i revin, Politia de Frontierd Romana isi organizeazi propria bazi de date, in care
pastreazd evidente §i inregistrar ale datelor cu caracter personal, precum si alte evidente
ale informatiilor culese, potrivit legii;

in temeiul art. 11 din O.U.G. nr. 104/2001, inspectorul general al Inspectoratului
General al Politiei de Frontiera Romane emite urmétoarea

DISPOZITIE:

Art. 1 - Prezenta dispozitie stabileste regulile de utilizare a sistemelor audio-video
portabile de tip Body Worn Camera de citre politistii de frontiera in exercitarea atributiilor
de serviciu, referitoare la supravegherea si controlul trecerii frontierei de stat, prevenirea si
combaterea migratiei ilegale si a faptelor specifice criminalitdtii transfrontaliere,
respectarea regimului juridic al frontierei de stat, precum si respectarea ordinii si linistii
publice in zona de competenta, in conditiile legii.

Art. 2 — Utilizarea sistemelor audio-video portabile de tip Body Wormn Camera, de
catre politistii de frontierd ce exercitd atributii de serviciu potrivit art. 1, vizeaza
inregistrarea urmatoarelor categorii de interventii si actiuni:

a) legitimarea si stabilirea identitdtii persoanelor;

b) conducerea persoanelor la sediul structurilor politiei de frontiera;

c) efectuarea controlului corporal, al bagajului si al mijloacelor de transport, inclusiv
oprirea fortatd si imobilizarea vehiculelor;

d) efectuarea verificarilor la frontiera, in linia I si a II-a de control, cu ocazia constatarii
unui litigiu de trafic;

€) constatarea infracfiunilor si contraventiilor;

f) utilizarea fortei si a mijloacelor de constringere si de protectie, inclusiv a armelor de
foc, aflate in dotare;

g)cele determinate de prevenirea unui pericol iminent la adresa vietii, s@natatii si
integritatii fizice a unei persoane;

h) verificarea modului de actiune al personalului propriu;

1} in orice alte situatii generatoare de evenimente sau litigii de frontiera.

Art. 3 — (1) In intelesul prezentei dispozitii, prin sistem audio-video portabil se
intelege acel mijloc tehnic, de tip Body Worn Camera, care asigurd inregistrarea audio si
video a interventiilor §i acfiunilor politistilor de frontiera.

(2) Sistemele prevazute la art. (1) se utilizeaza in spatiul public, fara consimtdmantul
persoanelor vizate.
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Art. 4 — (1) Sefii structurilor politiei de frontierd stabilesc prin dispozitie politigtii
care, in exercitarea atributiillor de serviciu, pot utiliza sisteme audio-video portabile,
politistii care sunt desemnati sa asigure distribuirea acestora in vederea utilizarii, precum si
administratorii prevazuti la art. 9 alin. (2).

(2) La intrarea/iegirea in/din serviciu, politistii de frontierd care folosesc sistemele
audio-video portabile:

a) preiau, respectiv predau, sistemele audio-video portabile de tip Body Worn
Camera; operatiunea se consemneaza in registrul de predare-primire, al carui model este
prevazut in Anexa nr. 1.

b) verifica sistemele audio-video portabile, iar in cazul constatarii unor deficiente,
sesizeaza politistul care asigura distribuirea acestora.

(3) Politistii prevazuti la alin. (2) au obligatia sd informeze ierarhic cu privire la
orice deficien{d inregistratd pe timpul functiondrii sistemelor audio-video portabile,
intocmind la iesirea din serviciu un raport in acest sens.

Art. 5 — (1) Operarea sistemelor audio-video portabile de tip Body Worm Camera se
realizeaza conform manualului de utilizare si documentatiei tehnice care insotegte
echipamentele.

(2) Camera audio-video a sistemului portabil se instaleazd pe echipamentul de
protectie sau uniforma politistului, in partea superioara a acestora.

(3) Camera audio-video se orienteazd astfel incat sd surprindid interventia sau
actiunea politistului; acesta se asigura ca obiectivul camerei audio-video nu este obturat.

(4) Existenta sistemului audio-video portabil de tip Body Worn Camera se
semnaleazé prin intermediul unei pictograme, aplicati pe corpul echipamentului, al cirei
model este prevazut in Anexa nr, 2.

Art. 6 - (1) Pornirea inregistrarii se realizeazi la initierea interventiilor/actiunilor
prevazute la art. 2 si se opreste dupi finalizarea acestora.

(2) Dupa pornirea inregistrarii, politistul are obligafia de a informa persoanele ce fac
obiectul masurilor prevazute la art. 2 cu privire la faptul ci interventia sau actiunea politiei
este inregistratd audio-video, in conditiile legii.

(3) Prin exceptie de la alin. (2), informarea se poate realiza pe parcursul interventiei
sau actiunii atunci cand specificul acesteia nu a permis o informare prealabila.

Art. 7 — (1) Prelucrarea datelor cu caracter personal, colectate prin sistemul audio-
video portabil de tip Body Worn Camera, se realizeaza cu respectarea regulilor previazute
de Regulamentul (UE) nr. 679/2016 privind protectia persoanelor fizice in ceea ce
priveste prelucrarea datelor cu caracter personal si privind libera circulatie a acestor date
si de abrogare a Directivei 95/46/CE (Regulamentul general privind protectia datelor) si
de Legea nr. 363/2018 privind protectia persoanelor fizice referitor la prelucrarea datelor
cu caracter personal de cdtre autoritdfile competente in scopul prevenirii, descoperirii,
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cercetarii, urmaririi penale si combaterii infracfiunilor sau al executdrii pedepselor,
madsurilor educative §i de siguranta, precum si privind libera circulatie a acestor date.

(2) Se interzice prelucrarea datelor cu caracter personal previzute la alin. (1) in alte
scopuri, cu exceptia situafiilor previzute expres de lege si numai dacd sunt asigurate
garantiile necesare pentru protejarea drepturilor persoanelor vizate,

(3) Responsabilul cu protectia datelor este informat in legaturd cu orice incilcare a
securitdtii in ceea ce priveste prelucrarea datelor cu caracter personal, fard Intirzieri
nejustificate, in cel mai scurt timp, in vederea incadrarii in termenul de cel mult 72 de ore,
prevazut pentru notificarea A.N.S.P.D.C.P. conform art. 33 din Regulamentul (UE) nr.
679/2016 si privind informarea persoanei vizate conform art. 34 din Regulamentul (UE} nr.
679/2016.

(4) Utilizatorii care folosesc sistemele audio-video portabile semneazi declaratiile
de confidentialitate a datelor cu caracter personal si de respectare a normelor incidente
domeniului, Inainte de Inceperea activitifii de prelucrare, al cirei model este previzut in
Anexanr, 4.

Art. 8 - Inregistririle audio si video realizate potrivit prezentei dispozitii, care contin
date cu caracter personal, nu reprezinta informatii de interes public, in conformitate cu art.
12 alin. (1) lit. d) din Legea nr. 544/2001 privind liberul acces la informatiile de interes
public, cu modificarile §i completarile ulterioare.

Art. 9 - (1) Datele colectate se transferd din sistemul audio-video portabil de tip
Body Worn Camera in mediul de stocare, cu asigurarea integritatii si autenticititii datelor,
prin aplicatia Video Manager, conform manualului de utilizare si documentatiei tehnice
care insoteste echipamentele,

(2) Descircarea inregistrarilor se face in mod automat sau manual, in mediul de
stocare constituit la nivelul structurii politiei de frontierd, configurarea descarcarii
automate / manuale precum si setarea drepturilor de acces in aplicatia software realizindu-
se de catre polifigtii anume desemnati, denumiti administratori ai sistemelor audio-video
portabile, altii decat politistii de frontierd care realizeaza inregistririle audio si video.

(3) Pentru tinerea evidentei operatiunilor de descircare a inregistrarilor, consultare
ulterioara si multiplicare a datelor inregistrate cu sistemele audio-video portabile, la nivelul
structurilor politiei de frontiera care au in dotare astfel de echipamente se intocmeste
registrul de evidentd a operatiunilor de descircare/consultare/multiplicare, al cirui
model este prevazut in Anexa nr. 3.

(5) Computerele si alte terminale de acces sunt instalate in incdperi cu acces
restrictionat. Utilizatorii sunt obligati sa pastreze confidentialitatea datelor prelucrate si s3
respecte masurile de securitate si regulile stabilite.

(6) Politistilor de frontierd care utilizeazd sistemele audio-video portabile le este
interzisa stergerea/descarcarea inregistrarilor.
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Art. 10 - (1) Stocarea datelor se realizeazd astfel incit si permitd identificarea
exactd a inregistrarilor dupa numele politistului, data si ora realizarii.

(2) Datele cu caracter personal colectate se stocheaza pe teritoriul Romaniei.

(3) Inregistrarile audio §i video se pistreazi pe o perioadi de 45 de zile de la data
inregistrarii.

(4) Inregistririle audio §i video apreciate ca fiind in scopul exercitirii de citre o
autoritate/structurd a atributiilor stabilite de lege (inclusiv solutionarea reclamatiilor i
plangerilor formulate impotriva politistilor de frontiera in legaturd cu executarea sarcinilor
de serviciu ori cu privire la incilcarea normelor de eticd si deontologie profesionali) se
pastreaza dupa perioada previzutai la alin. (3), pana la solutionarea cauzei. Cel putin o dati
la doi ani, la nivelul unitétii care prelucreazi datele se verificd necesitatea stocdrii datelor
in conditiile prezentului alineat.

(5) La implinirea termenelor prevdzute la alin. (3) sau, dupad caz, alin. (4),
inregistrarile audio si video se distrug.

Art. 11 - (1) Inregistririle audio si video pot fi transferate in temeiul unei dispozitii
legale exprese, circumscrise exercitarii atributiilor stabilite de lege cu care autoritatea
publici solicitantd a fost investiti. In situatia in care sunt solicitate date cu caracter
personal de catre structuri din cadrul PFR sau de citre autorititi abilitate de lege care au
competenta legald sd foloseascd imaginile video captate de citre sistemul audio-video
portabil, diseminarea acestora se va realiza cu respectarea prevederilor legale incidente §i a
procedurilor interne privind extragerea, diseminarea, stocarea §i gestionarea imaginilor
inregistrate de sistemele / echipamentele video/radar la producerea unui eveniment.

(2) Structura din care face parte politistul de frontierd care a realizat colectarea
datelor fine evidenta transferurilor de date cu caracter personal efectuate in scopul
desfasurarii procedurilor prevazute la alin. (1).

(3) In scopul asiguririi securitatii prelucrarilor datelor personale, in situatii temeinic
justificate de transmitere a imaginilor catre instanta de judecatd (sau cétre alte institutii), se
lau maésuri de anonimizare, pseudoanonimizare, mascare, blurare a imaginilor pentru
persoanele care nu fac obiectul solicitdrii, respectaind normele legale in vigoare in
domeniul protectiei datelor cu caracter personal.

Art. 12 - (1) Masurile de naturd organizatoricd si tehnicd pentru asigurarea
securitdtii prelucrarilor de date cu caracter personal prevazute de Instructiunile ministrului
afacerilor interne nr. 27 din 03.02.2010, completeazd in mod corespunzitor masurile
referitoare la protectia datelor cu caracter personal colectate prin intermediul sistemelor
audio-video portabile, adoptate prin prezenta dispozitie.

(2) Accesarea neautorizatd a sistemului audio-video portabil, diseminarea
neautorizatd a unor date cu caracter personal, modificarea/stergerea nejustificatd a
datelor/imaginilor, folosirea dispozitivului in alte scopuri decit cele pentru care a fost
destinat sistemul, se sanctioneazi conform normelor legale in vigoare.
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Art. 13 - (1) Pe site-ul web al Politiei de Frontiera Romane se publici:

a) prezenta dispozitie;

b) notele de informare cu privire la prelucrarea datelor cu caracter personal si
Ghidul pentru exercitarea drepturilor de catre persoanele ale céaror date cu caracter personal
sunt prelucrate.

Art. 14 Sefin structurilor PFR vor dispune masurile necesare pentru prelucrarea si
aplicarea corespunzatoare a prevederilor prezentei dispozitii, precum si reprelucrarea
periodicd, dupa caz.

Art. 15 — Anexele nr. 1 - 4 fac parte integrantd din prezenta dispozitie.

Art. 16 — Orice dispozitie contrard prezentei dispozitii privind stabilirea regulilor de
utilizare a sistemelor audio-portabile, se abroga.
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Anexa nr. 1

la Dispozitia I.G.P.F. nr. 12020
Modelul registrului de predare-primire a sistemelor audio-video portabile
Nr. Politist Serie sistem Pata si ora‘ndlcarl'l ‘Data $iora prcdarHu/ rctum'flr.u - -
. echipamentului, semnétura | echipamentului, semnitura politistului | Observatii
crt, operator video o L .
operator/utilizator care asigurd distribuirea/similar
1
2
3
4
5
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Anexanr. 2
la Dispozitia I.G.P.F. nr. 12020

Modelul pictogramei ce insoteste sistemele audio-video portabile

INREGISTRARE
AUDIO - VIDEO
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Anexanr. 3
la Dispozitia I.G.P.F. nr. /2020

Modelul registrului de evidentd a operatiunilor de
descdrcare/consultare/multiplicare a datelor inregistrate cu sistemele audio-video portabile

A- Numirul curent

B- Gradul, numele si prenumele persoanei care a efectuat descarcarea manuali a inregistrarilor
C- Data si ora efectudrii operatiunii de descéircare manuald/consultare/multiplicare

D- Emitentul si numarul de inregistrare a cererii de consultare/multiplicare a inregistririi
E- Seful unitatii care a aprobat consultarea/multiplicarea

F- Documentul care a aprobat operatiunea

G- Gradul, numele si prenumele persoanei care consultd inregistririle

H- Denumirea fisierului consultat

I- Semnatura de confirmare a consultarii

J- Denumirea figierului consultat/multiplicat

K- Numarul adresei prin care a fost expediat fisierul multiplicat

L- Observatii
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Anexa nr. 4
la Dispozitia I.G.P.F. nr. 12020

DECLARATIE

privind respectarea normelor de protectie a datelor cu caracter personal
conform prevederilor Legii nr. 363/2018 privind protectia persoanelor fizice referitor la
prelucrarea datelor cu caracter personal de cdtre autoritdtile competente in scopul
prevenirii, descoperirii, cercetdrii, urmaririi penale si combaterii infracfiunilor sau al
executarii pedepselor, mdsurilor educative si de sigurantd, precum §i privind libera
circulatie a acestor date

Subsemnatul/Subsemnata, nascut (&) 1in localitatea
Ja data de fiul (fiica) lui si al {(a)

,angajat/angajati al/a (structura/compartimentul)

in functia de ,Cu

domiciliul in , declar pe

propria raspundere cd am luat la cunostinta de prevederile legale referitoare la protectia datelor cu
caracter personal §i consimt sd pastrez confidentialitatea datelor cu caracter personal a céror
prelucrare o efectuez in conditiile legii, in virtutea atributiilor de serviciu, inclusiv dupi incetarea
activitdtilor de prelucrare a acestor date.

Cunosc faptul ci incélcarea normelor legale privind protectia datelor cu caracter personal atrage
rdspunderea administrativd, disciplinard, materiald, civild ori penald, in raport cu gravitatea faptei,
potrivit legii.

Data

Semnétura

Data in prezenta:

(numele §i prenumele lucritorului din cadrul
Compartimentului Protectia Datelor cu Caracter Personal)

Semnitura
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