ROMANIA

MINISTERUL AFACERILOR INTERNE
Inspectoratul General al Politiei de Frontierd

GARDA DE COASTA

Ghid pentru exercitarea drepturilor de ciitre persoanele
ale ciiror date cu caracter personal sunt prelucrate in cadrul Gérzii de Coasta

Garda de Coastd este operator de date s§i prelucreazi date cu caracter personal in
urindtoarele scopuri:

> sprijinirea actiunilor de supraveghere si control al trecerii frontierei de stat;

> prevenirea §i combaterea migratiei ilegale si a faptelor specifice criminalititii transfrontaliere
savdrsite In zona de competentd;

» respectarea regimului juridic al frontierei de stat, al pasapoartelor gi striinilor;

» asigurarea altor interese legitime ale statului romén in zonele in care Politia de Frontierd
Roména 1si desfdsoard atributiile previzute de lege;

> cooperarea transfrontalierd pentru prevenirea si combaterea actelor de terorism, a
infractiunilor conexe acestora §i a infractiunilor contra securititii nationale, precum si pentru
prevenirea si inldturarea amenintérilor la adresa securititii nationale;

monitorizarea / securitatea persoanelor, spatiilor;

monitorizarea / securitatea bunurilor publice / private;

derularea activititilor specifice pe linie de resurse umane;

derularea activitatilor specifice pe linie de financiar;

derularea activititilor specifice pe linie de relatii cu publicul.

Regulamentul nr.679/2016 privind protectia persoanelor fizice in ceea ce priveste
prelucrarea datelor cu caracter personal si privind libera circulatie a acestor date §i de abrogare a
Directivei 95/46/CE(Regulamentul General privind protectia datelor) se aplicd prelucrdrii datelor
cu caracter personal, efectuatd total sau partial prin mijloace automatizate, precum si prelucririi prin
alte mijloace decit cele automatizate care fac parte dintr-un sistem de evidentd a datelor sau care
sunt destinate s facd parte dintr-un sistem de evidenti a datelor.

Legea nr. 363 din 28 decembrie 2018 (data intrérii in vigoare: 10 Ianuarie 2019)
privind protectia persoanelor fizice veferitor la prelucrarea datelor cu caracter personal de cdtre
autoritdtile competente in scopul prevenirii, descoperirii, cercetdrii, urmdrivii penale §i combaterii
infractiunilor sau al executdrii pedepselor, mdsurilor educative §i de sigurantd, precum §i privind
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libera circulatie a acestor date.

Date cu caracter personal - orice informafii privind o persoani fizicd identificatd sau
identificabild (persoana vizatd); o persoani fizici identificabild este o persoani care poate fi
identificatd, direct sau indirect, in special prin referire la un element de identificare, cum ar fi un
nume, un numir de identificare, date de localizare, un identificator online, sau la unul sau mai multe




elemente specifice, proprii identitatii sale fizice, fiziologice, genetice, psihice, economice, culturale
sau sociale.
Operator - persoan fizicd sau juridicd, autoritatea publics, agentia sau alt organism care,
singur sau impreund cu altele, stabileste scopurile si mijloacele de prelucrare a datelor cu caracter
personal; atunci cind scopurile si mijloacele prelucrdrii sunt stabilite prin dreptul Uniunii sau
dreptul intern, operatorul sau criteriile specifice pentru desemnarea acestuia pot fi previzute in
dreptu] Uniunii sau in dreptul intern;
Autoritatea nationald de supraveghere este Autoritatea Nationali de Supraveghere a
Prelucrarii Datelor cu Caracter Personal (A.N.S.P.D.C.P.), cu sediul in Bucuresti, B-dul G-ral.
Gheorghe Magheru nr. 28-30, sector 1, autoritate publicd cu personalitate juridicd, autonomi si
independentd fatd de orice alta autoritate public3, precum si fatd de orice persoani fizica sau juridici
din domeniul privat. |
Conform Regulamentului nr.679/2016, drepturile ce revin persoanei vizate sunt previzute in
mod expres:
dreptul la informare: art. 13 si art.14;
_dreptul de acces la date: art. 15;

dreptul la rectificare: art. 16;

dreptul la stergerea datelor: art. 17;

dreptul la restrictionarea prelucrérii: art.18;

dreptul la portabilitatea datelor: art.20;

dreptul la opozitie: art.21;

dreptul de a nu fi supus unei decizii bazate exclusiv pe prelucrare automat, inclusiv crearea
de profiluri: art. 22; '
< dreptul de a se adresa justitiei: art. 79;
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Informarea persoanei vizate este reglementatd de art.13 si art.14 din Regulamentul nr.
679/2016.

Art.13 In cazul in. care datele cu caracter personal referitoare la o persoand vizati sunt
colectate de la aceasta, operatorul, in momentul obtinerii acestor date cu caracter personal,
furnizeazi persoanei vizate toate informatiile urmitoare, cu exceptia cazului In care aceastd
persoand detine deja informatiile respective:

« identitatea si datele de contact ale operatorului si, dupd caz, ale reprezentantului acestuia;

» datele de contact ale responsabiluiui cu protectia datelor, dupa caz;

s+ scopurile in care sunt prelucrate datele cu caracter personal, precum si temeiul juridic al
prelucrérii;

» 1n cazul In care prelucrarea se face in temeiul art.6, alin.(1), lit.(f} din Regulamentul nr.
679/2016, interesele legitime urmérite de operator sau de o parte tertd,

« destinatarii sau categoriile de destinatari ai datelor cu caracter personal;

» daci este cazul, intentia operatorului de a transfera date cu caracter personal cétre o taré tertd
sau o organizatie internafionald si existenta sau absenta unei decizii a Comisiei privind
caracterul adecvat sau, in cazul transferurilor mentionate la art.46, 47 sau la art.49, alin.(1),




din Regulamentul nr.679/2016, o trimitere la garantiile adecvate sau corespunzitoare si la
mijloacele de a obtine o copie a acestora, in cazul in care acestea au fost puse la dispozitie;
informatii suplimentare, precum: perioada pentru care vor fi stocate datele cu caracter
personal sau, dacd acest lucru nu este posibil, criteriile utilizate pentru a stabili aceasti
pericadd; existenta dreptului de a solicita operatorului, in ceea ce priveste datele cu caracter
personal referitoare la persoana vizatd accesul la acestea, rectificarea sau stergerea acestora
sau restrictionarea prelucrérii sau a dreptului de a se opune prelucririi, precum si a dreptului
la portabilitatea datelor; existenta dreptului de a retrage consimtdméntul in orice moment,
fird a afecta legalitatea prelucrdrii efectuate pe baza consimtimantului nainte de retragerea
acestuia, dreptul de a depune o plangere in fata unei autorititi de supraveghere, daci
furnizarea de date cu caracter personal reprezintd o obligatie legald sau contractuald sau o
obligatie necesard pentru incheierea unui confract, precum s§i dacd persoana vizatd este
obligatd si furnizeze aceste date cu caracter personal, existenta unui proces decizional
automatizat, incluzind crearea de profiluri. In cazul in care operatorul intentioneaza si
prelucreze ulterior datele cu caracter personal intr-un alt scop decét cel pentru care acestea
au fost obtinute, operatorul furnizeazi persoanei vizate, nainte de aceastd prelucrare
ulterioard, informatii privind scopul secundar respectiv.

Art.14 Tn cazul in care datele cu caracter personal nu au fost obtinute de la persoana vizati,

operatorul furnizeaza persoanei vizate urmétoarele informatii:

identitatea si datele de contact ale operatorului i, dupa caz, ale reprezentantului acestuia;
datele de contact ale responsabilului cu protectia datelor, dupé caz; '
scopurile in care sunt prelucrate datele cu caracter personal, precum si temeiul juridic al
prelucrérii;

categoriile de date cu caracter personal vizate,

destinatarii san categoriile de destinatari ai datelor cu caracter personal, dupi caz;

dacd este cazul, intentia operatorului de a transfera datele cu caracter personal cdtre un
destinatar dintr-o tari tertd.

Aceste informatii nu se transmit in urmétoarele situatii:

persoana vizatd detine deja informatiile;

furnizarea acestor informatii se dovedeste a fi imposibild §i necesitd eforturi
disproportionale;

obtinerea sau divulgarea datelor este previzutd in mod expres de dreptul Uniunii sau de
dreptul intern;

in cazul in care datele cu caracter personal trebuie sd rimand confidentiale in temeiul unei
obligatii statutare de secret profesional reglementate de dreptul Uniunii sau de dreptul intern,
inclusiv al unei obligatii legale de a pastra secretul.

Dreptul de acces la date este previzut in art.15 din Regulamentul nr.679/2016.

Persoana vizatd are dreptul de a obtine din partea operatorului o confirmare ca se prelucreazi

sau nu date cu caracter personal care o privesc si, in caz afirmativ, acces la datele respective si la
urmétoarele informatii:

scopurile prelucrérii;




+ categoriile de date cu caracter personal vizate;

+ destinatarii sau categoriile de destinatari ciirora datele cu caracter personal le-au fost sau
urmeaza si le fie divulgate, in special destinatari din {#ri terte sau organizatii internationale;

» acolo unde este posibil, pericada pentru care se preconizeazi c¢i vor fi stocate datele cu
caracter personal sau, dacd acest lucru nu este posibil, criteriile utilizate pentru a stabili
aceastd perioada;

« existenta dreptului de a solicita operatorului rectificarea sau stergerea datelor cu caracter
personal, ori restrictionarea prelucdirii datelor cu caracter personal referitoare la persoana
vizatd sau a dreptului de a se opune prelucririi;

« dreptul de a depune o plingere in fata unei autoritiiti de supraveghere;

» in cazul in care datele cu caracter personal nu sunt colectate de la persoana vizati, orice
informatii disponibile privind sursa acestora;

» existenta unui proces decizional automatizat incluzénd crearea de profiluri.

In cazul in care datele cu caracter personal sunt transferate citre o tari tertd sau o organizatie
internationald, persoana vizatd are dreptul si fie informati cu privire la garantiile adecvate
referitoare la transfer.

Operatorul furnizeazd persoanei vizate informatii privind actiunile intreprinse in urma unei
cereri intocmitd in temeiul art.15 — 22 din Regulamentul nr.679/2016, in termen de o luné de zile de
la data primirii cererii. Aceastd perioadd se poate prelungi cu doud luni de zile atunci clnd este
necesar, tindndu-se seama de complexitatea §i numarul cererilor, operatorul avind obligatia si
informeze, in termen de o lund, persoana vizatd despre motivul prelungirii termenului, precum si
posibilitatea de a depune o plangere in fata unei autoritati de supraveghere si de a introduce o cale
de atac judiciara.

Dreptul la rectificare asupra datelor este reglementat prin art.16 din Regulamentul nr.
679/2016.
Persoana vizatd are dreptul de a obtine de la operator:
» rectificarea datelor cu caracter personal inexacte care o privesc;
» completarea datelor care sunt incomplete, inclusiv prin furnizarea unei declaratii suplimentare,
tindndu-se seama de scopurile in care au fost prelucrate dateie.

Dreptul la stergerea datelor (dreptul de “a fi wuitat”) este previzut de art.17 din
Regulamentul nr.679/2016.

(1) Persoana vizatd are dreptul de a obtine din partea operatorului stergerea datelor cu caracter
personal care o privesc, fird Intdrzieri nejustificate, iar operatorul are obligatia de a sterge datele cu
caracter personal, in cazul in care se aplicd unul din urmétoarele motive:

« datele cu caracter personal nu mai sunt necesare pentru indeplinirea scopurilor pentru care au
fost colectate sau prelucrate;




persoana vizatd 1si retrage consimtdmantul pe baza céruia are loc prelucrarea, in conformitate
cu art.6, alin.(1), lit. (a) sau cu art.9, alin.(2), lit.(a) din Regulamentul 679/2016 si nu existi
nici un alt temei juridic pentru prelucrare;

persoana vizatd se opune prelucrdrii in temeiul art.21, alin.(1) din Regulamentul 679/2016 si
nu existd motive legitime care si prevaleze in ceea ce priveste prelucrarea sau persoana
vizat3 se opune prelucrdrii in temeiul art.21, alin.(2);

datele cu caracter personal au fost prelucrate ilegal;

datele cu caracter personal trebuie sterse pentru respectarea unei obligatii legale ce revine
operatorului in temeiul dreptului Uniunii sau al dreptului intern sub incidenta ciruia se afld
operatorul;

datele cu caracter personal au fost colectate in legiturd cu oferirea de servicii ale societitii
informationale mentionate la art.8, alin.(1);

(2) In cazul in care operatorul a ficut publice datele cu caracter personal si este obligat in

temeiul alin.(1} sé le steargd, operatorul, {indnd seama de tehnologia disponibild si de costul
implementdrii, ia masuri rezonabile, inclusiv mdsuri tehnice pentru a informa cperatorii care
prelucreazd datele cu caracter personal cd persoana vizatd a solicitat stergerea de citre acesti
operatori a oricdror link-uri citre datele respective sau oriciror copii sau reproduceri ale acestor
datele cu caracter personal.
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Alineatele (1) si (2) nu se aplica In mésura In care prelucrarea este necesari:

pentru exercitarea dreptului la libera exprimare si la informare;

pentru respectarea unei obligatii legale care prevede prelucrarea in temeiul dreptului Uniunii
sau al dreptului intern care se aplicd operatorului sau pentru indeplinirea unei sarcini
executate In interes public sau Tn cadrul exercitirii unei autorititi oficiale cu care este investit
operatorul;

din motive de interes public in domeniul sinétitii publice;

in scopuri de arhivare de interes public, de cercetare stiintificd sau istorici ori in scopuri
statistice;

pentru constatarea, exercitarea sau apérarea unui drept in instanta.

Dreptul la restrictionarea prelucririi este reglementat de art.18 din Regulamentul nr.

679/2016.

(1) Persoana vizata are dreptul de a obtine din partea operatorulm restrictionarea prelucrarii, in

situatia in care se aplica unul din urméatoarele cazuri:

¢

persoana vizatd contestil exactitatea datelor, pentru o perioada care i permite operatorului si
verifice exactitatea datelor;

prelucrarea este ilegald, iar persoana vizatd se opune stergerii datelor cu caracter personal,
solicitand in schimb restrictionarea utilizrii lor;

operatorul nu mai are nevoie de datele cu caracter personal in scopul prelucrarii, dar
perscana vizatd i le solicitd pentru constatarea, exercitarea sau ap#rarea unui drept in
instanta;




© persoana vizatd s-a opus prelucrdrii in conformitate cu art. 21, alin.(1), pentru intervalul de
timp in care se verificd dacd drepturile legitime ale operatorului prevaleazi asupra celor ale
persoanei vizate.

(2) In cazul in care prelucrarea a fost restrictionatd in temeiul alin.(1), astfel de date cu
caracter personal pot, cu exceptia stocdrii, si fie prelucrate numai cu consimtdmaéntul persoanei
vizate sau pentru constatarea, exercitarea sau apérarea unui drept in instanti sau pentru protectia
drepturilor unei alte persoane fizice sau juridice sau din motive de interes public important al
Uniunii sau al unui alt stat membru.

(3) O persoand vizatd care a obtinut restrictionarea prelucrdrii in temeiul alin.(1) este
informatd de cétre operator Inainte de ridicarea restrictiei de prelucrare.

Dreptul la portabilitatea datelor este prevazut de art. 20 din Regulamentul nr. 679/2016.
Persoana vizatd are dreptul de a primi datele cu caracter personal care o privesc si pe care le-a
furnizat operatorului intr-un format structurat, utilizat in mod curent si care poate fi citit automat si
are dreptul de a transmite aceste date altui operator, fird obstacole din partea operatorului cdruia i-au
fost furnizate datele cu caracter personal, in cazul in care:
o Prelucrarea se bazeaza pe cohsimtémént in temeiul art.6, alin.(1), lit.(a) sau al art.9, alin.2,
lit. (&) sau pe un contract in temeiul art.6, alin.(1), lit. (b); si
o Prelucrarea este efectuaté prin mijloace automate.
Persoana vizatd are dreptul ca datele cu caracter personal si fie transmise direct de la un
operator la altul, acolo unde acest lucru este posibil din punct de vedere tehnic.
Exercitarea dreptului Ja portabilitatea datelor nu aduce atingere dreptului persoanei vizate la
stergerea datelor previzut la articolul 17 din Regulamentul nr. 679/2016.
Respectivul drept nu se aplicd prelucriirii necesare pentru indeplinirea unei sarcini executate in
interes public sau in cadrul exercitérii unei autoritéti oficiale cu care este investit operatorul.
Dreptul la portabilitatea datelor nu aduce atingere drepturilor si libertatilor altora.

Dreptul la opozitie este reglementat de art. 21 din Regulamentul nr. 679/2016.

Persoana vizata are dreptul de a se opune, in orice moment, prelucrdrii in temeiul art.6,
alin.(1), lit. (e} sau (f) sau al art. (6), alin. (1) a datelor cu caracter personal care o privesc, inclusiv
credrii de profiluri pe baza respectivelor dispozitii .

Persoana vizat are dreptul de a se opune in orice moment, ca datele care o vizeazi si fie
prelucrate Tn scop de marketing direct, inclusiv crearii de profiluri, in mésura in care este legati de
marketingul direct respectiv. In cazul in care persoana vizati se opune prelucririi in scopul
marketingului direct, datele cu caracter personal nu mai sunt prelucrate in acest scop.

Persoana vizati are dreptul de a se opune prelucririi datelor cu caracter personal, prin mijloace
automate care utilizeaza specificatii tehnice.

In cazul in care datele cu caracter personal sunt prelucrate in scopuri de cercetare stiintifica,
istoricd sau in scopuri statistice, persoana vizatd, din motive legate de situatia sa particulard, are
dreptul de a se opune prelucririi datelor cu caracter personal care o privese, cu exceptia cazului in
care prelucrarea este necesari pentru indeplinirea unei sarcini din motive de interes public.




Dreptul de a nu fi supus unei decizii bazate exclusiv_pe prelucrare automati. inclusiv
crearea de profiluri este previzut de art. 22 din Regulamentul nr. 679/2016.

Persoana vizatd are dreptul de a nu face obiectul unei decizii bazate exclusiv pe prelucrarea
automatd, inclusiv crearea de profiluri, care produce efecte Jurldlce ce privesc persoana vizati sau o
afecteazé in mod similar Intr-o masurd semnificativa.

Exceptii: Acest drept nu se aplici In cazul in care decizia:

a) este necesard pentru incheierea sau executarea unui contract intre persoana vizatd si un
operator de date;

b) este autorizati prin dreptul Uniunii sau dreptul intern care se aplici operatorului si care
prevede, de asemenea, misuri corespunzitoare pentru protejarea drepturilor, libertatilor si
intereselor legitime ale persoanei vizate;

¢) are la baza consimtimantul explicit al persoanei vizate.

fn cazurile precizate la literele a) si c¢), operatorul de date pune in aplicare mésuri
corespunzitoare pentru protejarea drepturilor, liberti(ilor Oi intereselor legitime ale persoanei
vizate,

Aceste exceptii nu au la bazi categoriile speciale de date cu caracter personal mentionate la
art.9, alin.(1} din Regulamentul nr. 679/2016, excepténd cazul in care se aplicd art.9, alin.(2), lit.(a)
sau {(g) si in care au fost instituite méasuri corespunzatoare pentru protejarea drepturilor, libertitilor si
intereselor legitime ale persoanei vizate.

Dreptul de a se adresa justitiei este previzut de art.79 din Regulamentul nr.679/2016.

Fara a aduce atingere vreunei céi de atac administrative sau nejudiciare disponibile, inclusiv
dreptului de a depune o pldngere la o autoritate de supraveghere, fiecare persoand vizati are dreptul
de a exercita o cale de atac judiciard eficientd in cazul In care considerd ci drepturile de care
beneficiazi au fost incélcate ca urmare a prelucrdrii datelor sale cu caracter personal fird a se
respecta Regulamentul nr.679/2016.

Actiunile introduse impotriva unui operator sau unei persoane imputernicite de operator sunt
prezentate in fata instantelor din statul membru unde operatorul sau persoana imputerniciti de
operator isi are sediu. Alternativ, o astfel de actiune poate fI prezentatd in fata instantelor din statul
membru In care persoana vizatd isi are resedinfa obisnuitd, cu exceptia cazului in care operatorul sau
persoana imputernicitd de operator este o autoritate publicd a unui stat membru ce actioneazi in
exercitarea competentelor sale publice.

Restrictiile privind exercitarea drepturilor persoanelor vizate previzute la articolele 12-22 si
34 (dreptul la informare, de acces la date, de rectificare, de stergere a dateior, la portabilitatea
datelor, de restrictionarea prelucrarii, dreptul la opozitie si dreptul de a nu fi supus unei decizii
individuale bazate exclusiv pe prelucrare automati, inclusiv crearea de profiluri) sunt previzute de
art.23 din Regulamentul nr.679/2016.

Pentru exercitarea drepturilor previzute de Regulamentul nr.679/2016, referitoare la preiucrari
de date cu caracter personal efectuate in cadrul Garzii de Coastd, putefi transmite o cerere
intocmitd in forma scrisé, datatd si semnaté la adresa Constanta, Aleea Zmeurei nr. 3, judetul
Constanta, cod postal 900433, la adresa de e-mail: gardadecoasta.igpf@mai.gov.ro sau o puteti
depune personal la sediul Gérzii de Coasta.




Garda de Coasti, in calitate de operator de date cu caracter personal este obligatd sd comunice
informatiile solicitate in termen de o lund de zile de la data primirii cererii care face obiectul
Regulamentului nr.679/2016, cu posibilitatea prelungirii cu doud luni atunci cind este necesar,
tindndu-se seama de complexitatea gi numirul cererilor, avind obligatia si informeze, in termen de
o lund, persoana vizatd despre motivul prelungirii termenului.

in vederea apararii drepturilor previzute de Regulamentul nr.679/2016, persoanele ale céror
date cu caracter personal fac obiectul unei prelucriri efectuats in cadrul Gérzii de Coasts, pot Tnainta
plingere citre AN.S.P.D.C.P. la sediul acesteia din B-dul G-ral Gheorghe Magheru nr, 28-30,
sector 1, Bucuresti, cod 010336, e-mail: anspdcp@dataprotection.ro,

Pagina de internet a A.N.S.P.D.C.P.: www.dataprotection.ro.

Pentru informatii suplimentare ne puteti contacta la numarul de telefon: 0241,641188, e-mail;

gardadecoasta.igpf@mai.gov.ro, sau le puteti obfine de pe pagina de internet:

www.politiadefrontiera.ro (structuri teritoriale / Garda de Coasti).




