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Evaluare de impact asupra prelucririi datelor cu caracter personal

EE I

prin intermediul sistemelor andio-video portabile de tip ,,Body Worn Camera” in activitatea

Garzii de Coastd, conform art. 35 din Regulamentul (UE) nr. 679/2016 al Parlamentului

Furopean si al Consiliului privind protectia persoanelor fizice in ceea ce priveste prelucrarea
datelor cu caracter personal si privind libera circulatie a acestor date si art. 27 din Directiva
(UE) nr. 680/2016 a Parlamentului European si a Consiliului din 27 aprilie 2016 privind
protectia persoanelor fizice referitor la prelucrarea datelor cu caracter personal de cdtre
autoritdtile competente in scopul prevenirii, depistdrii, investigdrii sau urmdririi penale a
infractiunilor sau al executdrii pedepselor si privind libera circulatie a acestor date si de

abrogare a Deciziei-cadru 2008 / 977 /- JAL

1. Descrierea sistematici a prelucririi (conform art. 35 alin. 7, lit. a) din Regulamentul

679/2016 si Considerentul 90 din acelasi regulament)

Sistem audio-video portabil. reprezintd un sistem de evidentd / mijloc tehnic, de tip

»Body Worn Camera” care asigurd inregistrarea audio si video a interventiilor, actiunilor
politistilor de frontierd, precum si activitatilor specifice controlului la frontiers;

Operatiuni de prelucrare: Inregistrare, stocare, organizare, structurare, extragere,
consultare, utilizare, dezviluire prin transmitere, diseminare sau punere la dispozitie in orice ait
mod, restrictionare, gtergere sau distrugere;

Date cu caracter personal prelucrate: imagine faciald, voce, date comportamentale,
date biometrice, datele din documentele de identitate / cilitorie (nume, prenume, CNP, serie si.
nr. act de identitate / pagaport, adresd domiciliu), sex, numér de inmatriculare / inregistrare
autovehicul etc.;

Domeniul de aplicare:

Operatiunile de prelucrare prin intermediul acestui sistem de evidentd se desfasoard in

exercitarea atributiunilor de serviciu ale lucratorilor din cadrul Garzii de Coasti referitoare la:
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a.) controlul la frontiere, constind in verificiri la frontiere §i in supravegherea
frontierelor;

b.) prevenirea §i combaterea migratiei ilegale §i a 'féptelor specifice criminalitétii
transfrontaliere sivarsite In zona de competentd;

c.) respectarea ordinii §i linigtii publice In zona de competents, In conditiile legii.

Contextul si scopurile prelucrdrii
Contextul / imprejurdrile efectudrii prelucrdrilor

Sistemele audio-video portabile pot fi utilizate de cétre politistii de frontierd ce exercitd
_atribufiile de serviciu, pentru inregistrarea urmitoarelor categorii de interventii, actiuni si
activititi de confrol la frontiera:

a.) Legitimarea §i verificarea identitétii persoanelor, ca misurd politieneasca cu caracter
preventiv ce constd in solicitarea si verificarea actului de identitate in vederea
cunoasterii datelor de stare civild, cetéteniei, domiciliului sau resedintei, precum si
stabilirea veridicitafii datelor de identificare ale persoanei;

b.) Conducerea persoanelor la sediul Gérzii de Coastid/structurilor teritoriale subordonate;

c¢.) Utilizarea fortei si a mijloacelor din dotare; |

d.) Efectuarea controlului corporal, al bagajului sau al vehiculului;

e.) Efectuarea verificarilor la frontierd, in linmia I si a [I-a de control;

f.) Efectuarea verificarilor la frontierd la bor‘dul.navelor;

g.) Efectuarea controalelor politienesti de frontiera;

h.) Oprirea vehiculelor;

i.) Interventii si actiuni ale mijloacelor de mobilitate navald din dotarea Gérzii de Coasta,
inclusiv cautarea si salvarea de vietii omenesti (S.A.R.);

j.) Constatarea infractiunilor $i contraventiilor;

k) Cele determinate de prevenirea unui pericol iminent la adresa vietli, sandtifii sau
integritatii fizice a unei persoane,

Sistémele audio-video portabile se utilizeazi in spatiul public, fird consimtdmaéntul
persoanei vizate. Acestea nu se utilizeazi in situatia in care interventia sau actiunea politistului
de frontierd sc realizeazd intr-o locuintd sau incipere ori dependintd tindnd de aceasta, cu
exceptia cazului in care persoana care locuieste In aceste spafii si-a exprimat in mod expres
consimt&mantul cu privire la aceasta.

Scopul efectudrii prelucrdirilor

Aceste prelucrari au drept scop:

a) indeplinirea atributiilor G#rzii de Coastd, ca structurd teritoriali a Politiei de Frontiera

Roméne, cu personalitate juridica, subordonat nemijlocit Inspectoratului General al Politiei
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de Frontierd si care asigurd coordonarea, controlul si rdspunde de intreaga activitate a
structurilor subordonate cu privire la controlul frontierei de stat In scopul prevenirii si
combaterii migrafiei ilegale, a faptelor specifice criminalitétii transfrontaliere, respectirii
regimului juridic al frontierei de stat, al pasapoartelor si striinilor, respectirii ordinii si linistii
publice in zona de competeh@é.

b) verificarea modului de interventie §i actiune a polifistului de frontiera cu privire la
exercitarea atributiilor de serviciu mentionate la lit. a.);

C) prevenirea, cercetarea si combaterea faptelor de ultraj si coruptie.

Se interzice prelucrarea datelor cu caracter personal in alte scopuri, cu exceptia
situatiilor previzute de lege si numai dacd sunt asigurate garantiile necesare pentru protejarea
drepturilor persoanelor vizate.

Preciziri privind destinatarii datelor cu caracter personal prelucrate prin acest sistem
si perioadele pentru care aceste date sunt stocate

Stocarea datelor se realizeazi astfel Incét si permitd identificarea exact a Inregistrérilor
dupd numele politistului de frontiers, ziva si ora prelucrérii.

Datele cu caracter personal colectate se stocheazi pe teritoriul Roméniei.

Inregistrarile audio si video se pﬁstreazé pe o perioadd de 30 de zile de la data
inregistréarii, acest termen putand fi depésit doar in situaiil temeinic justificate.

Inregistririle audio si video care fac obiectul unor proceduri judiciare se pidstreazi, dupa
perioada prevazutd anterior, pand la solutionarea cazului. Cel putin o data la 2 ani, la nivelul
structurii care prelucreazi datele se verifica necesitatea stocérii datelor in conditiile prezentului
alineat, cu respectarea prevederilor Instructiunilor M.A.L nr. 27 din 03.02.2010.

La fmplinirea termenelor prevazute anterior, inregistririle audio si video se distrug, prin
proceduri ireversibile.

fnregistririle audio i video pot fi furnizate in temeiul unei dispozitii legale exprese,
circumscrise indeplinirii functiilor judiciare cu care autoritatea publicd solicitantd a fost Investita.
Structura Gérzii de Coastd din care face parte polifistul care a realizat colectarea datelor tine
evidenta furnizéirilor de date cu caracter personal efectuate In scopul desfasurdirii acestor

proceduri.

2. Evaluarea necesitiitii si a proportionalititii prelucrarii (conform art. 35 alin. 7, Iit.

b) din Regulamentul (UE) nr. 679/2016)

Scopurile prelucririi datelor cu caracter personal prin intermediul acestui sistem audio-

video respecti cerintele previzute de art. 5 din Regulamentul (UE) nr. 679/2016, astfel:
> Sunt determinate, explicite §i legitime (art. 5 alin. (1) lit. b));
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> Datele sunt adecvate, relevante §i limitate la ceea ce este necesar in raport cu scopurile in
care sunt prelucrate ("reducerea la minimum a datelor” art. 5 alin. (1) lit. ¢));

> Datele sunt pastrate intr-o forma care permite identificarea persoanelor vizate pe o perioads
care nu depédgeste perioada necesara indeplinirii scopurilor in care sunt prelucrate datele
(perioada de stocare limitatd - art. 5 alin. (1) lit. e)); _

Totodatd, prelucrarea respectd principiul ,Jegalitdtii” impus de art. 6 alin. (1) din
Regulamentul (UE) nr. 679/2016, intemeindu-se pe ,,indeplinirea unei obligatii legale care i
revine operatorului” (lit. ¢), sau “indeplinirea unei sarcini care serveste unui inieres public sau
care rezultd din exercitarea autoritdtii publice cu care este investit operatorul” (lit. e);

Operatorul de date cu caracter personal Garda de Coasta a Indeplinit cerinta impusa de
Regulamentul (UE) nr. 679/2016 prin art. 12 — “Transparenta informatiilor, a comunicdrilor §i
a modalitdiilor de exercitarea drepturilor persoanei vizate” si Sectiunea 2 — “Informare §i
acces la date cu caracter personal” — art. 13 gi art. 14 (prin publicarea pe site-ul instituj;iei si
afisarea la sediu a notelor de informare cu privire la prelucrarea datelor cu caracter persoflal de
citre Garda de Coasti si a Ghidului pentru exercitarea drepturilor de citre persoanele ale caror
date cu caracter personal sunt prelucrate in cadrul Gérzii de Coasti).

La nivelul operatorului a fost desemnat un responsabil cu protectia datelor coﬁform
cerintei impuse de art. 37 din Regulamentul (UE) nr. 679/2016 ale carui date de contact aﬁ fost

facute publice potrivit alin. (7) ale aceluiasi articol.

3. Evaluarea riscurilor pentru drepturile si libertiitile persoanelor vizate (conforjm art.
35 alin. 7, lit. ¢) din Regulamentul (UE) nr. 679/2016) ;

Avand 1in vedere utilizarea ocazionald a acestui tip de prelucrare, circumstantiaté

scopului clar definit (utilizarea sistemului ca un mijloc de protectie la indeména politistului de
frontierd aflat in exercitarea atributiunilor de serviciu, in scopul descurajdrii actiunilor si
comportamentelor agresive, a prevenirii actelor de ultraj sau de coruptie), consideram cd nu este
'susceptibilﬁ sd genereze un risc ridicat pentru drepturile si libertiitile persoanelor fizice,
astfel cum este reglementat de art. 35 alin. (3) din Regulamentul (UE) nr. 679/2016, in sensul ci:
» Prelucrarea nu constituie o evaluare sistematicd si cuprinzdfoare g aspectelor personale
referitoare la persoane fizice. care se bazeazd pe prelucrareq automaid, inclusiv creareq

de profiluri, si care std la baza unor decizii care produc efecte juridice privind persoana

fizicd sau care ¢ afecteazd in mod similar intr-o mdsurd semnificativd,

¥ Nu se identificd o prelucrare pe scard largd a umor tategorii speciale de dale,

mentionatd la art. 9 alin. (1), sau a unor date cu caracter personal privind condamndri

penale si infractiuni, mentionati la art. 10;
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» Nu ne aflam in situatia unei monitorizdri sistematice pe scard largd a unei zone

accesibile publicului.
Cu toate acestea, identificim ca pofentiale riscuri, cu probabilitate redusd, accesarea

neautorizati a sistemului de prelucrare, diseminarea neautorizati, modificarea/stergerea
nejustificatd a datelor, folosirea sistemului de prelucrare in alte scopuri decét cele pentru care a
fost destinat sau pierderca/distrugerea sistemului de Inregistrare, riscuri generate de o posibild
neindeplinire corespunzitoare a masurilor generale de securitate a prelucrdrilor de date cu
caracter personal (conform prevederilor cuprinse in Instructiunile nr. 27/2010 privind mésurile
de naturd organizatorica gi tehnica pentru asigurarea securititii prelucrérilor de date cu caracter

personal efectuate de caire structurile/unitatile Ministerului Administratiei si Internelor).

4, Stabilirea misurilor preconizate pentru abordarea riscurilor {conform art. 35 alin. 7, lit.
d) din Regulamentul 679/2016)

> Instruirea periodici a utilizatorilor cu privire la masurile de naturd organizatoricd si

tehnici pentru asigurarea securititii prelucririlor de date cu caracter personal;

> Testarea utilizatorilor cu privire la fnsugirea si respectarea mésurilor de naturd
organizatorici si tehnici pentru asigurarea securitdfii prelucrérilor de date cu caracter
personal;

De asemenea, constituie masuri tehnice si organizatorice de protectie specifice tipului si
sistemului de prelucrare urmétoarele:

v" Datele colectate se transferd din sistemul audio-video portabil in mediul de stocare, cu
asigurarea integritatii §i autenticitatii datelor;

v' Descédrcarea inregistririlor se face la iesirea din serviciu de c#tre administratorii
sistemelor audio-video portabile. Se vor salva doar inregistririle care fac obiectul unor
litigii / evenimente, cu avizul coordonatorului turei de serviciu;

v’ Descércarea inregistririlor se va face, de citre administratorul sistemelor audio-video
portabile, pe statia de lucru conectatd in refeaua intranet a P.F.R., din cadrul
Dispeceratelor structurilor care au in dotare aceste echipamente. Camera va fi conectata
la statia de lucru printr-un port unic USB, cu acces la citire, scriere si modificare.
inregistrarile vor fi salvate pe partiia D a calculatorului, in folderul:
,,D:\Bodycam\nume.prenume utilizator camera”. Dupid copierea inregistririlor, acestea
vor fi redenumite de citre administratorul sistemelor audio-video portabile sub
urmitoarea form#: ZZLLAAAA- interval filmare (ex:27072018-1549-1620). Dupi

descircarea inregistrarilor, administratorul sistemelor audio-video portabile va executa

~
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stergerea imaginilor de pe camers, numai dupi ce s-a asigurat ci acestea au fost copiate
pe statia de lucru.

Administratorul sistemelor audio-video portabile verificd zilnic Tnregistrarile stocate pe
statia de lucru si va propune sefului structurii stergerea celor mai vechi de 30 de zile;
Pentru pistrarea evidengei operatiunilor de descércare, consultare ulterioard si
multiplicare a datelor Inregistrate cu sistemele audio-video portabile, la nivelul Garzii de
Coastii/structurilor din subordine, se intocmeste §i se completeaza de cétre administratori,
Registrul de evidenti a operatiunilor de descarcare/consultare/multiplicare; |

Politistilor de frontierd care utilizeaza sistemele audio-video portabile le este interzisd
stergerea/descircarea inregistrarilor, aceste activititi efectudndu-se potrivit procedurii
descrise anterior;

Sefii S.P.F/G.N si a celorlalte structuri din cadrul Garzii de Coasta, care au in dotare
sisteme audio-video portabile stabilesc prin dispozitie politistii de frontierd care, in
exercitarea atributiilor de serviciu, vor utiliza sisteme audio-video portabile, precum si
administratorii sistemelor audio-video portabile. Lucritorii din Dispecerat vor fi
desemnati ca administratori ai sistemelor audio-video portabile si vor fi comunicai
administratorului de securitate din cadrul compartimentului Structura de Securitate al

Garzii de Coasta.

Camera audio-video se orienteazd astfel incdt sd surprindd interventia, actiunea sau
activittile de control la frontierd ale politistului de frontieri;

Existenta sistemului audio-video portabil se semnaleazi prin intermediul unei pictograme
sugestive;

Pornirea inregistririi se realizeazi la initierea interventiei, actiunii sau activitifii de
control la frontierd si se opreste dupé finalizarea acesteia.

Dupé pornirea Inregistrarii, politistul de frontierd are obligatia de a informa persoanele cu
privire la faptul cd interventia, actiunea sau activitatea de control la frontierd este
tnregistratd audio-video, In conditiile légii.

Prin exceptie, informarea se poate realiza pe parcursul interventiei, actiunii sau activitétii

de control la frontiers, atunci cind specificul acesteia nu a permis o informare prealabila.
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